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VSEBINA IN PRAVICE

Produkt proXSign® je razvila druzba SETCCE. Posedovanje, uporaba ali distribucija
produkta proXSign brez licence je nelegalna. Za pridobitev licence kontaktirajte ponudnika,
ki v okviru svoje storitve uporablja podpisno komponento proXSign®. V primeru nakupa
licence za integracijo v lastne reSitve pa kontaktirajte druzbo SETCCE.

Dokument je v celoti v lasti SETCCE. Kopiranje dokumenta ali delov dokumenta brez
soglasja SETCCE ni dovoljeno. Vse pravice pridrzane. Ime SETCCE, grafi¢ni znak SETCCE
in imena produktov SETCCE so registrirane znamke s strani SETCCE. Kopiranje in uporaba
imen oziroma grafi¢nih znakov ni dovoljena.

O SETCCE
SETCCE je vodilni ponudnik resitev in storitev za zakonsko skladno elektronsko poslovanje

ter varnost in zaupnost v informacijskih sistemih. Temeljna dejavnost druzbe SETCCE je
razvoj sodobnih produktov in resitev elektronskega poslovanja za dematerializacijo
poslovnih procesov ter s tem povezano svetovanje. Storitveno-produktni portfelj omogoca:

e uvedbo elektronskega podpisovanja v poslovnih procesih,

o elektronsko fakturiranje, distribucijo in arhiviranje e-racunov,
e sklepanje pogodb v izklju¢no elektronski obliki,

o zakonsko skladno elektronsko arhiviranje.

Kontakti

SETCCE d.o.o.
Tehnoloski park 21
1000 Ljubljana
Slovenija

Europe

Web: www.setcce.com
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1. NOVA GENERACIJA KOMPONENT SETCCE PROXSIGN®

Komponente SETCCE proXSign® omogocajo digitalno podpisovanje dokumentov,
sifriranje/desifriranje in ¢asovno Zigosanje.

Nova generacija v2 je nastala kot odziv na omejitve vecine spletnih brskalnikov pri podpori
vti¢nikom. Z njo se premoscajo tezave, ki so nastale z omejitvijo dostopa do skladisca
digitalnih potrdil in kriptografskih funkcij v spletnih brskalnikih Firefox od razli¢ice 33 naprej
in omejitve dostopa vti¢nikov do sistemskih funkcionalnosti v spletnih brskalnikih Google
Chrome in Microsoft Edge.

Nova generacija podpisne komponente proXSign® je zasnovana na povsem novem
konceptu in zaradi tehnoloSke neodvisnosti od sprememb brskalnikov omogoca delovanje
v vseh priljubljenih brskalnikih.

Komponento se namesti kot namizno aplikacijo, ki tee v ozadju. Ponuja uporabniski
vmesnik, kjer se lahko odlocate glede osvezevanja, samodejnega zagona in preverite
delovanje komponente.

Prednosti nove generacije komponente SETCCE proXSign® za uporabnika:
e ena komponenta za vse funkcionalnosti (podpisovanje PDF in XML dokumentov,
¢asovno zigosanje),
e delovanje v vseh priljubljenih brskalnikih,
e uporabnik lahko dela v razli¢nih brskalnikih, z istim skladis¢em digitalnih potrdil in
samo eno namestitvijo,
e samodejne nadgradnje.

Ce potrebujete pomo¢ pri namestitvi ali uporabi, se obrnite najprej na ponudnika storitve,
kjer zelite proXSign uporabiti (npr. spletna banka, storitve e-Uprave itd.), nato na podporo
SETCCE.
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2. PODPRTA OKOLJA ‘

2.1. Podprta okolja

Operacijski sistem Brskalnik(t)

Windows 7(2, 8.1,10 Internet Explorer v11
Edge od v86

Mozilla Firefox od v60
Google Chrome; zadnja uradna razli¢ica

Opomba:

(OIz varnostnih razlogov priporo¢amo uporabo zadnjih razpolozljivih razlicic
brskalnikov in vseh posodobitev Windows operacijskega sistema.

2V skladu s politiko Microsoft, vsem uporabnikom Windows 7 brez ESU
(https://support.microsoft.com/en-us/help/4527878/fag-about-extended-security-
updates-for-windows-7) priporo¢amo prehod na Windows 10, saj se ta operacijski
sistem od 14. januarja 2020 ne vzdrzuje vec s strani proizvajalca in zato lahko
predstavlja varnostno tveganje: https://www.microsoft.com/sl-
si/windows/windows-7-end-of-life-support-information.
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3. POGOJI ZA DELOVANJE SETCCE PROXSIGN®

KOMPONENTE

3.1. Port za komunikacijo med brskalnikom in

komponento
Komunikacija med brskalniki in proXSign komponento poteka preko enega izmed prostih
portov:
e 14972
e 41472
e 57214
e 61427

3.2. Virtualizirana/vecuporabniska okolja

V vecluporabniskih okoljih kot sta Citrix in RDP morate zagotoviti toliko prostih portov,
kolikor je v vasem sistemu socasnih uporabnikov komponente.!

Za pricakovano delovanje proXSign® komponente v vecuporabniskih okoljih, mora biti
ustrezno prilagojena tudi spletna aplikacija, ki komponento uporablja.

Opozorilo:

e Za optimalno delovanje komponente v vecuporabniskih okoljih priporoéamo uporabo
brskalnika Mozilla Firefox ali Google Chrome. Osnovni performancni test je na voljo na
https://eperostarttest.setcce.si/proxsign/Demo Test Ports.htm.

o Ce uporabljate digitalna potrdila, ki se nahajajo na zunanjih medijih, veljajo naslednje
omejitve:

o pri certifikatni agenciji, ki je izdajatelj vasega digitalnega potrdila preverite, ali
je uporaba vasega digitalnega potrdila podprta v virtualiziranih okoljih.
o preverite Citrix in Microsoft RDP/RDS dokumentacijo.

3.3. Namestitev osebnega digitalnega potrdila

Vase osebno digitalno potrdilo je lahko namesceno bodisi v Windows shrambi digitalnih
potrdil, bodisi v Mozilla Firefox shrambi digitalnih potrdil oz. na zunanjem kriptografskem
mediju (USB klju¢/pametna kartica). Obvezno namestite tudi korensko in vmesno digitalno
potrdilo izdajatelja vasega digitalnega potrdila oz. se za pomoc¢ obrnite na izdajatelja (CA).
Glej poglavije 9.

3.4. Zaupanje digitalnemu potrdilu »SETCCE proXSign«

SETCCE proXSign® komponenta svojim uporabnikom zagotavlja visjo stopnjo
varnosti tako, da Sifrira podatke, ki si jih izmenjujeta brskalnik in komponenta.

V ta namen se uporablja digitalno potrdilo »SETCCE proXSign«, ki se zgradi
dinamic¢no, ob prvem zagonu komponente. Namesti se v Windows in v Mozilla Firefox

1 Seznam portov za komunikacijo: glej [ C:\Program Files (x86) ]\SETCCE\ePero\etc\proxsign.ini
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shrambo digitalnih potrdil trenutnega uporabnika (»Current User«). Namestitev v Windows
shrambo digitalnih potrdil mora uporabnik dovoliti/potrditi, v Mozilla Firefox shrambo pa
se namesti brez potrjevanja uporabnika.

To digitalno potrdilo je veljavno dve leti.

3.4.1. Postopek namestitve »SETCCE proXSign« digitalnega
potrdila
Po uspesni namestitvi komponente, se ob prvem zagonu le-te pojavita spodnji

opozorili, ki ju je potrebno potrditi. S tem zagotovite, da se digitalno potrdilo uspesno
namesti in posledi¢no zagotovite tudi delovanje komponente.

Potrditev je ob prvem zagonu komponente potrebna v vseh uporabniskih profilih na
sistemu.

N SETCCE proXsign® X

o SETCCE proXSign® security certificate will be installed to your

system.
For smooth operation of the application, you should confirm
this action.

OK

Slika 1: Prikaz opozorilnega okna

Security Warning

You are about to install a certificate from a certification authority (CA)
! claiming to represent:

SETCCE proXSign

Windows cannot validate that the certificate is actually from "SETCCE
proXSign". You should confirm its origin by contacting "SETCCE
proX5ign”, The following numiber will assist you in this process:

Thumbyprint (sha1): 262CFBSC AF9CAE2E 2F33692A E18946E2
CCZABFZA

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you click "Yes" you
acknowledge this risk.

Do you want to install this certificate?

Yes ‘ MNo |

Slika 2: Prikaz opozorilnega okna za namestitev digitalnega potrdila

Digitalno potrdilo »SETCCE proXSign« se v Windows shrambo digitalnih potrdil namesti
med »Zaupanja vredni overitelji korenskih potrdil/Trusted Root Certification Authorities«,
kot je prikazano na sliki 3.
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Certificates X
Intended purpose: <All> ~
Intermediate Certification Authorities  Trusted Root Certification Authorities  Trusted Publl * | *
Issued To Issued By Expiratio...  Friendly Name -
30. 11 2... SETCCE proXSign
| T heish T ia 5 o T
= ¥ ¥ =
_EJEqLIifT:IX Secure Cer... Equifax Secure Certifi... 22.08. 2... GeoTrust
[S/Halcom CA PO 2 Halcom CA PO 2 7.02, 2019 Halcom CAPO 2
_EJUTN-LISERFirst-Obj... SERFirst-Object 9.07. 2019 USERTrust (Cod...
[ AddTrust External ...  AddTrust External CA...  30.05. 2... The USERTrust ...
[S/Halcom CA FO Halcom CA FO 5.06. 2020 Halcom CA FO
[Microsoft Root Aut... Microsoft Root Authority 31, 12, 2. Microsoft Root A...
[ Thawte Premium Se... Thawte Premium Serv... 1. 01 2021 thawte hd
Import... Export... Remove Advanced
Certificate intended purposes
<All>
View

Slika 3: Prikaz namestitve digitalnega potrdila »SETCCE proXSign« v Windows shrambo

V Mozilla Firefox shrambo digitalnih potrdil pa se hamesti med »Overitelji/Authorities,

kot je prikazano na sliki 4.

Certificate Manager

Your Certificates People Servers

Authorities  Others

You have certificates on file that identify these certificate authorities:

Certificate Name
SecureTrust CA
SETCCE
SETCCE d.owo

Security Device

Builtin Object Token

a

\SETCCE d.c.0.
SETCCE proXSign

Software Security Device

v Sonera

[ Sisterna Nacional de Certificacion Electronica

Sociedad Cameral de Certificacion Digital - ...

View... Edit Trust...

Import...

Export...

Delete or Distrust...

Slika 4: Prikaz namestitve SETCCE digitalnega potrdila v Mozilla Firefox shrambo

Pomembno:

1. Ce brskalnik Mozilla Firefox na va$ racunalnik namestite naknadno (komponenta
SETCCE proXSign® je Ze namescena in zagnana), je potrebno le-to ponovno zagnati.
Tako se digitalno potrdilo namesti Se v Mozilla Firefox shrambo digitalnih potrdil. Nato
brskalnik zaprite ter ponovno zazenite, saj tako Mozilla Firefox brskalnik osvezi svoje

podatke in SETCCE digitalno potrdilo obvelja.

Za ponovni zagon glej poglavje 6.
2. Ce si komponento namestite in zaZenete preko brskalnika Mozilla Firefox, morate
po koncani namestitvi brskalnik zapreti in ponovno zagnati. Tako Mozilla Firefox
brskalnik osvezi svoje podatke in SETCCE digitalno potrdilo obvelja.

proXsSign®
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3.4.2. Postopek samodejne obnove »SETCCE proXSign«
digitalnega potrdila
Komponenta ob zagonu preverja ali je »SETCCE proXSign« digitalno potrdilo Se ¢asovno

veljavno. V kolikor je preteceno, ali pa bo preteklo v naslednjih desetih dneh, zgradi novega
in vam ga ponudi v namestitev.

Deset (10) dni pred iztekom se pojavi opozorilo za brisanje obstojeCega in namestitev
novega »SETCCE proXSign« digitalnega potrdila, kot prikazujejo slike 5, 6 in 7. Slednje
velja za Windows shrambo digitalnih potrdil. V Mozilla Firefox shrambi se-le to nadomesti
brez potrjevanja uporabnika.

Odnamestitev in namestitev potrdite z »Da/Yes«.

“N SETCCE proXSign® X

o SETCCE proXSign® security certificate is about to expire.
For smooth operation of the application, existing certificate
will be deleted and the new one will be installed to your
system.

oK

Slika 5: SETCCE proXSign® info okno

Root Certificate Store

Do you want to DELETE the following certificate from the Root Store?

Subject : SETCCE proXSign, SETCCE d.o.o., Sl

Issuer : Self Issued

Time Validity : 26 August 2021 to 26 August 2023

Serial Number : A3B19636

Thumbprint (shal) : 262CFBEC AFQCAEZE 2F33092A E18946E2
CC2ABFZA

Thumbprint (md5) : ADO4B717 7ADS7DFRS 4A3B622D FOACBTSY

Yes ]l No

Slika 6: Windows sistemsko opozorilno okno za brisanje SETCCE proXSign® digitalnega potrdila
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Slika 7: Windows sistemsko opozorilno okno za namestitev SETCCE proXSign® digitalnega potrdila

Security Warning

o You are about to install a certificate from a certification autherity (CA)
! "\ claiming to represent:

SETCCE proXSign

Windows cannot validate that the certificate is actually from "SETCCE
proXSign”. You should confirm its origin by contacting "SETCCE
proXSign”. The following number will assist you in this process:

Thumbprint (sha1)] C49CD980 07TAEG0DE 4102803E CCCE9FET

C6A9FAZY

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you click "Yes" you
acknowledge this risk.

Do you want to install this certificate?

" |~ |

3.4.3. Postopek preverbe »SETCCE proXSign« digitalnega potrdila

Ce ste v dvomih, ali gre resni¢no za SETCCE proXSign digitalno potrdilo, lahko primerjate
prstni odtis (Thumbprint) digitalnega potrdila na obvestilu (slika 7) s prstnim odtisom
digitalnega potrdila, ki se nahaja na %AppData%\SETCCE\proXSign\PlugoutRoot.crt (slika

8).

Z dvoklikom na PlugoutRoot.crt, se odpre digitalno potrdilo, ki se namesca.

@h Certificate X
General Certification Path
Show: | <All> ~
Field Value L]
] valid from 26 August 2023 10:35:50
I |valid to 25 August 2025 10:35:50
_| Subject SETCCE proXSign, SETCCE d.o...
[E=]Public key RSA (2048 Bits)
qubhc key parameters 0500
-ﬂ Basic Constraints Subject Type=CA, Path Lengt...
(= Thumbprint £49cd980072e60d84102803ec. .
v

m
c49cd980072260d84102803eccci9fb?cba9fa29 T

Edit Properties... Copy to File...

Slika 8: prstni odtis (Thumbprint) SETCCE proXSign® digitalnega potrdila

proXsSign®
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4. NAMESTITEV IN POSODOBITEV SETCCE PROXSIGN®

KOMPONENTE

Komponenta se namesti kot namizna aplikacija, ki te¢e v ozadju. Ponuja grafi¢ni
uporabniski vmesnik, kjer se lahko odloc¢ate glede osveZevanja, samodejnega zagona in
preverite delovanje komponente.

Namestitveni program se imenuje SETCCE_proXSign_setup_<version>.exe in je
podpisan z digitalnim potrdilom SETCCE, overjenim s strani izdajatelja Thawte.

a  Certificate X

General Details  Certification Path

Show: | <All= e
Field Value ~
B‘.’ersion V3
[=] serial number 5706dff745d908ch55b408...
[=] signature algorithm sha2S6RSA

[=] signature hash algorithm sha256

thawte SHA256 Code Sig...

[=] valid from 20 February 2020 02:00:00
[=] valid to 24 March 2023 01:59:59
[=] subject Setcce d.o.o., developme... w

CM = thawte SHA256 Code Signing CA
0 = thawte, Inc.
Cc=us

Edit Properties. Copy to File...

Slika 9: Prikaz digitalnega potrdila s katerim je podpisan namestitveni program

4.1. Postopek namestitve

Podprta sta dva nac¢ina namestitve komponente SETCCE proXSign®:
e Tiha namestitev
e Standardna namestitev

Oba nacina namestitve zahtevata, da ju izvedete kot uporabnik z administratorskimi
pravicami.

4.1.1. Postopek tihe namestitve

Tiha namestitev komponente omogoca dve moznosti namestitve:
1. Po uspeSni namestitvi se komponenta samodejno zazene.
2. Po uspesni namestitvi se komponenta ne zazene.
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4.1.1.1. Tiha namestitev s samodejnim zagonom komponente

Tiho namestitev komponente SETCCE proXSign® v ukazni vrstici zazenete z naslednjim
ukazom:

SETCCE proXSign setup <version>.exe /silent

Po uspesni namestitvi se komponenta samodejno zazene. Samodejni zagon velja za vse
uporabnike na sistemu (ob prijavi v uporabniski profil). Omejitev: max 4 socasni
uporabniki.

4.1.1.2. Tiha namestitev brez zagona komponente

Komponento SETCCE proXSign® zazenete v ukazni vrstici z naslednjim ukazom:

SETCCE proXSign setup <version>.exe /silent /norun

Po uspesni tihi namestitvi se komponenta ne zazene.

4.1.2. Postopek standardne namestitve

Postopek namestitve:

1. Prijavite se kot uporabnik z administratorskimi pravicami.

2. Namestitveni paket si prenesite na poljubno lokacijo, ga razpakirajte in zaZenite
SETCCE_proXSign_setup_<version>.exe.

3. Odpre se vam okno z varnostnim opozorilom kjer lahko preverite, ¢e gre za zaupanja
vredno komponento SETCCE proXSign® izdajatelja SETCCE d.o.o.. Namestitev potrdite
z »Da/Yes«.

¥ User Account Control x

5 Do youwantto allow this app to make changes to your

PC?

| Program name:  SETCCE proX5ign® Setup
E% Verified publisher: SETCCE d.o.o.
File angin: 1 Hard drrve en this computer

Show details I Yes | Mo

Change when these notifications appear

Slika 10: Prikaz okna z varnostnim opozorilom

4. Pred namestitvijo komponente SETCCE proXSign® preverite, da nimate zagnanega
brskalnika.
5. Nato sledite navodilom, ki vam jih ponuja namestitveni program.

V postopku namestitve lahko izberete jezik namestitvenega postopka, potrdite licencne
pogoje, in izberite lokacijo namestitve.
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ﬁ! SETCCE proX5ign® 2.2,6.198 component suite setup - X

Welcome to the SETCCE
proXSign® Setup Wizard

This will install SETCCE proXSign@® 2.2.6.198 on your
cemputer.

It is recommended that you close all other applications
before continuing.

Click Mext to continue, or Cancel to exit Setup.

Slika 11: Prikaz namestitvenega postopka SETCCE proXSign® komponente

Za kreiranje ikone na namizju, izberemo moznost »Ustvari ikono na namizju/Create a
desktop icon«.

Za samodejni zagon komponente ob prijavi uporabnikov (max 4 socasni uporabniki),
izberemo moznost »Takojsnji zagon komponente za vse uporabnike/Automatic
start for all users«.

Slika 12: Prikaz izbire moznosti »Create a desktop icon« in »Automatic start for all users«

ﬁ?ﬂ SETCCE proXSign® 2.2.6.178 component suite setup -

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing SETCCE
praxsign@, then click Next.

Additional shortcuts:

o Create a desktop shortcut

Start on login:

Automatic start for all users

< Back Cancel

Za zagon komponente po koncani namestitvi, izberemo moznost »Odpri
proXSign®/Launch proXSign®«.
proXsSign® SETCCE Stran 12



ﬁE! SETCCE proXSign® 2.2,6.178 component suite setup -

Completing the SETCCE
proXSign® Setup Wizard

Setup has finished installing SETCCE proXSign@& on your
computer. The application may be launched by selecting the
installed shortcuts.

Click Finish to exit Setup.

Launch proXSign@

Slika 13: Prikaz izbire moznosti »Odpri/Launch proXSign«

Opozorilo: po koncani namestitvi in ob zagonu komponente, se namesti Se SETCCE
proXSign digitalno potrdilo, ki je klju¢no za delovanje komponente. Pri namestitvi potrdite
vse korake. Glej poglavje 3.4.

Po koncani namestitvi, se v opravilni vrstici pojavi ikona SETCCE

proXsSign®. Z dvoklikom na le-to se odpre osnovno okno komponente
»Certifikati/Certificates«, kjer so razvidna vsa digitalna potrdila, ki so namesc¢ena v
Windows in/ali Mozilla Firefox osebni shrambi digitalnih potrdil.

11:15
18. 01. 2017

) El ] Ct.;-“?;

Slika 14: V orodni vrstici se pojavi ikona komponente SETCCE proXSign®

4.2. Posodobitev

Podprti sta dve mozZnosti posodobitve:
1. Standardna posodobitev
2. Posodobitev v kontroliranih/zaprtih okoljih

Posodobitev lahko izvedete le kot uporabnik z administratorskimi pravicami.

4.2.1. Standardna posodobitev

Komponenta SETCCE proXSign® se bo posodobila na zahtevo ali samodejno, kadar bo na
voljo nova razlicica.
Glej poglavji 7.2.4 in 7.2.5
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4.2.2. Posodobitev v kontroliranih/zaprtih okoljih

V datoteki proxsign.ini, ki je del namestitvenega paketa se lahko doloci interni URL
naslov za prenos paketa za nadgradnje. Datoteka proxsign.ini se nahaja na
C:\Program Files (x86)\SETCCE\proXSign\etc.

Primer privzetih nastavitev v proxsign.ini datoteki:

[common ]
update url=http://public.setcce.si/proxsign/update/SETCCE proXSign update.exe
version url=http://public.setcce.si/proxsign/update/version

Paket za nadgradnje je na voljo znotraj SETCCE proXSign® SDK paketa.

4.3. Preverjanje nove razlicice

Glej poglavje 7.2.5.
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5. ODNAMESTITEV SETCCE PROXSIGN® KOMPONENTE

V sistem se prijavite kot uporabnik z administratorskimi pravicami.

Komponento iz operacijskega sistema odstranite na naslednji nacin:
1. V nadzorni plosci izberite »Dodaj ali odstrani programe/Add or remove programs«.

2. Oznacite SETCCE proXSign® komponento, ki jo Zelite odstraniti.

3. Kliknite »Odstrani/Uninstall«.

4. Potrdite odnamestitev SETCCE proXSign® digitalnega potrdila.
= Settings - [m] X
& Home o Apps & features

| Find a setting

| Anywhere, but warn me before installing an app that's not f...

\
[

Apps

-0

Apps & features

Default apps

Offline maps

Apps for websites

Video playback

Startup

Apps & features

Optional features Root Certificate Stare

App execution aliases
Do you want to DELETE the following certificate from the Root Store?
—

. : i
Search, sort and ﬁlte.r by drive. \f_you would like Subject : SETCCE proXSign, SETCCE doon S1
move an app, select it from the list. Issuer : Self Issued
- Time Validity : 26 August 2023 to 25 August 2025
| Proxs £ | Serial Number : SFED0170

Thumbprint (shal) : CA9CD980 07AEGODSE 4102803 CCCEIFBT
CEATFAZS
Sort by: Name Filter by: All drives Thumbprint (md5) : FAFS2E07 FEE2DC30 9FCOST1F SFEOBASF

SETCCE proXSign SDK 3.19.41
o U (4]
3 . SETCCE proXSign® 2.2.6.178 56.8 MB

21/08/2021
22,6178
Modify Uninstall
P2 SETCCE proXSign® COM client 2.1.4.0 513 MB

Slika 15: Prikaz odstranitve komponente

SETCCE proXSign® Uninstall >

o SETCCE proXSign® was successfully removed from your computer,

Slika 16: Prikaz opozorila uspe$ne odstranitve komponente

Iz sistema se izbriSejo vsi gradniki komponente SETCCE proXSign®.

proXsSign®
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6. ZAGON SETCCE PROXSIGN® KOMPONENTE

6.1. Zagon

Komponento lahko zazenete na vec nacinov, odvisno od izbire opcije pri sami namestitvi
komponente:

1. Komponenta SETCCE proXSign® je lahko Ze =zagnana (Ce ste uporabnik z
administratorskimi pravicami in ste ob namestitvi izbrali moznost »Odpri/Launch

proxXsign®«),

Ce je komponenta Ze zagnana, se v opravilni vrstici v obmodju za obvestila (System
Tray), pokaze ikona SETCCE proXSign®. Glej sliko 18.

2. Iz »Start« H menija: med ponujenimi moznostmi lahko izberete SETCCE proXSign®
ali pa v polje za iskanje vnesete proXSign, nato pa na seznamu rezultatov iskanja
kliknete proXSign.

[} More
Best match for apps

1 SETCCE proXSign®
Deskiop app

Apps

A SETCCE proXSign® updater

# Uninstall SETCCE proXSign® SDK Setup
3110

Slika 17: Prikaz zagona proXSign komponente iz Start menija

3. S klikom na ikono na namizju (Ce je bila ob namestitvi komponente izbrana
moznost »Ustvari ikono na namizju/Create a desktop icon«) .

6.2. Samodejni zagon

Glej poglavje 7.2.1.
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7. UPORABNISKI VMESNIK IN NASTAVITVE SETCCE

PROXSIGN® KOMPONENTE

V obmocju za obvestila, v opravilni vrstici (System Tray) se z dvoklikom na SETCCE
proXSign® ikono odpre pojavno okno proXSign® komponente s seznamom vseh vasih
osebnih digitalnih potrdil.

77 e
Bl SETCCE proXSign@® 2.2.6.178

23:12
25/08/2021
Slika 18: Prikaz SETCCE proXSign® ikone v opravilni vrstici

Mostly clear ~ f* ENG

7.1. Osnovno pojavno okno Certificates/Certifikati

“N SETCCE proXSign® X
Certificates ~
Issued to Issued by Store Chain Validity =

» Adobe Intermediate CA 1... Cloud Technology Windows Not OK

» Adobe Intermediate CA 1... Cloud Technology Windows Not OK

b Ana\Vzorec sitest-ca Windows Mot OK

b Test PO E-podpis 1 Halcom d.d. Windows Not OK

¥ Testna Pravnaosebag? sitest-ca Windows Not OK

P Testno Potrdilo ACNLB NLB d.d. Windows MNot OK

P Ana Vzorec sitest-ca Windows 0K

P Ana VzorecFirefox sitest-ca Firefox 0K

‘ »
Settings v
“N Version: 2.2.6.178 ® Quit

Slika 19: Osnovno pojavno okno Certifikati/Certificates

Pomen stolpcev na osnovhem pojavnem oknu:

¢ Issued to/Izdano za: ime digitalnega potrdila (CN)

o Issued by/Izdajatelj: izdajatelj digitalnega potrdila

e Store/Shramba: shramba digitalnih potrdil v kateri se nahaja (Windows ali Firefox)

e Chain Validity/Veljavnost verige: Veljavnost verige digitalnega potrdila (ne
preverja se preklicanost - CRL).

proXsSign® SETCCE Stran 17



Ce je vrednost »Not OK«, podpis s takim digitalnim potrdilom ne bo mogo¢. Razlog je
lahko v preteCenem digitalnem potrdilu, ¢e nimate namescenih (ali pravilno
namescenih) korenskih ali vmesnih digitalnih potrdil, ¢e korensko ali vmesno digitalno
potrdilo ni zaupanja vredno (Trust v primeru Mozzila Firefox shrambe digitalnih potrdil)

Opozorilo:
V kolikor se na vasem racunalniku proXSign® zelo pocasi zazene, lahko preverjanje
veljavnosti verige izklopite. Za izklop potrebujete Administratorske pravice.

Koraki:
1. Ugasnite proXSign®
2. Odprite datoteko [C:\Program Files (x86)]\SETCCE\proXSign\etc\proxsign.ini
3. In spremenite vrednost
check all chains=true
na
check _all chains=false
4. Shranite spremembe
5. Iz namizja ponovno zaZenite proXSign®

Primer izklopa preverjanja veljavnosti verige v proxsign.ini datoteki:

[common ]

update url=http://public.setcce.si/proxsign/update/SETCCE proXSign update.exe
version url=http://public.setcce.si/proxsign/update/version

check_all chains=false

; use CNG : no, yes, prefer, only

use CNG = no

7.2. Nastavitve/Settings

“N SETCCE proxsign® X

Certificates v

Settings ~

 Autostart

(& Show expired certificates
(J Allow duplicate certificates
# Autoupdate

%~ Check for updates

‘4 Version: 2.2.6.178 ® Quit

Slika 20: Prikaz okna Nastavitve/Settings v proXSign® komponenti
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7.2.1. Samodejni zagon/Autostart

Komponenta SETCCE proXSign® podpira samodejni zagon ob prijavi v vas uporabniski

racun.

Privzeto je moznost »Samodejni zagon/Autostart« omogocena.

7.2.2. Prikazi pretecena digitalna potrdila/Show expired

certificates

Digitalna potrdila so prikazana le v osnovnem proXSign vmesniku, privzeto pa digitalni
podpis s preteCenimi digitalnimi potrdili ni omogocen.
Privzeto je ta nastavitev omogocena.

7.2.3. Dovoli podvojena digitalna potrdila/Allow duplicate

certificates

V kolikor je vase (isto) digitalno potrdilo namesceno tako v Windows shrambo digitalnih
potrdil, kot v Mozzila Firefox brskalnik, vam proXSign prikaZe in omogoca podpis z obema.
Privzeto je ta nastavitev onemogocena.

Slika 21:

“N SETCCE proXSign® x
Certificates ~
Issued to ~ Issued by Store Chain Validity =

b Adobe Intermediate CA 1... Cloud Technology Windows Not OK
b Adobe Intermediate CA 1... Cloud Technology Windows Not OK
o Qre itest- Alind oue Nat QK

Ana Vzorec sitest-ca Windows
Expiration Date 10.03.2026 09:28
Issuer DN C=si, O=state-institution...
Serial No 1845 2e2a5d 18917 al.
Status T1XX
Subject DN C=5I, O=state-institutio.
~ AnaVzorec sitest-ca Firefox oK
Expiration Date 10.03.2026 09:28
Issuer DN OU=sitest-ca,0=state-in...
Serial No 18452e2a5d 1891 al ..
Status 1IXX
Subject DN CN=Ana Vzorec+serialN...
¥ Ana VzorecFirefox sitest-ca Firetox oK
3 Republika Slovenija Windows oK
3 Financijska agencija Windows oK
3 Financijska agencija Windows oK
3 Republika Slovenija Firefox Not OK
3 Republika Slovenija Windows oK
3 Republika Slovenija Windows OK
3 Republika Slovenija Firefox oK
4 Coreit Windows 0K
4 Coreit Windows oK
b Ime14 Priimek14 sitest-ca Windows 0K
3 SETCCE Windows Not OK -
Settings v
A Version: 2.2.6.178 ® Quit

Primer prikaza istega digitalnega potrdila iz razli¢nih shramb digitalnih potrdil

7.2.4. Samodejna posodobitev/Autoupdate

V kolikor izberete moznost samodejne posodobitve, komponenta vsake 3 ure preveri, ali
je na voljo nova razli¢ica in v primeru le-te, se samodejno sprozi postopek posodobitve.

Privzeto je moznost »Samodejna posodobitev/Autoupdate« onemogocena.

proXsSign®

SETCCE

Stran 19



7.2.5. Preveri posodobitve/Check for Updates

Ob kliku na gumb »Preveri posodobitve/Check for updates« se preveri, ali je na voljo
novejsa razli¢ica komponente. V kolikor je le-ta na voljo, se sproZi postopek posodobitve.

Certificates v
Settings -

¥ Autostart
(¥ Show expired certificates
| & Allow duplicate certificates

| & Autoupdate

%> Check for updates

“N SETCCE proXSign® - updates X

o Version 2.2.6.178 is up to date

oK

‘A Version: 2.2.6.178 ® Quit

Slika 22: Prikaz obvestila v kolikor novejsa razlic¢ica ni na voljo
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8. ZAUSTAVITEV DELOVANJA SETCCE PROXSIGN®

KOMPONENTE

Predlagamo, da komponento SETCCE proXSign® pustite teCi v ozadju. Komponenta v tem
casu ne izvaja aktivnosti, razen v primeru izbire samodejne nadgradnje.

e V kolikor Zelite, da se delovanje komponente povsem zaustavi (ugasne), v
grafi¢nem uporabniskem vmesniku kliknite na gumb »Izklopi/Quit« ™ Qut
Komponenta preneha delovati (proces se ubije). Za ponovni zagon glej poglavije 6.

e V kolikor Zelite, da se pojavno okno skrije oziroma zgolj pomanjsa, v graficnem

uporabniSkem vmesniku kliknite na »Zapri/Close«; standardni krizec v desnem
zgornjem vogalu. Pojavno okno proXSign® komponente se skrije v obmocje za obvestila
v opravilni vrstici (System Tray). Komponenta nemoteno tece.

“N SETCCE proXSign® X
Certificates v
Settings -

¥ Autostart

[¥ Show expired certificates
(0 Allow duplicate certificates
¥ Autoupdate

# Check for updates

“} Version: 2.2.6.178 = Quit

Slika 23: Prikaz gumbov »Izklopi/Quit« in »Zapri/Close« na vmesniku
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9. NAMESTITEV DIGITALNEGA POTRDILA

9.1. Ali imate namesceno osebno digitalno potrdilo?

Pred podpisovanjem dokumentov s komponento SETCCE proXSign® morate imeti
namesceno osebno digitalno potrdilo bodisi v Windows shrambi digitalnih potrdil bodisi v
Mozilla Firefox shrambi digitalnih potrdil oz. na zunanjem mediju (kartici/usb kljuc).

Namestitev potrdila v Windows shrambo preko brskalnika Internet Explorer, Edge,
Chrome na Windows operacijskem sistemu izvedete na naslednji nacin:

1. Prenesite vase digitalno potrdilo na osebni racunalnik.

2. Dvokliknite na vase digitalno potrdilo in sledite navodilom za namestitev.

& L¢ Cetificate Import Wizard

File to Import
Spedify the file you want to import.

File name:

C:\Users\Desktop\Janez_Movak.cer Browse...

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (,SST)

Slika 24: Prikaz namestitve osebnega digitalnega potrdila

3. Nato kliknite na »Uvozi/Import« in izberite potrdilo. V pogovornem oknu vpisite geslo
za namestitev potrdila in kliknite »Naprej/Next«, v naslednjem koraku pustite izbrano
privzete moznosti nato sledite navodilom.

4. VasSe osebno digitalno potrdilo se namesti med osebna digitalna potrdila v Windows
shrambo digitalnih potrdil, kot je prikazano na sliki 25.

Certificates X

Intended purpose: <Al> v

Other People  Intermediate Certification Authorities Trusted Root Certification) * | *

Issued To Issued By Expiratio...  Friendly Name
ERITESTNA OSEBA postaca 15.10. 2...  <None>

[5] Testiss TestE57 sitest-ca 28, 12, 2. TestfiTestd5Z...

55 Janez Novak sitest-ca 11, 10. 2. <Mone>

ERJINBOX uporabnk 2 SETCCE d.o.0. 22,06, 2... INBOX uporabnik 2

3/ INBOX uporabnik 1 SETCCE d.o.0. 22,06, 2...  INBOX uporabnik 1
Import... Export... Remave Advanced

Certificate intsnded purposes
<All>

View

Close

Slika 25: Digitalno potrdilo »Janez Novak« med osebnimi digitalnimi potrdili (mapa Osebna/Personal) v

Windows shrambi.
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Namestitev potrdila v Mozilla Firefox shrambo preko brskalnika Mozilla Firefox:

1. Prenesite vase digitalno potrdilo na osebni racunalnik.

2. Odprite brskalnik Mozilla Firefox in se postavite na Moznosti/Napredno/Preglej digitalna
potrdila/Vasa digitalna potrdila.

3. Nato kliknite na »Uvozi/Import« in izberite potrdilo. V pogovornem oknu vpisite geslo
za namestitev potrdila in kliknite »Naprej/Next«, v naslednjem koraku pustite izbrano
privzete moznosti nato sledite navodilom.

4. Vase osebno digitalno potrdilo se namesti med osebna digitalna potrdila v Mozilla
Firefox shrambo digitalnih potrdil, kot je prikazano na sliki 26.

Certificate Manager X

People Servers Authorities Others

You have certificates from these organizations that identify you:

Certificate Name Security Device Serial Number Expires On =)
wSETCCE
INBOX uporabnik 2 Software Security Dev... 01:03 nedelja, 22. junij 2023
INBOX uporabnik 1 Software Security Dev.., 01:02 nedelja, 22, junij 2025

View... Backup... Backup All.. Delete...

oK

Slika 26: Digitalno potrdilo »INBOX uporabnik« med osebnimi digitalnimi potrdili (mapa Osebna/Personal) v
Mozilla Firefox shrambi.

9.2. Ali imate namesceno korensko in vmesno digitalno
potrdilo?

Pred uporabo je potrebno namestiti korensko in vmesno digitalno potrdilo izdajatelja, ki
vam je izdal osebno digitalno potrdilo.

Na spodnjih povezavah so na voljo korenska in vmesna potrdila vecine registriranih
izdajateljev v Republiki Sloveniji:

e POSTARCA: https://postarca.posta.si/korensko-potrdilo/

e AC NLB: http://www.nlb.si/ac-nlb-identiteta-ac-nlb

e HALCOM-CA:
http://www.halcom.si/si/pomoc/?action=showEntry&data=194&searchText=korensko

e SIGEN-CA in SIGOV-CA: http://www.si-ca.si/podpisna komponenta/korenski potrdili.php

Korensko in vmesno digitalno potrdilo namestite v Windows shrambo digitalnih potrdil.
Med »Zaupanja vredni overitelji korenskih potrdil/Trusted Root Certification Authorities«
namestite korensko in v »Intermediate Certification Authorities« namestite vmesno
digitalno potrdilo. Glej sliko 27.
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Certificates >

Intended purpose: <All= w

Intermediate Certification Authorities Trusted Root Certification Authorities Trusted Publ ¢ | *

Issued To Issued By Expiry D... Friendly Name ~
5/ SETCCE ePero SETCCE ePero 19/08/2... SETCCE ePero

5] SETCCE_KIWI SETCCE_KIWI 31/07/2... <Mone=

[51SI-CA Root Test SI-CA Root Test 09/07/2... SI-CARootT...

[5sigen-ca sigen-ca 29/06/2... Sigen-CA

@SIGEN-CA G2 SIGEN-CA G2 25/04/2... <Nonex

5l sitest-ca sitest-ca 08/07/2... <None=

5l sitest-ca sitest-ca 03/12/2... <None=

B4 SI-TRUST Root SFTRUST Root 25f12(2... SFTRUST Root

) starfield Class ... Starfield Class 2 C...  28/06/2... Starfield Clas...

[=lstarfield Ront ©... Starfield Root Cert... 01/01/2... Starfield Root. i
Import... Export... Remaove Advanced

Certificate intended purposes

Client Authentication, Code Signing, Document Signing, Encrypting File

System, Secure Email, OCSP Signing, Server Authentication, Time Stamping Vi
iews

Close

Slika 27: Korensko digitalno potrdilo »SI-TRUST Root« med »Zaupanja vredni overitelji korenskih potrdil« v
Windows shrambi.

Korensko in vmesno digitalno potrdilo namestite v Mozilla Firefox shrambo digitalnih
potrdil med »Zaupanja vredni overitelji korenskih potrdil/Authorities«, kot je prikazano
na sliki 28.

Certificate Manager x

Your Certificates People Servers Authorities Others

You have certificates on file that identify these certificate authorities:

a3

Certificate Name Security Device

Republika Slovenija

5I-TRUST Root Software Security Device
sigen-ca - Republika Slovenija Software Security Device
~SECOM Trust Systems €O, LTD.
Security Communication EV RootCAT Builtin Object Token
Security Communication RootCA2 Builtin Object Token

~wSECOM Trust.net

Security Communication Root CA Builtin Object Token
~SecureTrust Corporation
SecureTrust CA Builtin Object Token ©
View... Edit Trust... Import... Export... Delete or Distrust...
OK

Slika 28: Korensko digitalno potrdilo »Sigen-ca« med »Zaupanja vredni overitelji korenskih potrdil« v Mozilli
Firefox shrambi.
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9.3. Kako poiscete/preverite ali namestite digitalna
potrdila v Windows shrambo digitalnih potrdil?

Digitalna potrdila lahko namestite po postopku, kot je opisano v poglavju 7.1. Lahko pa se
posluzite korakov, ki so opisani v nadaljevanju in sluzijo tudi preverjanju namescenosti
digitalnih potrdil.

Koraki:

1. Odprete brskalnik Internet Explorer.

2. Pritisnete tipki »Alt + X<«; odpre se vam padajoCi meni »Orodja/Tools«.

3. Izberete »Internetne MozZnosti/Internet Options« in v zavihku
»Vsebina/Content« izberete moznost »Potrdila/Certificates«.

Internet Options ? X
General Security  Privacy Connections  Programs = Advanced
Certificates
Use certificates for encrypted connections and identification.
Clear 551 state Certificates Publishers
AutoComplete
?2 AutoComplete stores previous entries Settings
5%y onwebpages and suggests matches
for you,
Feeds and Web Slices
J— | Feeds and Web Slices provide updated Settings
Y5F|  content from websites that can be
read in Internet Explorer and other
programs.
oK Cancel

Slika 29: Prikaz izbire moZnosti »Certificates« v Windows shrambi.

4. Odpre se vam okno, kot je prikazano na sliki 27.
e Pod zavihkom »Osebna/Personal« so namescena osebna digitalna potrdila.
e Pod zavihkom »Intermediate Certification Authorities« so namescena vmesna
digitalna potrdila.
e Pod zavihkom »Zaupanja vredni overitelji korenskih potrdil/Trusted root
Certification Authorities« so namescena korenska digitalna potrdila izdajatelja
vasih osebnih digitalnih potrdil.
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