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POLITIKA SIGOV-CA

za kvalificirana digitalna potrdila
za drzavne organe

Javni del notranjih pravil overitelja na
Ministrstvu za javno upravo

veljavnost: od 14. septembra 2009
verzija: 4.0

e Politika za spletna kvalificirana digitalna potrdila za zaposlene in splo$ne nazive
CPoin: 1.3.6.1.4.1.6105.1.1.5
e Politika za posebna kvalificirana digitalna potrdila za zaposlene in splo$ne nazive
CPo: 1.3.6.1.4.1.6105.1.2.5
e Politika za spletna kvalificirana digitalna potrdila za streznike in podpis kode
CPop: 1.3.6.1.4.1.6105.1.3.3
o  Politika za posebna kvalificirana digitalna potrdila za streznike
CPoip: 1.3.6.1.4.1.6105.1.4.3
o  Politika za kvalificirana digitalna potrdila za izdajatelje varnih éasovnih zigov
CPoin: 1.3.6.1.4.1.6105.1.5.3
e  Politika za kvalificirana digitalna potrdila za sisteme za preverjanje veljavnosti digitalnih potrdil
CPo: 1.3.6.1.4.1.6105.1.6.2
e Politika za spletna kvalificirana digitalna potrdila za zaposlene in splosne nazive z obvezno uporabo
pametnih kartic
CPoin: 1.3.6.1.4.1.6105.1.7.1
e  Politika za posebna kvalificirana digitalna potrdila za zaposlene in splo$ne nazive z obvezno uporabo
pametnih kartic
CPoin: 1.3.6.1.4.1.6105.1.8.1
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Zgodovine politik

lzdaje politik delovanja SIGOV-CA

verzija: 4.0, veljavnost: od 14. septembra 2009

e Politika za spletna kvalificirana digitalna potrdila za zaposlene in
sploSne nazive, CPop: 1.3.6.1.4.1.6105.1.1.5

o Politika za posebna kvalificirana digitalna potrdila za zaposlene in
sploSne nazive, CPop: 1.3.6.1.4.1.6105.1.2.5

e Politika za spletna kvalificirana digitalna potrdila za streznike in
podpis kode, CPop: 1.3.6.1.4.1.6105.1.3.3

e Politika za posebna kvalificirana digitalna potrdila za streZnike,
CPo: 1.3.6.1.4.1.6105.1.4.3

e Politika za kvalificirana digitaina potrdila za izdajatelje varnih
¢asovnih Zigov, CPoin: 1.3.6.1.4.1.6105.1.5.3

o Politika za kvalificirana digitalna potrdila za sisteme za preverjanje
veljavnosti digitalnih potrdil,
CPoip: 1.3.6.1.4.1.6105.1.6.2

e Politika za spletna kvalificirana digitalna potrdila za zaposlene in
splodne nazive z obvezno uporabo pametnih kartic,
CPon: 1.3.6.1.4.1.6105.1.7.1

e Politika za posebna kvalificirana digitalna potrdila za zaposlene in
sploSne nazive z obvezno uporabo pametnih kartic,
CPoip: 1.3.6.1.4.1.6105.1.8.1

CPname: SIGOV-CA

Spremembe z verzijo 4.0:

e jzdajatelj digitalnih potrdil SIGOV-CA
izdaja kvalificirana digitalna potrdila s kijuci
minimalne dolzine 2048 bitov;

e izdajatelj digitalnih potrdil SIGOV-CA
izdaja tudi spletna in posebna kvalificirana
digitalna potrdila za zaposlene in sploSne
nazive brez obvezne uporabe pametnih
kartic. Ce se bo bodoci imetnik odlocil za
potrdilo z obvezno uporabo pametne
kartice, mu bo le-ta skupaj z digitalnih
potrdilom na varen nacin dostavijena s
strani izdajatelja SIGOV-CA;

e v kvalificiranih digitalnih potrdilih za
zaposlene in sploSne nazive je dodana
ustrezna oznaka za kvalificirana potrdila
oziroma potrdila z obvezno uporabo
pametnih kartic;

e spremeni se jamstvo za vrednost
posameznega pravnega posla.

amandma k politiki verzije 3.0, veljavnost: od 18. maja 2007

Amandma k Politiki SIGOV-CA za kvalificirana digitalna potrdila za
drZavne organe
§t.1/3.0

Sprememba z amandmajem §t. 1/ 3.0:

e jzdajatelj SIGOV-CA bodocemu imetniku
potrdila avtorizacijske kode ne posreduje
vec s priporoceno posto, temvec z
navadno po$tno posiljko.

verzija: 3.0, veljavnost: od 28. februarja 2006

o Politika SIGOV-CA za spletna kvalificirana digitalna potrdila za
zaposlene in splosne nazive, CPop: 1.3.6.1.4.1.6105.1.1.4

e Politika SIGOV-CA za posebna kvalificirana digitalna potrdila za
zaposlene in sploSne nazive, CPop: 1.3.6.1.4.1.6105.1.2.4

e Politika SIGOV-CA za spletna kvalificirana digitalna potrdila za
streZnike in podpis kode, CPop: 1.3.6.1.4.1.6105.1.3.2

e Politika SIGOV-CA za posebna kvalificirana digitalna potrdila za
streznike, CPoin: 1.3.6.1.4.1.6105.1.4.2

o Politika SIGOV-CA za kvalificirana digitalna potrdila za izdajatelje
varnih ¢asovnih zigov, CPoip: 1.3.6.1.4.1.6105.1.5.2

e Politika SIGOV-CA za kvalificirana digitalna potrdila za sisteme za
preverjanje veljavnosti digitalnih potrdil,
CPop: 1.3.6.1.4.1.6105.1.6.1
CPname: SIGOV-CA

Spremembe z verzijo 3.0:

e Uporaba novega naziva za overitelja na
Centru Vlade za informatiko, po novem je
to »Overitelj na Ministrstvu za javno
upravog;

o o0sebna kvalificirana digitalna potrdila se po
novem imenujejo »posebna kvalificirana
digitalna potrdila«;

o imetniki potrdila SIGOV-CA so omejeni na
drZavne organe, in sicer neposredne
proracunske porabnike;

e izdaja se tudi kvalificirana digitalna potrdila
za sisteme za sprotno preverjanje
veljavnosti digitalnih potrdil (OCSP);

o preklic je po novem mogo¢ samo v
poslovnem casu, razen v nujnih primerih;

o struktura dokumenta je v skladu s
priporocili RFC 3647.

verzija: 2.1, veljavnost: od 28. oktobra 2003
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e Politika SIGOV-CA za spletna kvalificirana digitalna potrdila za
zaposlene in splosne nazive, CPop: 1.3.6.1.4.1.6105.1.1.3

o Politika SIGOV-CA za osebna kvalificirana digitalna potrdila za
zaposlene in splosne nazive, CPop: 1.3.6.1.4.1.6105.1.2.3

e Politika SIGOV-CA za spletna kvalificirana digitalna potrdila za
streznike in podpis kode, CPop: 1.3.6.1.4.1.6105.1.3.1

e Politika SIGOV-CA za osebna kvalificirana digitalna potrdila za
streZnike, CPo: 1.3.6.1.4.1.6105.1.4.1

e Politika SIGOV-CA za kvalificirana digitalna potrdila za izdajatelje
varnih ¢asovnih Zigov, CPoip: 1.3.6.1.4.1.6105.1.5.1
CPname: SIGOV-CA

Spremembe z verzijo 2.1:

o izdaja se tudi kvalificirana digitalna potrdila
za izdajatelje varnih ¢asovnih Zigov;

o politike so po novem lo¢ene za potrdila, za
katere so obvezna sredstva za varno
hrambo potrdil;

o struktura dokumenta je v skladu s
priporoCili RFC 2527.

verzija: 2, veljavnost: od 15. julija 2002

e Politika SIGOV-CA za kvalificirana digitalna potrdila za institucije
javne uprave,
CPop: 1.3.6.1.4.1.6105.1.1.2in 1.3.6.1.4.1.6105.1.2.2
CPname: SIGOV-CA

Sprememba z verzijo 2:

e jzdaja se tudi kvalificirana digitalna potrdila
za splosne nazive oz. organizacijske enote
institucij;

e izdaja se tudi kvalificirana digitalna potrdila
za podpis kode.

verzija: 1, veljavnost: od 17. januarja 2001

e Politika SIGOV-CA za sluzbena spletna kvalificirana digitalna
potrdila, CPop:1.3.6.1.4.1.6105.1.1.1, CPname: SIGOV-CA-1

o Politika SIGOV-CA za sluzbena osebna kvalificirana digitalna
potrdila, CPop: 1.3.6.1.4.1.6105.1.2.1, CPname: SIGOV-CA-2
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POVZETEK

Politike overitelja kvalificiranih digitalnih potrdil in varnih ¢asovnih Zigov (v nadaljevanju overitelj) na Ministrstvu za
javno upravo (v nadaljevanju MJU) predstavljajo celoten javni del notranjih pravil overitelja na MJU in dolocajo
namen, delovanje in metodologijo upravljanja s kvalificiranimi digitalnimi potrdili, dodeljevanje asovnih zigov,
odgovornost overitelja na MJU ter zahteve, ki jih morajo izpolnjevati uporabniki in tretje osebe, ki uporabljajo in se
zanaS$ajo na kvalificirana digitalna potrdila in na varne Casovne Zige, in drugi overitelji, ki Zelijo uporabljati storitve
overitelja na MJU.

Overitelj na MJU izdaja kvalificirana digitalna potrdila in varne ¢asovne Zige, za katera velja najvisja stopnja
varovanja ter deluje v skladu z Zakonom o elektronskem poslovanju in elektronskem podpisu (ZEPEP; Uradni list
RS, &t. 57/2000, 25/2004 in 98/2004) in Uredbo o pogojih za elektronsko poslovanje in elektronsko podpisovanje
(Uradni list RS, &t. 77/2000 in 2/2001), evropskimi direktivami ter drugimi veljavnimi predpisi in priporodili.

Kvalificirana digitalna potrdila, ki jih izdaja overitelj na MJU, so namenjena:

e za upravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba digitalnih potrdil overitelja na MJU,
e zavarno elektronsko komuniciranje med imetniki kvalificiranih digitalnih potrdil in

o za storitve 0z. aplikacije, za katere se zahteva uporaba digitalnih potrdil overitelja na MJU.

Izdajatelj kvalificiranih digitalnih potrdil SIGOV-CA (angl. Slovenian Governmental Certification Authority),
http://lwww.sigov-ca.gov.si, izdaja le-te za drZavne organe in druge organe, ki po veljavni zakonodaji veljajo za
neposredne uporabnike drzavnega proraéuna, in deluje v okviru overitelja na MJU, http://www.ca.gov.si.

Izdajatelj SIGOV-CA je registriran v skladu z veljavno zakonodajo in medsebojno priznan z izdajateljem
kvalificiranih digitalnih potrdil SIGEN-CA (angl. Slovenian General Certification Authority), http://lwww.sigen-ca.si.

Pri¢ujo¢i dokument dolo€a politike izdajatelja SIGOV-CA za ve€ vrst kvalificiranih digitalnih potrdil, ki izpolnjujejo
najviSje varnostne zahteve. Na podlagi tega dokumenta SIGOV-CA izdaja posebna in spletna kvalificirana
digitalna potrdila po naslednjih politikah: CPop: 1.3.6.1.4.1.6105.1.1.5, CPoip: 1.3.6.1.4.1.6105.1.2.5, CPop:
1.3.6.1.4.1.6105.1.3.3, CPopp: 1.3.6.1.4.1.6105.1.4.3, CPop: 1.3.6.1.4.1.6105.1.5.3, CPopp: 1.3.6.1.4.1.6105.1.6.2.,
CPoip: 1.3.6.1.4.1.6105.1.7.1 ter CPopp: 1.3.6.1.4.1.6105.1.8.1.

PriCujoi dokument nadomes$ca prejSnje objavljene politike SIGOV-CA. Vsa kvalificirana digitalna potrdila, izdana
po datumu veljavnosti nove politike, se obravnavajo po novi politiki, za vsa ostala pa velja, da se obravnavajo po
novi politiki glede tistih dolo€il, ki lahko smiselno nadomestijo oz. dopolnijo dolo€ila iz politike, po kateri je bilo
kvalificirano digitalno potrdilo izdano (na primer postopek za preklic velja po novi politiki).

Spremembe priCujoCega dokumenta so sledece:

e izdajatelj digitalnih potrdil SIGOV-CA izdaja kvalificirana digitalna potrdila s klju¢i minimalne dolZine 2048
bitov,

o izdajatelj digitalnih potrdil SIGOV-CA izdaja tudi spletna in posebna kvalificirana digitalna potrdila za
zaposlene in splo$ne nazive brez obvezne uporabe pametnih kartic. Ce se bo bodoéi imetnik odlogil za
potrdilo z obvezno uporabo pametne kartice, mu bo le-ta skupaj s kvalificiranim digitalnim potrdilom na varen
nacin dostavljena s strani izdajatelja SIGOV-CA,

o v kvalificiranih digitalnih potrdilih za zaposlene in sploSne nazive je dodana ustrezna oznaka za kvalficirana
potrdila oziroma potrdila z obvezno uporabo pametnih kartic,

e spremeni se jamstvo za vrednost posameznega pravnega posla.

Kvalificirana digitalna potrdila se pridobijo na podlagi zahtevka, ki ga mora podpisati predstojnik organizacije oz.
organizacijske enote in bodoci imetniki. V primeru kvalificiranega digitalnega potrdila za sploni naziv, streznik,
podpis kode, izdajatelja asovnih Zigov oz. sistema za sprotno preverjanje veljavnosti digitalnih potrdil je bodoCi
imetnik zaposleni oz. oseba, ki jo predstojnik pooblasti za uporabo tega potrdila. Predstojnik s podpisom zahtevka
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jaméi za istovetnost bodoCega imetnika. Izpolnjen zahtevek se odda na prijavno sluzbo, ki je vzpostavijena na
sedezu Overitelia na MJU (kontakini podatki so objavljeni na spletni strani http://www.sigov-ca.gov.si/prijavne-

slu.php).

Spletna in posebna kvalificirana digitalna potrdila SIGOV-CA za zaposlene in splodne nazive se praviloma izdajo
kot potrdila z obvezno uporabo pametnih kartic in so na podlagi odobrenega zahtevka prevzeta na imetnikovo
pametno kartico na infrastrukturi izdajatelja SIGOV-CA. Iziemoma lahko bodoci imetnik na zahtevku za pridobitev
kvalificiranega potrdila zahteva drugace, ¢e uporaba pametne kartice v njegovem okolju s tehniénega vidika ni
mogoca. Pri potrdilu z obvezno uporabo pametne kartice je le-ta bodogemu imetniku skupaj z digitalnim potrdilom
na varen nacin dostavijena s strani izdajatelja SIGOV-CA, tako da bodoCi imetnik preko kontakine osebe
organizacije prejme pametno kartico z digitalnim potrdilom, prednastavijeno geslo za dostop do digitalnega
potrdila pa prejme s postno posiliko z oznako »Osebno« na naslov svoje organizacije.

V primeru digitalnih potrdil brez obvezne uporabe pametnih kartic SIGOV-CA na podlagi odobrenega zahtevka
pripravi referenéno Stevilko in avtorizacijsko kodo, ki sta unikatni za vsakega bodocega imetnika kvalificiranega
digitalnega potrdila in ju le-ta potrebuje za prevzem svojega potrdila, ki ga opravi v skladu z navodili izdajatelja
SIGOV-CA. Bodoci imetnik prejme referenéno Stevilko po elektronski posti, avtorizacijsko kodo pa s postno
posiliko na naslov svoje organizacije.

Spletno kvalificirano digitalno potrdilo je povezano z enim parom kljuCev, ki se tvori z imetnikovo programsko ali
strojno opremo. SIGOV-CA nikoli ne hrani zasebnega klju€a. Javni klju¢ se poSlje izdajatelju SIGOV-CA, ki izda
potrdilo, katerega sestavni del je javni klju¢. Spletno potrdilo in pripadajoCi kljui se shranijo pri imetniku oz. na
imetnikovi pametni kartici, samo potrdilo pa se objavi tudi v javnem imeniku potrdil.

Pri posebnem digitalnem potrdilu sta loena para kljuCev za podpisovanje/overjanje in za desifriranje/Sifriranje in s

tem tudi dve potrdili. Pri tem velja:

e  Par kljuCev za podpisovanje/overjanje se tvori z imetnikovo programsko ali strojno opremo. SIGOV-CA nikoli
ne hrani zasebnega klju¢a za podpisovanje. Javni klju¢ za overjanje podpisa se poslie SIGOV-CA, ki izda
potrdilo za overjanje podpisa, katerega sestavni del je javni klju¢ za overjanje podpisa. Potrdilo za overjanje
podpisa se shrani pri imetniku o0z. na imetnikovi pametni kartici.

e  Par kljuéev za desifriranje/Sifriranje se tvori na strani izdajatelja SIGOV-CA. Zasebni klju¢ za deSifriranje se
shrani na imetnikovi programski ali strojni opremi. Zaradi moznega dostopa (deSifriranja) do pomembnih
zasifriranih podatkov, Ce zasebni klju¢ za desifriranje iz kakrsnegakoli razloga ni ve¢ dostopen, se ta klju¢ po
posebnem rezimu, ki je dologen z Interno politiko overitelia na MJU, varno hrani tudi v arhivu SIGOV-CA.
SIGOV-CA izda potrdilo za Sifriranje, katerega sestavni del je javni klju¢ za Sifriranje. Potrdilo za Sifriranje se
objavi v javnem imeniku potrdil.

SIGOV-CA poleg podatkov, ki so vkljuéeni v digitalno potrdilo, hrani ostale potrebne podatke o imetniku in
organizaciji za namen elektronskega poslovanja v skladu z veljavnimi predpisi.

Imetnik mora skrbno varovati zasebne klju¢e, svoje kvalificirano digitalno potrdilo in pametno kartico ter ravnati v
skladu s politiko, obvestili izdajatelja SIGOV-CA in veljavno zakonodajo.
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1. UVOD
1.1. Pregled

(1) V okviru Ministrstva za javno upravo (v nadaljevanju MJU) deluje overitelj digitalnih potrdil in varnih ¢asovnih
zZigov (v nadaljevanju overitelj na MJU), ki je v skladu z Zakonom o drzavni upravi (Uradni list RS, $t. 52/2002,
56/2003, 61/2004, 123/2004; ZDU-1) in Sklepom o spremembah Sklepa o organizaciji in delovnem podrocju
Centra Vlade Republike Slovenije za informatiko (Uradni list RS, St. 132/2004) preSel pod okrilie Ministrstva za
javno upravo.

(2) Politike overitelja kvalificiranih digitalnih potrdil in varnih ¢asovnih Zigov na Ministrstvu za javno upravo
predstavljajo celoten javni del notranjih pravil overitelia na MJU in doloajo namen, delovanje in metodologijo
upravljanja s kvalificiranimi digitalnimi potrdili, dodeljevanje ¢asovnih Zigov, odgovornost overitelia na MJU ter
zahteve, ki jih morajo izpolnjevati imetniki, uporabniki in tretje osebe, ki se zana$ajo na kvalificirana digitalna
potrdila in na varne ¢asovne Zige, in drugi overitelji, ki Zelijo uporabljati storitve overitelja na MJU.

(3) Overitelj na MJU izdaja kvalificirana digitalna potrdila in varne ¢asovne zige, za katera velja najvi§ja stopnja
varovanja ter deluje v skladu z Zakonom o elektronskem poslovanju in elektronskem podpisu (ZEPEP; Uradni list
RS, &t. 57/2000, 25/2004 in 98/2004) in Uredbo o pogojih za elektronsko poslovanje in elektronsko podpisovanje
(Uradni list RS, &t. 77/2000 in 2/2001), evropskimi direktivami ter drugimi veljavnimi predpisi in priporodili.

(4) Kvalificirana digitalna potrdila, ki jih izdaja overitelj na MJU, so namenjena:

e zaupravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba potrdil overitelja na MJU,
e zavarno elektronsko komuniciranje med imetniki potrdil in

e za storitve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

(5) Varni ¢asovni Zigi overitelja na MJU so namenjeni:

e zagotavljanju obstoja dokumenta v dolo¢enem ¢asovnem trenutku in sicer tako, da se poveze datum in ¢as
Zigosanja z vsebino dokumenta na kriptografsko varen nacin,

e povsod, kjer je potrebno na varen nacin dokazati Casovne lastnosti transakcij in drugih storitev,

e zadruge potrebe, kjer se potrebuje varni ¢asovni Zig.

(6) PriGujoCi dokument doloCa politike izdajatelia SIGOV-CA (angl. Slovenian Governmental Certification
Authority), http:/lwww.sigov-ca.gov.si, za vse vrste kvalificiranih digitalnih potrdil za potrebe drZavnih organov in
drugih organov, ki po veljavni zakonodaiji veljajo za neposredne uporabnike drzavnega proracuna (v nadaljevanju
organizacije) in deluje v okviru overitelja na MJU, http://www.ca.gov.si.

(7) lzdajatelj SIGOV-CA je registriran v skladu z veljavno zakonodajo in medsebojno priznan z izdajateljem
kvalificiranih digitalnih potrdil SIGEN-CA (angl. Slovenian General Certification Authority), http://lwww.sigen-ca.si.

—

8) Po pri€ujoCi politiki SIGOV-CA izdaja naslednja kvalificirana digitalna potrdila:

posebna kvalificirana digitalna potrdila za zaposlene v organizacijah,

posebna kvalificirana digitalna potrdila za zaposlene v organizacijah z obvezno uporabo pametnih kartic,
posebna kvalificirana digitalna potrdila za splodne nazive oz. organizacijske enote organizacij,

posebna kvalificirana digitaina potrdila za sploSne nazive oz. organizacijske enote organizacij z obvezno
uporabo pametnih Kkartic,

spletna kvalificirana digitalna potrdila za zaposlene v organizacijah,

spletna kvalificirana digitalna potrdila za zaposlene v organizacijah z obvezno uporabo pametnih kartic,
spletna kvalificirana digitalna potrdila za splo$ne nazive organizacij 0z. organizacijske enote organizacij,
spletna kvalificirana digitalna potrdila za sploSne nazive organizacij oz. organizacijske enote organizacij z
obvezno uporabo pametnih kartic,

e posebna kvalificirana digitalna potrdila za streznike, s katerimi upravljajo organizacije,
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spletna kvalificirana digitalna potrdila za streZnike, s katerimi upravljajo organizacije,

spletna kvalificirana digitalna potrdila za podpis kode za potrebe organizacije,

kvalificirana digitalna potrdila za izdajatelje varnih ¢asovnih zigov',

kvalificirana digitalna potrdila za sisteme za sprotno preverjanje veljavnosti digitalnih potrdil2,
za druge overitelje digitalnih potrdil.

(9) Kvalificirana digitalna potrdila SIGOV-CA (v nadaljevanju potrdila) se lahko uporabljajo za:

o Sifriranje podatkov v elekironski obliki,

e overjanje digitalno podpisanih podatkov v elektronski obliki ter izkazovanje istovetnosti imetnika,

o storitve oz. aplikacije, za katere se zahteva uporaba kvalificiranih digitalnih potrdil overitelja na MJU.

(10) Za posebna in spletna potrdila za zaposlene in sploSne nazive, na podlagi politke po CPop:
1.3.6.1.4.1.6105.1.7.1 in CPop: 1.3.6.1.4.1.6105.1.8.1 je obvezna uporaba pametnih kartic, za druga pa je
potrebno upoStevati priporocila izdajatelia SIGOV-CA za zaSCito zasebnih kljuéev oz. uporabo varnih
kriptografskih modulov.

(11) Pricujo&a politika je pripravljena skladno s priporocilom RFC 3647 »Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework«.

(12) Medsebojna razmerja se lahko izvajajo tudi na podlagi pisnega dogovora med organizacijami in overiteliem
na MJU, ali med tretjimi osebami, ki se zana$ajo na potrdila izdajatelja SIGOV-CA in overiteliem na MJU.

(13) Overitelj na MJU se lahko povezuje v mreZo overiteliev na horizontalni ali vertikalni ravni, kar se ureja z
medsebojnim pisnim dogovorom.

1.2.  Identifikacijski podatki politike delovanja

(1) Oznake pricujoCe politike delovanja SIGOV-CA so razlitne glede na vrsto potrdila:

CPoip: 1.3.6.1.4.1.6105.1.1.5 za spletna potrdila za zaposlene in sploSne nazive,

CPop: 1.3.6.1.4.1.6105.1.2.5 za posebna potrdila za zaposlene in sploSne nazive,

CPop: 1.3.6.1.4.1.6105.1.3.3 za spletna potrdila za streZnike in podpis kode,

CPoip: 1.3.6.1.4.1.6105.1.4.3 za posebna potrdila za streZnike,

CPoip: 1.3.6.1.4.1.6105.1.5.3 za potrdila za izdajatelje varnih ¢asovnih zigov (v nadaljevanju TSA, angl. Time

Stamp Authority),

o CPop: 1.3.6.1.4.1.6105.1.6.2 za potrdila za sisteme za sprotno preverjanje veljavnosti digitalnih potrdil (v
nadaljevanju OCSP, angl. Online Certificate Status Protocol),

e CPop: 1.3.6.1.4.1.6105.1.7.1 za spletna potrdila za zaposlene in sploSne nazive z obvezno uporabo
pametnih kartic,

e CPop: 1.3.6.1.4.1.6105.1.8.1 za posebna potrdila za zaposlene in splosne nazive z obvezno uporabo
pametnih kartic.

(2) V vsakem potrdilu je navedba ustrezne politike v obliki oznake CPop, glej razd. 7.1.2.

1.3, Subjekti

1.31 Overitelj na MJU in izdajatelj SIGOV-CA

1 Potrdila za izdajatelje asovnih Zigov se, kjer ni drugace navedeno, obravnavajo kot posebna kvalificirana digitalna potrdila.
2 Potrdila za sisteme za sprotno preverjanje veljavnosti digitalnih potrdil se, kjer ni drugace navedeno, obravnavajo kot
spletna kvalificirana digitaina potrdila.
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SIGOV-CA

(1) Overitelj na MJU izdaja kvalificirana digitalna potrdila in varne Casovne zige, za katera velja najvi§ja stopnja
varovanja ter deluje v skladu z veljavnimi predpisi in priporogili.

(2) Kontaktni podatki overitelja na MJU so podani spodaj:

Naslov: Overitelj na Ministrstvu za javno upravo
Ministrstvo za javno upravo
TrzaSka cesta 21
1000 Ljubljana

Telefon: 014788 003

Fax: 014788 649

Spletna stran: http://www.ca.gov.si

(3) V okviru overitelja na MJU deluje izdajatelj kvalificiranih digitalnih potrdil SIGOV-CA.

(4) Kontaktni podatki izdajatelja SIGOV-CA so podani spodaj:

Naslov: SIGOV-CA
Overitelj na Ministrstvu za javno upravo
Ministrstvo za javno upravo
TrzaSka cesta 21
1000 Ljubljana
E-posta: sigov-ca@gov.si
Telefon: 014788 003
Fax: 014788 649

Spletna stran:

http://www.sigov-ca.gov.si

Dezurna tel. Stevilka za
preklice (24 ur vse dni v 014788777
letu):

Center za podporo 014788778
uporabnikom: evt@gov.si

—_

izdaja kvalificirana digitalna potrdila,
dolo¢a in objavlja svojo politiko delovania,

skrbi za javni imenik potrdil,
objavlja register preklicanih potrdil,

obve$Ca svoje uporabnike,
skrbi za delovanje svoje prijavne sluzbe,

5) Izdajatelj SIGOV-CA opravlja naslednje naloge:

dolo¢a in objavlja obrazce za zahtevke za svoje storitve,
doloca in objavlja navodila in priporoéila za varno uporabo svojih storitev,

skrbi za nemoteno delovanije svojih storitev v skladu s politiko in ostalimi predpisi,

za bodoCe imetnike opravi prevzem digitalnih potrdil, pri katerih je obvezna uporaba pametnih kartic in
opravlja vse ostale storitve v skladu s politiko in ostalimi predpisi.

(6) Izdajatelj SIGOV-CA je ob zagetku svojega produkcijskega delovanja tvoril svoje lastno digitalno potrdilo, ki je
namenjeno overjanju potrdil, ki jih je SIGOV-CA izdal imetnikom ali izdajateljem varnih ¢asovnih zigov.

Potrdilo SIGOV-CA vsebuje naslednje podatke®:

Polie |

Podatki potrdila izdajatelja SIGOV-CA |

3 Pomen je podan v podpogl. 3.1in 7.1.
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Razlicica, 2 (kar pomeni verzijo 3)

angl. Version

Identifikacijska oznaka, 3A5C 701A

angl. Serial Number

Algoritem podpis, sha1WithRSAEncryption

angl. Signature Algorithm

[zdajatelj, c=si, o=state-institutions, ou=sigov-ca
angl. Issuer

Imetnik, c=si, o=state-institutions, ou=sigov-ca
angl. Subject

PriCetek veljavnosti, Jan 10 14:52:52 2001 GMT

angl. Validity: Not Before

Konec veljavnosti, Jan 10 15:22:52 2021 GMT

angl. Validity: Not After

Algoritem za javni kljuc, rsaEncryption

angl. Public Key Algorithm

Imetnikov javni kljug, ki pripada klju¢ dolzine 2048 bitov
ustreznemu paru kljucev, Sifriran z
algoritmom RSA,

angl. RSA Public Key

Identiteta kljuca (po alg. SHA1), 1EF8 D453 6BB3 8306 E904 0657 02F9 A5BF

angl. Subject Key Identifier 658 3C72

Odtis potrdila (ni del potrdila)

Odtis potrdila MD-5, 739D D35F C63C 95FE C6ED 89ES5 8208
angl. Certificate Fingerprint — DD89

MD5

Odtis potrdila SHA-1, 7FB9 E2C9 95C9 7A93 9F9E 81A0 7AEA
angl. Certificate Fingerprint — 9B4D 7046 3496

SHA1

Odtis potrdila SHA-256, 74CB 3A4E A791 AFB0 A2D1 A0OB1 3301
angl. Certificate Fingerprint — B3BE EOE5 0AD5 C79A 1A6F 2C66 3E6F
SHA256 4EET7 A484

1.3.2 Prijavna sluzba SIGOV-CA

(1) Organizacije, ki opravljajo naloge prijavne sluzbe, pooblasti overitelj na MJU. Izpolnjevati morajo pogoje za
opravljanje nalog prijavne sluzbe overitelja na MJU in delovati v skladu z veljavnimi predpisi.

(2) Naloge prijavne sluzbe so:

preverjanje istovetnosti imetnikov oz. bodoCih imetnikov, podatkov o organizacijah in drugih potrebnih
podatkov,

sprejemanje zahtevkov za pridobitev potrdil,

sprejemanje zahtevkov za preklic potrdil,

sprejemanje zahtevkov za regeneriranje kljucev posebnih potrdil,

preverjanje podatkov v zahtevkih,

izdajanje potrebne dokumentacije imetnikom oz. bodocim imetnikom,

posredovanje zahtevkov in ostalih podatkov na varen nacin na SIGOV-CA.

(3) Naloge prijavne sluzbe za potrebe izdajatelja SIGOV-CA vrsi:

organizacija za svoje zaposlene osebe opravlja del nalog prijavnih sluzb po doloéilih SIGOV-CA, in sicer
predstojnik organizacije, kjer je bodo€i imetnik potrdila zaposlen, jam¢i za njegovo istovetnost, ki jo je
preverila v skladu z 31. ¢lenom in drugimi dolo€ili ZEPEP,

15 © Overitelj na Ministrstvu za javno upravo



@ Overitelj na Ministrstvu za javno upravo SR

Izdajatelj kvalificiranih digitalnih potrdil

e pooblaSCena oseba prijavne sluzbe, ki preveri podatke o imetnikih oz. bododih imetnikih, podatke o
organizaciji in druge potrebne podatke ter izvaja ostale naloge v pristojnosti prijavne sluzbe.

(4) Izdajatelj SIGOV-CA ima vzpostavljeno svojo prijavno sluzbo na svojem sedezu (glej razd. 1.3.1), podatki o
tem pa so objavljeni na spletnih straneh.

1.3.3 Imetniki potrdil in njihove organizacije

(1) Organizacija oz. predstojnik le-te je naronik digitalnih potrdil (angl. subscriber) za imetnike potrdil, ki so
zaposleni v organizaciji ali opravljajo delo za to organizacijo (angl. subject).

(2) Predstojnik s podpisom zahtevka za pridobitev potrdila jam¢i za podatke o organizaciji in istovetnosti bodocih
imetnikov in jih pooblad€a za uporabo potrdil v imenu opravljanja nalog za organizacijo.

(3) Imetniki potrdil so vedno fiziéne osebe. V primeru potrdila za streznike oz. informacijske sisteme, splosne
nazive in podpis kode je imetnik takega potrdila poobladCen s strani predstojnika, v primeru potrdila za izdajatelja
varnih ¢asovnih Zigov in druge overitelje pa predstojnik organizacije izdajatelja varnih ¢asovnih Zigov oz. drugega
overitelja 0z. od njega pooblas¢ena oseba. Imetniki so tako lahko:

zaposleni,

zaposleni, pooblas¢eni za uporabo splosnih nazivov oz. organizacijske enote organizacij,

zaposleni, pooblas¢eni za upravljanje s strezniki (storitvami oz. aplikacijami),

zaposleni, pooblad¢eni za uporabo programske opreme za podpis kode,

predstojniki oz. pooblad¢ene osebe organizacij izdajateljev varnih €asovnih Zigov,

predstojniki oz. pooblad&ene osebe organizacij sistemov za sprotno preverjanje veljavnosti digitalnih potrdil in
predstojniki 0z. pooblad€ene osebe drugih overiteljev potrdil.

(4) Med organizacijo in izdajateljem SIGOV-CA oz. overiteliem na MJU se lahko sklene medsebojni pisni dogovor.

1.3.4 Tretje osebe

(1) Tretje osebe so pravne ali fizi€ne osebe, ki se zanaSajo na izdana potrdila izdajatelja SIGOV-CA.

(2) V ta namen se morajo ravnati po navodilih izdajatelja SIGOV-CA in morajo vedno preveriti veljavnost potrdila,
namen uporabe potrdila, ¢as veljavnosti potrdila itd. Podrobnej$e obveznosti in odgovornosti tretjih oseb so
navedene v razd. 4.5.2in 9.6.4.

(3) Tretje osebe niso nujno tudi imetniki potrdil izdajatelja SIGOV-CA oz. digitalnih potrdil drugih izdajateljev.

(4) Med tretjo osebo in izdajateljem SIGOV-CA oz. overiteliem na MJU se lahko sklene medsebojni pisni dogovor.

1.3.5 Ostali udelezenci

Niso predvideni.

1.4. Namen uporabe

(1) Posebna in spletna potrdila SIGOV-CA, izdana po pricujoCi politiki, se lahko uporabljajo za:
o Sifriranje podatkov v elekironski obliki,
e overjanje digitalno podpisanih podatkov v elektronski obliki ter izkazovanje istovetnosti podpisnika,
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o storitve oz. aplikacije, za katere se zahteva uporaba kvalificiranih digitalnih potrdil overitelja na MJU.

(2) Namen potrdil oz. pripadajoCih kljuCev je podan v potrdilu v polju namen uporabe (angl. key usage), v primerih
potrdil za podpis kode, izdajatelie TSA in sisteme za OCSP pa dodatno v polju razsirjena uporaba kijuca (angl.
extended key usage), glej 7.1.2.

—_

3) Uporaba potrdil je povezana z namenom pripadajoCih kljuCev. Lo¢imo naslednje moznosti:
zasebni klju¢ za podpisovanje (v nadaljevanju kiju¢ za podpisovanje) ter

javni klju€ za overjanje podpisa (v nadaljevanju klju¢ za overjanje podpisa).

zasebni klju¢ za desifriranje (v nadaljevanju kljuc za deSifriranje) ter

javni klju€ za Sifriranje (v nadaljevanju klju¢ za Sifriranje).

1.4.1 Pravilna uporaba potrdil in kljuéev

(1) Vsakemu imetniku posebnega potrdila pripadata dva loCena para kljuéev - za digitalno podpisovanje/overjanje
podpisa in za deSifriranje/Sifriranje podatkov. Oba para imata po en zasebni in javni kljuc.

(2) Vsakemu imetniku spletnega potrdila pripada en par kljudev, ki ga sestavljata zasebni in javni klju¢, ki sta
namenjena za podpisovanje/overjanje in desifriranje/Sifriranje podatkov.

(3) lzdajatelju TSA ter sistemu OCSP se podeli samo en par kljuéev, in sicer par kljuev za digitalno
podpisovanje/overjanje.

(4) Pregled uporabe potrdil in kljuCev je podan v tabeli spodaj.

Tip potrdila Par kljuev Pripadajoéi kljuci Namen
posebno par za digitalno -klju¢ za podpisovanje podpisovanje/overjanje
podpisovanje/overjanje -klju¢ za overjanje podpisa
(potrdilo za overjanje
podpisa)
par za deSifriranje/Sifriranje | -klju¢ za deSifriranje desifriranje/Sifriranje
(potrdilo za Sifriranje) -klju¢ za Sifriranje
spletno par digitaino - zasebni klju¢ podpisovanje/overjanje in
podpisovanje/overjanje in - javni klju¢ desifriranje/Sifriranje
desifriranje/Sifriranje
potrdilo za par za digitalno -klju¢ za podpisovanje podpisovanje/overjanje
podpis kode* podpisovanje/overjanje -klju¢ za overjanje podpisa izvr8ljive programske kode
(potrdilo za overjanje
podpisa)
potrdilo za par za digitalno -klju¢ za podpisovanje podpisovanje/overjanje
izdajatelia TSA* | podpisovanje/overjanje -klju¢ za overjanje podpisa varnih ¢asovnih Zigov
(potrdilo za overjanje
podpisa)
potrdilo za sistem | par za digitaino -klju¢ za podpisovanje podpisovanje/overjanje
OCSP4 podpisovanje/overjanje -klju¢ za overjanje podpisa odzivov OCSP
(potrdilo za overjanje
podpisa)

4 Namen uporabe potrdila za podpis kode, izdajatelje TSA oz. sisteme OCSP je dodatno omejen na overjanje izvrsljive
programske kode, varnih ¢asovnih Zigov oz. odzivov sistema OCSP.

17

© Overitelj na Ministrstvu za javno upravo




@ Overitelj na Ministrstvu za javno upravo SR

Izdajatelj kvalificiranih digitalnih potrdil

14.2 Nedovoljena uporaba

(1) Potrdila, ki jih izdaja SIGOV-CA, se morajo uporabljati v skladu s politiko in veljavno zakonodajo.

(2) Drugih prepovedi v zvezi z uporabo potrdil izdajatelja SIGOV-CA ni.

1.5.  Upravijanje dokumentacije

1.5.1 Upravljavec politik

Z dokumentacijo upravlja izdajatelj SIGOV-CA oz. overitelj na MJU.

1.5.2 Pooblascene osebe za politiko

Pooblas¢ene osebe v zvezi s politiko in ostalo dokumentacijo so poobla$¢ene osebe overitelja na MJU.

1.5.3 Odgovorna oseba glede skladnosti delovanja izdajatelja SIGOV-CA s politiko

Odgovorne osebe glede skladnosti delovanja so pooblas¢ene osebe overitelja na MJU v skladu z nalogami, ki jih
opravljajo v okviru organizacijskih skupin (glej razd. 5.2.1).

1.5.4 Postopek za sprejem nove politike

(1) Overitelj na MJU si pridrzuje pravico do spremembe tega dokumenta brez predhodnega obve$éanja imetnikov
potrdil SIGOV-CA, ¢e spremembe ne vplivajo na namen uporabe in postopke upravljanja, ki lahko spremenijo nivo
zaupanja.

(2) Spremembe politike overitelia na MJU se sedem (7) dni pred veljavo predhodno objavi na spletnih straneh
overitella na MJU pod novo identifikacijsko tevilko (CPop) in 0znagenim datumom zadetka njene veljavnosti. V
tem Casu lahko imetniki oz. bodo€i imetniki podajo svoje pripombe, ki jih obravnavajo poobladéene osebe
overitelja na MJU.

(3) Overitelj lahko izda tudi amandmaje k politiki, glej podpogl. 9.12.

(4) Skladno z ZEPEP se prijava novosti storitev overitelja na MJU opravi na pristojno ministrstvo za register
overiteljev v Republiki Sloveniiji.

(5) Novo politiko 0z. amandmaje potrdi minister, pristojen za javno upravo.

1.6.  Okrajsave in izrazi

1.6.1 Okrajsave
CA Fizi¢na ali pravna oseba, ki izdaja potrdila ali opravlja druge storitve v
zvezi z overjanjem ali elektronskimi podpisi, angl. Certification Authority.
CPrame Ime politike delovanja overitelja oz. izdajatelja (angl. Certification Policy
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Name), povezano z mednarodno Stevilko politike delovanja (primerjaj
okraj$avo CPopp).

CPop

Mednarodna $tevilka, ki enoliéno doloa politiko delovanja, v skladu z
mednarodnim standardom ITU-T priporo€ili X.208 (ASN.1), angl.
Certification Policy Object IDentifier.

CRL

Seznam preklicanih potrdil (CRL, angl. Certification Revocation List)
(primerjaj izraz Register preklicanih potrdil).

DNS

Baza imen raCunalnikov, ki so vkljuCeni v internet. OmogocCa povezave
imen raCunalnikov z njihovimi Stevilkami IP (DNS, angl. Domain Name
System).

ETSI

Mednarodna priporoCila za podrocje telekomunikacij, angl. European
Telecommunications Standards Institut, http://www.etsi.org.

LDAP

Protokol, ki dolo¢a dostop do imenika in je specificiran po IETF (angl.
Internet Engineering Task Force) priporoCilu RFC 1777»Leightweight
Directory Access Protocol«.

MJU

Ministrstvo za javno upravo, TrzaSka cesta 21, 1000 Ljubljana.

OCSP

Protokol za sprotno preverjanje veljavnosti kvalificiranih digitalnih potrdil po
priporoCilu RFC 2560 »X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol, (angl. Online Certificate Status Protocol).

PKCS#7 in
PKCS#10

PriporoCila (angl. Public Key Cryptography Standards) podjetie RSA
Security za razvijalce racunalnidkih sistemov, ki uporabljajo asimetricne
kriptografske algoritme.

o PKCS#7 dolo¢a sintakso za kriptografsko obdelane podatke, kot so
digitalni podpisi in digitalne ovojnice. Uporablja se npr. za poSiljanje
digitalnih potrdil in seznamov preklicanih potrdil.

e PKCS#10 dolo¢a sintakso za zahtevek za overitev javnega kljuca,
imena in drugih atributov.

PKI

Infrastruktura javnih kljuCev, angl. Public Key Infrastructure.

PKIX-CMP

Dolo¢a postopek za izmenjavo podatkov, ki se nana$ajo na digitalna
potrdila med entitetami infrastrukture overitelja. Zajema tudi de-facto
standarda PKCS#7 in PKCS#10. Trenutno je objavljen kot priporogilo RFC
4210 »Public Key Infrastructure (based on) X.509 - Certificate
Management Protocols«.

RFC

Mednarodna priporoCila za Internet skupine IETF, angl. Infernet
Engineering Task Force in IESG, angl. Internet Engineering Steering
Group, angl. Request for Comments, http://www.ietf.org/rfc.html.

SSCD

Varno sredstvo za elektronsko podpisovanie, ki ustreza zahtevam Aneksa
[ EU Direktive o elektronskem podpisu 1999/93/EC in 37. ¢lenu ZEPEP,
(angl. Secure Signature Creation Device)

X.501

PriporoCila za razlo€evalna imena: »ITU-T Recommendation X.501 -
Information technology - Open Systems Interconnection - The Directory:
Models«.

X.509

Priporocila za profil digitalnih potrdil in registra preklicanih potrdil: RFC
3280: »Internet X.509 Public Key Infrastructure Certificate and CRL
Profile.

TSA

Izdajatelj varnih Easovnih Zigov (TSA, angl. Time Stamping Authority).

ZEPEP

Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP,
Uradni list RS, §t. 57/2000, 25/2004 in 98/2004).
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1.6.2

Izrazi

(1) Splosni izrazi, ki se uporabljajo v tej politiki, so nasledniji.

EU Direktiva o
elektronskem podpisu

DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 13 December 1999 on a Community framework for
electronic signatures

Digitalni podpis

Varen elektronski podpis, ki izpolnjuje zahteve 2. ¢lena ZEPEP in 25.
¢lena Uredbe.

DrZavni organ

Ministrstva, organi v sestavi ministrstev, vladne sluzbe in upravne enote,
Drzavni zbor, Drzavni svet, Ustavno sodiSée, Racunsko sodi$ée, Varuh
¢lovekovih pravic, pravosodni organi in druge osebe javnega prava, ki so
neposredni uporabniki drzavnega proraéuna v skladu z Zakonom o javnih
financah (Uradni list RS, §t. 79/1999, 124/2000, 79/2001 in 30/2002).

Kvalificirano digitalno
potrdilo

Kvalificirano digitalno potrdilo, ki izpolnjuje zahteve iz 28. lena ZEPEP in
ki ga izda overitelj, ki deluje v skladu z zahtevami iz 29. do 36. ¢lena
ZEPEP in Uredbo (primerjaj okrajSavo ZEPEP in izraz Uredba).

Overitelj

Fizi¢na ali pravna oseba, ki izdaja potrdila ali opravlja druge storitve v
zvezi z overjanjem ali elektronskimi podpisi in ki izpolnjuje zahteve
overiteljev kvalificiranih potrdil v skladu z Uredbo in ZEPEP (primerjaj
okraj$avo CA in izraz Potrdila).

Tretja oseba

Pravna ali fizicna osebe, ki se zana$a na izdana digitalna potrdila 0z. na
digitalni podpis, ki ga lahko verificira s pomoéjo javnega kljuéa, ki se
nahaja v digitalnem potrdilu.

Uredba

Uredba o pogojih za elektronsko poslovanje in elektronsko podpisovanje
(Uradni list RS, &t. 77/2000 in 2/2001).

(2) Drugi izrazi, uporabljeni v tej politiki, so podani spodaj.

Imetnik

Zaposlena oseba, pooblaStena za uporabo potrdila za zaposlene, za
potrdila za splo3ne nazive, za streznike, za podpis kode, izdajatelja varnih
¢asovnih Zigov, sisteme za preverjanje veljavnosti digitalnih potrdil ali
druge overitelje (angl. subject) (primerjaj izraz Zaposlen).

Infrastruktura overitelja
na MJU/ izdajatelja
SIGOV-CA

Vsi prostori overitelja, njegova strojna in programska oprema ter varnostni
mehanizmi, ki so potrebni za varno delovanije njegovih izdajateljev.

Interna politika
overitelja na MJU

Zaupni del notranjih pravil delovanja overitelja na Ministrstvu za javno
upravo v skladu z Uredbo o pogojih za elektronsko poslovanie in
elektronsko podpisovanje (Uradni list RS, §t. 77/2000 in 2/2001).

lzdajatelj SIGOV-CA

V okviru overitelja na MJU deluje ve¢ izdajateljev. Le-ti izdajajo bodisi
kvalificirana digitalna potrdila bodisi varne ¢asovne Zige. (primerjaj izraz
Overitelj na MJU). SIGOV-CA je izdajatelj potrdil za drzavne organe, angl.
Slovenian Governmental Certification Authority, http://www.sigov-ca.gov.si
(primerjaj definicijo DrZavni organ in Overitel)).

Javni imenik

Javni imenik, s katerim upravlja izdajatelj SIGOV-CA, je vzpostavljen na
streZniku x500.gov.si, in sicer po standardu X.500. V imeniku se objavljajo
kvalificirana digitalna potrdila, ki jih izdaja SIGOV-CA, ter register
preklicanih potrdil.

Objava SIGOV-CA

Javna objava na spletnih straneh SIGOV-CA oz. na straneh overitelja na
MJU, http://www.sigov-ca.gov.si 0z. http://www.ca.gov.si.

Obvestila SIGOV-CA

V'sa navodila, pojasnila, seznami, pogoji, posamezna obvestila, priporoila,
standardi in drugi dokumenti, ki jih doloci ali priporoéi SIGOV-CA oz.
overitelj na MJU in jih objavi ali kako druga&e posreduje imetnikom,
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organizacijam ali tretjim osebam.

Drzavni organ, definiran v skladu s to politiko, primerjaj izraz Drzavni

Organizacija
organ.
Overitelj digitalnih potrdil in varnih &asovnih Zigov na Ministrstvu za javno
upravo. Overitelj se je zaradi reorganizacije v skladu z Zakonom o drzavni
upravi (Uradni list RS, §t. 52/2002, 56/2003, 61/2004, 123/2004; ZDU-1) in
Overitelj na MJU Sklepa o spremembah Sklepa o organizaciji in delovnem podrocju Centra

Vlade Republike Slovenije za informatiko (Uradni list RS, §t. 132/2004)
preimenoval iz »Overitelja na Centru Vlade za informatiko« v »Overitelja
na Ministrstvu za javno upravog, http://www.ca.gov.si.

Pametna kartica
(varno sredstvo za
elektronsko
podpisovanije)

Varno sredstvo za elektronsko podpisovanje oz. varno hranjenje zasebnih
kljucev in potrdila (SSCD, angl. Secure Signature Creation Device), ki
ustreza zahtevam Aneksa Ill EU direktive o elektronskem podpisu oz. 37.
C¢lena ZEPEP. Zasebnega klju¢a z varnega sredstva za elektronsko
podpisovanje ni mogoce izvoziti oz. kopirati. Po tej politiki izdajatel]
SIGOV-CA na svoji infrastrukturi za imetnika opravi prevzem
kvalificiranega digitalnega potrdila z obvezno uporabo pametnih kartic.

Posebno potrdilo

Posebno kvalificirano digitalno potrdilo v elektronski obliki (posebno
potrdilo sestavlja potrdilo za overjanje podpisa in potrdilo za Sifriranje), ki
povezuje podatke iz potrdila z imetnikovima zasebnima kljuéema ter
potrjuje imetnikovo identiteto (angl. enterprise certificate). PrejSnje
poimenovanje za to potrdilo je »osebno kvalificirano digitalno potrdilo«.

Potrdilo Spletno ali posebno potrdilo.

Po pooblastilu izdajatelja SIGOV-CA prijavna sluzba sprejema zahtevke za
Prijavna sluzba SIGOV- | pridobitev in preklic potrdil ter regeneracijo kljuéev posebnih potrdil in
CA preverja istovetnosti bodoCih imetnikov oz. podatkov o organizacijah (RA,

angl. Registration Authority).

Spletno potrdilo

Kvalificirano digitalno potrdilo v elektronski obliki, ki povezuje podatke iz
potrdila z imetnikovim zasebnim klju¢em ter potrjuje imetnikovo istovetnost
(angl. web certificate).

Obrazec SIGOV-CA za pridobivanije ali preklic potrdil, regeneracijo kljucev
posebnega potrdila, odkrivanje kopije zasebnega klju¢a za desifriranje

ZEEIES posebnega potrdila, ki je dostopen preko spletne strani SIGOV-CA oz. pri
pooblas¢enih osebah na prijavnih sluzbah.
FiziCna oseba, ki je v delovnem razmerju z organizacijo ali pa na drugacni
Zaposlen pravni podlagi dela za organizacijo in za katero Zeli odgovorna oseba te

organizacije pridobiti potrdilo, ki ga ta oseba potrebuje za opravljanje dela
za to organizacijo.

2. OBJAVE INFORMACHJ IN JAVNI IMENIK POTRDIL

2.1.  Objava dokumentov in javni imenik

(1) Overitelj na MJU je odgovoren, da vse v zvezi z delovanjem SIGOV-CA, obvestila imetnikom in tretjim osebam
SIGOV-CA objavlja javno na spletnih straneh SIGOV-CA, http://www.sigov-ca.gov.si.

—_

cenik,

2) Javno dostopni dokumenti so naslednji:
politike delovanja izdajatelja,

zahtevki za storitve izdajatelja,
navodila za varno uporabo digitalnih potrdil,
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¢ informacijo o veljavni zakonodaji v zvezi z delovanjem overitelja ter
e ostale informacije v zvezi z delovanjem SIGOV-CA.

(3) Javno pa niso dostopni dokumenti, ki predstavljajo zaupni del notranijih pravil overitelja na MJU.
(4) V strukturi javnega imenika digitalnih potrdil, ki se nahaja na strezniku x500.gov.si, se objavljajo:
eviden¢ni podatki o potrdilu (imetnikov naziv, naslov e-poste, serijska Stevilka ...),

[}
¢ veljavna digitalna potrdila (podrobneje podana v podpogl. 7.1) in
o register preklicanih digitalnih potrdil (podrobneje podan v podpogl. 7.2).

2.2. Pogostnost objav

(1) Nove politike so objavljene v skladu z navedbo v podpogl. 9.10.

(2) Potrdila se objavijo v javnem imeniku takoj po njihovi izdaji, evidencni podatki o potrdilu (imetnikov naziv,
naslov e-poste, serijska Stevilka ...) pa Ze ob sami rezervaciji potrdila.

(3) Preklicana potrdila se v registru preklicanih potrdil objavijo takoj (podrobno o tem v razd. 4.9.8).

(4) Ostale javno dostopne informacije oz. dokumenti se objavijo po potrebi.

2.3. Dostop do informacij in javnega imenika potrdil

(1) Javni imenik, kjer se hranijo potrdila, je javno dostopen na strezniku x500.gov.si po protokolu LDAP.
(2) Potrdila so dostopna tudi prek spletne strani SIGOV-CA po protokolu HTTPS:
https://www.sigov-ca.gov.si/cda-cgi/clientcgi?action=directorySearch.

(3) Overitelj na MJU oz. izdajatelj SIGOV-CA v skladu z Interno politiko overitelja na MJU skrbi za pooblaséeno in
varno dodajanje, spreminjanje ali brisanje podatkov v javnem imeniku potrdil.

3. ISTOVETNOST IMETNIKOV POTRDIL

3.1. Dodelitev imen

311 Razloc¢evalna imena

(1) Vsako potrdilo vsebuje v skladu z RFC 3280 podatke o imetniku oz. nazivu, lahko tudi organizaciji ter
izdajatelju v obliki razloéevalnega imena, ki je oblikovano v skladu z RFC 3280 in s standardom X.501.

(2) V vsakem izdanem potrdilu je naveden izdajatelj le-tega, in sicer v polju izdajatelj (angl. issuer), glej tabelo
spodaj.

(3) RazloCevalno ime imetnikov vsebuje osnovne podatke o imetniku oz. nazivu, tudi o organizaciji, in sicer v polju
imetnik (angl. subject), glej tabelo spodaj.

(4) Naziv, ki je vkljugen v razlo€evalno ime, je v primeru potrdila:
e za zaposlene navedeno imetnikovo ime in priimek,
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e za splodni naziv oz. organizacijsko enoto organizacije naveden splodni naziv o0z. organizacijska enota
organizacije,

e za streznike ime streznika,

e zapodpis kode naveden naziv za kodo oz. programski paket ipd.

(6) Podatki o organizaciji so v razlo¢evalnem imenu (za nekatere vrste potrdil) podani v obliki oznake organizacije
(glej o tem tudi nasledniji razdelek).

(6) Vsako razlo¢evalno ime vklju€uje tudi serijsko Stevilko, ki jo doloCi izdajatelj SIGOV-CAS (glej razd. 3.1.5).

(7) Razlocevalno ime se glede na vrsto identitete oz. potrdila tvori po naslednjih pravilihé

Vrsta potrdila Naziv polja Razlo¢evalno ime’

potrdilo izdajatelja SIGOV-CA izdajatel, c=si,
angl. issuer o=state-institutions,
ou=SIGOV-CA

posebna potrdila za zaposlene in | imetnik, c=si,

splone nazive organizacij oz. angl. subject o=state-institutions,
organizacijske enote organizacij ou=certificates,
ou=<oznaka organizacije>,
cn=<naziv>,

sn=<serijska Stevilka>

spletna potrdila za zaposlene in imetnik, Cc=si,

splone nazive organizacij oz. angl. subject o=state-institutions,
organizacijske enote organizacij ou=web-certificates,
cn=<naziv>,
sn=<serijska Stevilka>

spletna potrdila za streznike imetnik, Cc=si,

angl. subject o=state-institutions,
ou=web-certificates,
Ou=servers,
cn=<naziv>,
sn=<serijska Stevilka>

spletna potrdila za podpis kode imetnik, c=si,

angl. subject o=state-institutions,
ou=web-certificates,
ou=codesign,
cn=<naziv>,
sn=<serijska Stevilka>

3.1.2 Zahteve pri tvorbi razlo¢evalnega imena

(1) Oznaka organizacije, ki je v skladu z doloili razd. 3.1.1 vkljuéeno v razloevalno ime, mora izpolnjevati
naslednje zahteve:

e mora biti enoli¢no, registrirano v poslovnem ali drugem uradnem registru ali drugace dolo¢eno,

e mora biti pomensko povezano z imetnikom oz. organizacijo,

¢ najveCja dolzina je lahko triinSestdeset (63) znakov.

(2) V primeru potrdila za streznik mora biti za ime streznika navedeno polno domensko ime (angl. fully qualified

5 Potrdilo izdajatelja SIGOV-CA ne vsebuije serijske tevilke.
6 Pravila za tvorbo razlocevalnih imen za druge vrste potrdil doloi in objavi SIGOV-CA.
" Pomen posameznih oznacb: drZava (»c«), organizacija (»o«), organizacijska enota (»ou«), ime (»cn«), serijska Stevilka (»sn«).
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domain name).

(3) SIGOV-CA si pridrzuje pravico za zavrnitev naziva ali kratkega imena organizacije, ¢e ugotovi:
e daje le-to neprimerno oz. Zaljivo,

¢ da je zavajajoCe za tretje stranke oz. Ze pripada neki drugi pravni ali fizicni osebi,

e da je v nasprotju z veljavnimi predpisi.

(4) Podatki o imetniku oz. nazivu in organizaciji v razloéevalnem imenu vsebujejo &rke angleSke abecede. Drugi
znaki se pretvorijo po pravilih iz spodnje tabele.

N
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(5) V primeru drugih nepredvidenih znakov izdajatelj dolodi ustrezno kombinacijo érk iz angleSke abecede.

313 Uporaba anonimnih imen ali psevdonimov
Ni predvidena.
314 Pravila za interpretacijo razlo¢evalnih imen

Pravila so navedena v razd. 3.1.1in 3.1.2.

315 Enoli¢nost razloc¢evalnih imen

(1) Podelieno razlogevalno ime je enoliéno za vsako izdano potrdilo.
(2) Enoli¢na je tudi serijska Stevilka, ki je vklju¢ena v razloCevalno ime.

(3) Serijska Stevilka je 13-mestno Stevilo in enolicno doloCa imetnika oz. izdano potrdilo. Spodnja tabela
natanc¢neje dolo¢a pomen in vrednosti posameznih mest serijskega Stevila:

Serijska Stevilka Pomen Vrednost
1 mesto pznqka za potrdilo, ki ga je izdal 1
' izdajatelj SIGOV-CA
2.- 8. mesto enoli¢no Stevilo imetnika /
9.-10. mesto zaposlen 20
. splo3ni naziv 22
oznaka za posebno potrdilo stresnik 24
izdajatel] TSA 26
oznaka za spletno potrdilo zaposlen 14
splo$ni naziv 18
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streznik 10
podpis kode 19
sistem OCSP 11
11 —12. mesto zaporedno Stevilo istovrstnega /
potrdila
13. mesto kontrolna Stevilka /
3.1.6 Zascite imen oz. znamk

(1) Organizacije oz. imetniki ne smejo zahtevati imen oz. nazivov, ki bi pripadala nekomu drugemu in bi bile s tem
krSene avtorske ali druge pravice tretjih oseb.

(2) Odgovornost v zvezi z uporabo imen oz. zaSCitenih znamk je izkljuéno na strani organizacije in imetnika.
Izdajatelj SIGOV-CA oz. overitelj na MJU ni dolzan preverijati in/ali na to opozoriti imetnika oz. organizacijo.

(3) Morebitne spore reSujeta izklju¢no prizadeta stran in imetnik oz. organizacija.

3.2.  Preverjanje istovetnosti imetnikov ob prvi izdaji potrdila

3.21 Metoda za posedovanju pripadnosti zasebnega klju¢a

(1) Dokazovanje o posedovanju zasebnega kljuca, ki pripada javnemu kljuéu v potrdilu, je zagotovljeno z varnimi
postopki pred in ob prevzemu potrdila ter protokolom PKIX-CMP in PKCS#10.

(2) Dokazilo o posedovanju sredstva za varno hranjenje zasebnih klju€ev in potrdil, ki jih podeli izdajatelj imetniku,

se hrani pri izdajatelju.

3.2.2 Preverjanje istovetnosti organizacije

(1) Podatki o organizaciji so v dolo&eni vrsti potrdil navedeni v obliki kratkega imena, glej razd. 3.1.1in 3.1.2.
(2) Za pravilnost podatkov jam¢i predstojnik organizacije s podpisom na zahtevku za pridobitev potrdila.

(3) Pri ustreznih sluzbah se preveri pravilnost podatkov o organizaciji in njenem predstojniku.

3.23 Preverjanje istovetnosti imetnikov

(1) Organizacija za svoje zaposlene osebe opravlja del nalog prijavnih sluzb po dolocilih SIGOV-CA, in sicer

predstojnik organizacije jam¢i:

e zaistovetnost bodoCega imetnika potrdila, ki ga je preveril v skladu z 31. ¢lenom in drugimi dolo€ili ZEPEP ter

e da je bodoéi imetnik bodisi zaposlen v organizaciji in zeli zanj pridobiti potrdilo ali pa za organizacijo opravlja
naloge, za katera je potrebno pridobiti to potrdilo.

(2) Izdajatelj SIGOV-CA preveri osebne podatke o imetnikih v ustreznih registrih.

(3) Naslov e-poste imetnika izdajatelj SIGOV-CA preveri v centralnem imeniku uporabnikov e-poste za drzavne
organe.
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3.24 Nepreverjeni podatki v potrdilih

(1) Nepreverjeni podatek v potrdilu je naziv za:
splodne nazive oz. organizacijske enote ter
imena streznikov,

za podpis kode,

izdajatelje TSA,

sisteme OCSP ter

druge overitelje.

(2) Za pravilnost zgoraj navedenih podatkov jam¢ita organizacija in imetnik.

3.25 Preverjanje pooblastil zaposlenih za pridobitev potrdil

Organizacija oz. predstojnik organizacije s podpisom na zahtevku za pridobitev jam¢i, da zeli za dolo¢eno osebo,
ki je zaposlena ali opravlja naloge za to organizacijo, da le-ta pridobi potrdilo bodisi zase ali za splosni naziv oz.
organizacijsko enoto, streznik, podpis kode, izdajatelja TSA ali sistem OCSP, s katerim bo ta oseba upravljala.

3.2.6 Medsebojno priznavanje

(1) Overitelj na MJU se lahko povezuije in priznava z domacimi in tujimi overitelji, vendar ni dolzan priznati drugih
overiteljev tudi, e ima drugi overitelj status akreditiranega overitelja ali overitelja kvalificiranih digitalnih potrdil.

(2) Overitelj na MJU zagotavlja, da bo izvajal medsebojno priznavanje izkljuéno po podpisu pisne pogodbe z
drugimi overitelji, ki pa morajo izpolnjevati raven varnostnih zahtev, ki je primerljiva ali vi§ja, kot jo predpiSe
overitelj na MJU.

(3) PooblasCene osebe overitella na MJU pregledujejo notranja pravila drugega overitelja ter njegovo
izpolnjevanje varnostnih zahtev.

(4) Stroske potrebne infrastrukture, ki jo zahteva overitelj na MJU za medsebojno priznavanje, krije drugi overitel].

3.3.  Preverjanje imetnikov za ponovno izdajo potrdila

3.31 Preverjanje imetnikov pri podalj$anju potrdil

(1) PodaljSanje posebnih potrdil se vr§i po protokolu PKIX-CMP, kjer imetnik izkaze svojo istovetnost s
posedovanjem Se veljavnega zasebnega kljuca.

(2) Pri ponovni izdaji spletnega potrdila pa je potrebno ponovno preveriti istovetnost imetnika po postopku,
navedenem v razd. 3.2.3.

3.3.2 Preverjanje imetnikov za ponovno pridobitev potrdila po preklicu

Preverjanje imetnikov poteka skladno z dologili iz razd. 3.2.3.

3.4. Preverjanje istovetnosti ob zahtevi za preklic
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(1) Zahtevek za preklic potrdila imetnik oz. predstojnik odda:

e 0sebno na prijavno sluzbo, kjer pooblad¢ene osebe preverijo istovetnost prosilca,

e elektronsko, vendar mora biti zahtevek digitalno podpisan z zasebnim klju¢em, ki pripada digitalnemu
potrdilu, ki ga je izdal overitelj na MJU, s tem pa izkazana tudi istovetnost prosilca.

(2) V primeru preklica preko telefona na dezurno telefonsko Stevilko izdajatelja SIGOV-CA mora imetnik navesti v
ta namen izbrano geslo.

(3) Podroben postopek za preklic je podan v razd. 4.9.3.

4. UPRAVLJANJE S POTRDILI
4.1. Pridobitev potrdila

411 Kdo lahko pridobi potrdilo

Bodoci imetniki potrdil so vedno fizicne osebe, zaposlene v organizaciji, za katere le-ta Zeli pridobiti potrdilo. V
primeru potrdila za streZnike oz. informacijske sisteme, splosne nazive in podpis kode je imetnik takega potrdila
poobladCen s strani predstojnika, v primeru potrdila za izdajatelja varnih asovnih Zigov in druge overitelje pa
predstojnik organizacije izdajatelja varnih ¢asovnih Zigov oz. drugega overitelja 0z. od predstojnika pooblad¢ena
oseba. Podrobno o tem Ze v razd. 1.3.3.

41.2 Postopek bodocega imetnika za pridobitev potrdila in odgovornosti

(1) Za pridobitev potrdila morata bodoéi imetnik in predstojnik pravilno izpolniti in podpisati zahtevek za pridobitev
potrdila.

(2) Zahtevki za pridobitev so dostopni na prijavnih sluzbah oz. pri drugih poobladCenih osebah izdajatelja SIGOV-
CA in na spletnih straneh SIGOV-CA.

(3) Bododi imetnik in predstojnik sta za pridobitev potrdila dolzna:

e izpolniti zahtevek za pridobitev potrdila z resni€nimi in pravilnimi podatki,

e gana varen nacin posredovati na prijavno sluzbo,

e opraviti prevzem potrdila na varen nacin po navodilih izdajatelja SIGOV-CA v primeru, da bodoci imetnik sam
prevzame digitalno potrdilo.

4.2. Postopek ob sprejemu zahtevka za pridobitev potrdila

421 Preverjanje istovetnosti bodocega imetnika

(1) Predstojnik organizacije, kjer je bododi imetnik potrdila zaposlen, jam¢i za istovetnost bodoCega imetnika
potrdila, ki ga je preveril v skladu z 31. ¢lenom in drugimi dolo€ili ZEPEP.

(2) lzdajatelj SIGOV-CA preveri istovetnost bodofega imetnika oz. vse podatke o bodofem imetniku in
organizaciji, ki so navedeni v zahtevku in so dostopni v uradnih evidencah oz. drugih uradnih veljavnih
dokumentih.
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422 Odobritev/zavrnitev zahtevka

(1) Zahtevek za pridobitev potrdila odobrijo oz. v primeru nepravilnih ali pomanjkljivin podatkov ali neizpolnjevanja
obveznosti iz dogovora s strani organizacije zavrnejo pooblas¢ene osebe overitelja na MJU.

(2) O odobritvi 0z. zavrnitvi je bodoCi imetnik obveSCen po e-posti ali na drug nacin, ¢e po e-posti ni mogode,
najkasneje v desetih (10) dneh od prejema zahtevka.

(3) V primeru odobritve izdajatelj SIGOV-CA pred izdajo potrdila obvesti predstojnika in bodogega imetnika z vso
potrebno dokumentacijo v skladu s 36. ¢lenom ZEPEP.

4.3. Postopek po odobritvi zahtevka za pridobitev potrdila

4,31 Postopek izdajatelja SIGOV-CA z obvezno uporabo pametne kartice

V primeru odobrenega zahtevka SIGOV-CA ravna skladno z Interno politiko delovanija overitelja na MJU.

4.3.2 Postopek izdajatelja SIGOV-CA brez obvezne uporabe pametne kartice

(1) V primeru odobrenega zahtevka SIGOV-CA posreduje bodocemu imetniku potrdila referenéno $tevilko (angl.
reference number) in avtorizacijsko kodo (angl. authorization code) po dveh lo¢enih poteh: referenéno Stevilko po
elektronski posti, avtorizacijsko kodo pa s postno posiljko, iziemoma pa ju lahko pooblas¢ena oseba SIGOV-CA
preda tudi osebno. Oba podatka bodoCi imetnik potrebuje za prevzem digitalnega potrdila.

(2) SIGOV-CA bodo¢emu imetniku avtorizacijsko kodo in referenéno Stevilko posreduje najkasneje v desetih (10)
dneh od odobritve zahtevka.

433 Postopek izdajatelja SIGOV-CA - sploSno

Potrdila se izdajajo izkljuéno na infrastrukturi overitelja na MJU.

43.4 Obvestilo imetnika o izdaji

Bododi imetnik je obves¢en o odobritvi 0z. zavrnitvi zahtevka za pridobitev digitalnega potrdila.

4.4. Prevzem potrdila

441 Postopek prevzema potrdila z obvezno uporabo pametne kartice

(1) V primeru odobrenega zahtevka SIGOV-CA za bodoCega imetnika na svoji infrastrukturi opravi prevzem
kvalificiranega digitalnega potrdila z uporabe pametno kartico. SIGOV-CA nato pametno kartico s prevzetim
digitalnim potrdilom preko kontaktne osebe organizacije, ki je zaprosila za imetnikovo potrdilo, posreduje
bodoCemu imetniku.

(2) Prednastavljeno geslo za dostop do digitalnega potrdila se imetniku posreduje s postno posiliko z oznako
»0Osebno« na naslov njegove organizacije.

(3) Podrobnosti postopka so dolo¢ene v z Interno politiko delovanja overitelja na MJU.

28 © Overitelj na Ministrstvu za javno upravo



@ Overitelj na Ministrstvu za javno upravo SR

Izdajatelj kvalificiranih digitalnih potrdil

(4) Imetnik mora takoj po prevzemu pametne kartice, na katerem je ze prevzeto potrdilo, preveriti podatke v tem
potrdilu. Ce izdajatelja SIGOV-CA nemudoma ne obvesti o morebitnih napakah, se smatra, da se z vsebino strinja
in da soglasa s pogoji delovanja ter prevzemom obveznosti in odgovornosti.

(5) SIGOV-CA bodo¢emu imetniku pametno kartico skupaj z digitalnim potrdilom in navodili za ravnanje na varen
nacin posreduje najkasneje v desetih (10) dneh od odobritve zahtevka.

44.2 Postopek prevzema potrdila brez obvezne uporabe pametne kartice

(1) Za prevzem potrdila bodo€i imetnik potrebuje referenéno Stevilko in avtorizacijsko kodo, ki mu ju izda SIGOV-
CA, glej podpogl. 4.3.

(2) Nacin in podrobna navodila za prevzem vseh vrst potrdil po tej politiki so opisana na spletni strani
http://lwww.sigov-ca.gov.si. Prav tako so na spletni strani objavliene tudi vse novosti v zvezi z na€inom prevzema
potrdil.

(3) Imetnik mora takoj po prevzemu potrdila preveriti podatke v tem potrdilu. Ce izdajatelja SIGOV-CA ne obvesti
0 morebitnih napakah, se smatra, da se z vsebino strinja in da soglasa s pogoji delovanja in prevzemom
obveznosti in odgovornosti.

(4) BodoCi imetnik potrdila mora po prejemu referenéne Stevilke in avtorizacijske kode potrdilo prevzeti v
Sestdesetih (60) dneh od rezervacije potrdila. Na zahtevo bodogega imetnika je mozno ¢as za prevzem podalj$ati
za novih Sestdesetih (60), sicer SIGOV-CA rezervacijo potrdila preklice.

(5) Po prevzemu potrdila postaneta referenéna Stevilka in avtorizacijska koda neuporabni.

443 Objava potrdila

Glede objave potrdila glej pogl. 2.

4.5. Obveznosti in odgovornosti uporabnikov glede uporabe potrdil

451 Obveznosti imetnika potrdila oziroma organizacije

(1) Imetnik oziroma bodoci imetnik potrdila je dolzan:

e seznaniti se in ravnati v skladu s politiko in dogovorom med organizacijo in overiteliem na MJU pred izdajo
potrdila,

e ravnati v skladu s politiko in dolo€ili iz morebitnega dogovora med organizacijo in overiteliem na MJU in
ostalimi veljavnimi predpisi,

e (e po oddaji zahtevka za pridobitev potrdila 0z. drugo storitev od izdajatelja SIGOV-CA ne prejme obvestila
po e-posti, ki jo je navedel v zahtevku, se mora obrniti na pooblad¢ene osebe izdajatelja SIGOV -CA,

e po prejemu oz. po prevzemu potrdila preveriti podatke v potrdilu in ob morebitnih napakah ali problemih takoj

obvestiti SIGOV-CA oziroma zahtevati preklic potrdila,

spremljati vsa obvestila SIGOV-CA in ravnati v skladu z njimi,

v skladu z obvestili ustrezno posodabljati potrebno strojno in programsko opremo za varno delo s potrdili,

vse spremembe, ki so povezane s potrdilom, nemudoma sporoéiti SIGOV-CA,

zahtevati preklic potrdila, ¢e so bili zasebni kljui ogroZeni na nacin, ki vpliva na zanesljivost uporabe, ali e

obstaja nevarnost zlorabe,

e uporabljati potrdilo za namen, doloen v potrdilu (glej podpogl. 7.1), in na nacin, ki je dolo¢en s politiko
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SIGOV-CA,
skrbeti za originalno podpisane dokumente in arhiv teh dokumentov.

(2) Imetnik oziroma bodoci imetnik potrdila je glede varovanja zasebnih klju¢ev dolzan tudi:

podatke za prevzem potrdila skrbno varovati pred nepooblas¢enimi osebami,

hraniti zasebne klju¢e in potrdilo na nacin v skladu z obvestili in priporo€ili SIGOV-CA,

zasebne kljuce in vse druge zaupne podatke $¢ititi s primernim geslom v skladu s priporogili SIGOV-CA ali na
drug nacin tako, da ima dostop do njih samo imetnik,

skrbno varovati gesla za zas€ito zasebnih kljucev,

po preteku veljavnosti oz. preklicu potrdila ravnati v skladu z obvestili SIGOV-CA.

(3) Predstojnik oz. organizacija je dolzna:

—

skrbno prebrati politiko in doloCila iz dogovora med organizacijo in overiteliem na MJU pred podpisom
zahtevka za pridobitev potrdila,

zagotoviti, da imetniki potrdil za njegovo organizacijo izpolnjujejo vse zahteve iz te politike in veljavnih
predpisov,

redno spremljati vsa obvestila SIGOV-CA,

ravnati v skladu z obvestili, politiko in dogovorom med organizacijo in overiteliem na MJU in ostalimi
veljavnimi predpisi,

zagotoviti, da imetniki potrdil ustrezno posodabljajo potrebno strojno in programsko opremo za varno delo s
potrdili,

skrbeti za arhiv elektronskih dokumentov ter potrebnih podatkov za uporabo potrdil,

vse spremembe glede imetnika in organizacije, ki so povezane s potrdilom imetnika, nemudoma sporoditi
SIGOV-CA,

zahtevati preklic potrdila, e so bili zasebni klju¢i imetnika potrdila ogrozeni na nacin, ki vpliva na zanesljivost
uporabe, ali e obstaja nevarnost zlorabe, ali ¢e so se spremenili podatki, ki so havedeni v potrdilu.

452 Obveznosti za tretje osebe

1) Tretja oseba, ki se zana$a na potrdilo, mora:

ravnati in uporabljati potrdila v skladu in namenom s politiko in ostalimi veljavnimi predpisi,

skrbno prouciti vse moZnosti tveganja in odgovornosti pri uporabi potrdil in dolo€iti politiko za nacin uporabe,
obvestiti SIGOV-CA, Ce izve, da so bili zasebni kljui imetnika potrdila, na katerega se zanaSa, ogroZeni na
nacin, ki vpliva na zanesljivost uporabe, ali e obstaja nevarnost zlorabe, ali &e so se spremenili podatki,
navedeni v potrdilu,

skrbeti za arhiv dokumentov,

se zanaSati na potrdilo samo za namen, doloCen v potrdilu (glej razd. 6.1.7), in na nacin, ki je doloen s
politiko,

v Casu uporabe potrdila preveriti, e potrdilo ni v registru preklicanih potrdil,

v Casu uporabe potrdila preveriti, ¢e je bil digitalni podpis kreiran v ¢asu veljavnosti in z ustreznim namenom
potrdila,

v ¢asu uporabe potrdila preveriti podpis izdajatelja potrdila SIGOV-CA, ki je objavljen v tej politiki in tudi na
spletnih straneh SIGOV-CA oz. drugih izdajateljev potrdil overitelja na MJU,

upostevati druge dolocbe, Ce je z overiteliem na MJU oz. izdajateliem SIGOV-CA sklenila dogovor o uporabi
potrdil.

(2) Tretja oseba mora za overjanje podpisa oz. druge kriptografske operacije uporabljati programsko in strojno
opremo, s katero lahko na verodostojen nacin preveri vse zgoraj navedene zahteve za varno uporabo potrdil.

4.6.

Ponovna izdaja potrdila brez spremembe javnega klju¢a
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Postopek izdaje novega potrdila brez spremembe javnega kljua oz. drugega podatka v potrdilu s strani
izdajatelja SIGOV-CA ni podprta.

4.7. Regeneriranje kljucev - velja samo za posebna potrdila

471 Razlogi za regeneracijo

—_—

1) Regeneriranje kljuev za posebno potrdilo se izvede, ¢e imetnik potrdila:

pozabi geslo za dostop do zasebnih kljuev in nima moZnosti odklepanja pametne kartice,

izgubi ali poskoduje nosilce za hrambo kljunih podatkov za uporabo potrdila,

nima omogoCenega avtomatiénega podaljSevanja veljavnosti potrdila,

ni izvedel dostopa do svojega potrdila tako dolgo, da mu je potekla veljavnost kljuéa za digitaino podpisovanje
in s tem dostop do potrdila.

(2) Overitelj na MJU si glede na varnostne okolisCine pridrZuje samostojno odlocitev med:
e regeneriranjem kljucev
o ali preklicem.

4.7.2 Kdo zahteva regeneracijo

Regeneracijo lahko zahteva imetnik potrdila skupaj predstojnikom.

473 Postopek za izdajo zahtevka za regeneracijo z obvezno uporabo pametne kartice

(1) Regeneriranje kljucev za potrdila se izvede na osnovi izpolnjenega zahtevka za regeneriranje kljucev s strani
imetnika potrdila ter predstojnika, ki se odda na prijavni sluzbi SIGOV-CA.

(2) Kot pri izdaji novega potrdila prejme imetnik pametno kartico z digitalnim potrdilom, ki ga je na svoji
infrastrukturi na podlagi zahtevka za regeneracijo za imetnika regeneriral izdajatelj SIGOV-CA.

(3) Potrdilo za overjanje podpisa, ki se izda zaradi postopka regeneracije, vsebuje enako razlo€evalno ime kot
prvotno potrdilo.

(4) SIGOV-CA posreduje imetniku pametno kartico skupaj z regeneriranim digitalnim potrdilom oz. regeneriranimi

kljuCi ter navodili za ravnanje na varen nacin najkasneje v desetih (10) dneh od obravnave zahtevka za
regeneracijo (razd. 4.7.1).

474 Postopek za izdajo zahtevka za regeneracijo brez obvezne uporabe pametne kartice

(1) Regeneriranje kljucev za potrdila se izvede na osnovi izpolnjenega zahtevka za regeneriranje kljuéev s strani
imetnika potrdila ter predstojnika, ki se odda na prijavni sluzbi SIGOV-CA.

(2) Kot pri izdaji novega potrdila prejme imetnik referen¢no Stevilko in avtorizacijsko kodo za dostop do para
kljucev za Sifriranje in generiranje novega para kljuéev za podpisovanje.

(3) SIGOV-CA imetniku avtorizacijsko kodo in referen¢no Stevilko posreduje najkasneje v desetih (10) dneh od
obravnave zahtevka za regeneracijo (razd. 4.7.1).
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(4) Regeneracijo mora imetnik opraviti v Sestdesetih (60) dneh od rezervacije potrdila. Na zahtevo imetnika je
mozno ¢as za regeneracijo podaljati za novih Sestdesetih (60), sicer SIGOV-CA rezervacijo potrdila preklice.

(5) Po opravlieni regeneraciji postaneta referen¢na Stevilka in avtorizacijska koda neuporabni.

4.8. Sprememba potrdila

(1) Ce pride do spremembe podatkov, ki vplivajo na veljavnost razlotevalnega imena v potrdilu, je potrebno
potrdilo preklicati.

(2) Za pridobitev novega potrdila je potrebno ponoviti postopek, kot je naveden v podpogl. 4.1. Storitev izdajatelja
za spremembo potrdil ni podprta.

481 Okolis¢ina za spremembo potrdila
Ni podprta.

4.8.2 Kdo zahteva spremembo
Ni podprto.

48.3 Postopek ob zahtevku za spremembo
Ni podprt.

484 Obvestilo o izdaji novega potrdila

Ni podprto.

4.8.5 Prevzem spremenjenega potrdila

Ni podprt.

4.8.6 Objava spremenjenega potrdila

Ni podprta.

48.7 Obvestilo drugih subjektov o spremembi

Ni podprto.

4.9. Preklic in suspenz potrdila
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491 Razlogi za preklic

1) Preklic potrdila morata imetnik ali predstojnik organizacije zahtevati v primeru:

¢e so bili zasebni kljuci imetnika potrdila ogroZeni na nacin, ki vpliva na zanesljivost uporabe,

Ce obstaja nevarnost zlorabe zasebnih kljugev ali potrdila imetnika,

Ce so se spremenili 0z. so napacni kljuéni podatki, navedeni v potrdilu,

¢e imetnik ni ve¢ zaposlen v organizaciji ali je prenehal z delom za organizacijo ali ni ve¢ pooblas¢en za
uporabo potrdila.

2) |zdajatelj SIGOV-CA prekli¢e potrdilo tudi brez zahteve imetnika ali predstojnika organizacije takoj, ko izve:

da je imetnik potrdila prenehal delati v ali za organizacijo,

da je podatek v potrdilu napacen ali je bilo potrdilo izdano na podlagi napacnih podatkov,

da je priSlo do napake pri preverjanju istovetnosti podatkov na prijavni sluzbi,

da so se spremenile druge okolis¢ine, ki vplivajo na veljavnost potrdila,

za neizpolnjevanje obveznosti imetnika oz. organizacije iz te politike in dogovora med organizacijo in
overiteliem na MJU,

da niso poravnani stroski za upravljanje digitalnih potrdil,

da je bila infrastruktura overitelja na MJU ogroZena na nacin, ki vpliva na zanesljivost potrdila,

da so bili zasebni kljuéi imetnika potrdila ogrozeni na nacin, ki vpliva na zanesljivost uporabe,

da bo SIGOV-CA prenehal z izdajanjem potrdil ali da je bilo overitelju na MJU prepovedano upravljanje s
potrdili in njegove dejavnosti ni prevzel drug overitel],

da je preklic odredilo pristojno sodi$Ce ali upravni organ.

49.2 Kdo zahteva preklic

Preklic potrdila lahko zahteva:

poobla$éena oseba izdajatelja SIGOV-CA,
predstojnik organizacije,

imetnik,

pristojno sodidce ali

upravni organ.

493 Postopki za preklic

(1) Preklic lahko imetnik zahteva:

osebno v poslovnem ¢asu na prijavni sluzbi,

elektronsko po elektronski posti Stirindvajset (24) ur na dan vse dni v letu, ¢e gre za moznost zlorabe ali
nezanesljivosti potrdila sicer v poslovnem ¢asu,

telefonsko Stiriindvajset (24) ur na dan vse dni v letu, &e gre za moznost zlorabe ali nezanesljivosti potrdila,

sicer v poslovnem Casu.

(2) Preklic lahko predstojnik organizacije zahteva:

osebno v poslovnem ¢asu,

(3) Ce se preklic zahteva:

osebno, je potrebno izpolniti ustrezen zahtevek za preklic potrdila ter ga oddati na prijavno sluzbo;

elektronsko, mora imetnik ali predstojnik organizacije poslati na SIGOV-CA elektronsko sporo€ilo z
zahtevkom za preklic, ki mora biti digitalno podpisan z zaupanja vrednim potrdilom za njegovo overjanje. Ob
tem mora izdajatelj zahtevka za preklic hkrati o tem telefonsko obvestiti SIGOV-CA na dezurno telefonsko
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Stevilko za preklice (glej razd. 1.3.1);

o telefonsko, mora imetnik poklicati na deZzurno telefonsko Stevilko za preklice (glej razd. 1.3.1), ob tem mora
navesti geslo, ki ga je v ustreznem zahtevku za pridobitev potrdila imetnik podal kot geslo za preklic potrdila
0z. ga je drugace varno posredoval SIGOV-CA. Brez gesla za preklic imetnik ne more telefonsko preklicati
potrdila.

(4) O datumu ter asu preklica, izdajatelju zahtevka za preklic ter vzrokih za preklic morata biti vedno obves¢ena
imetnik in predstojnik.

(5) Sodisc¢a in upravni organi, ki tudi lahko zahtevajo preklic, storijo to po veljavnih postopkih.

49.4 Cas za izdajo zahtevka za preklic

Zahtevek za preklic je potrebno zahtevati nemudoma, Ce gre za moZnost zlorabe ali nezanesljivosti ipd. nujne
primere, sicer pa prvi delovni dan v poslovnem &asu (glej naslednii razdelek).

495 Cas od prejetega zahtevka za preklic do izvedbe preklica

(1) Overitelj na MJU po prejemu veljavne zahteve za preklic:

e najkasneje v Stirih (4) urah prekli¢e potrdilo, &e gre za preklic zaradi nevarnosti zlorabe ali nezanesljivosti
ipd.,

e sicer pa prvi delovni dan po prejetju zahtevka za preklic.

(2) Po preklicu je tako potrdilo takoj dodano v register preklicanih potrdil in brisano iz javnega imenika potrdil®.

49.6 Zahteve po preverjanju registra preklicanih potrdil za tretje osebe

Tretje osebe, ki se zanaSajo na potrdilo, morajo pred uporabo preveriti najnovejSi objavljeni register preklicanih
potrdil. Zaradi verodostojnosti in celovitosti je vedno potrebno preveriti tudi verodostojnost tega registra, ki je
digitalno podpisan s strani SIGOV-CA.

49.7 Pogostnost objave registra preklicanih potrdil

Register preklicanih potrdil se osvezuje (za dostop do registra glej razd. 7.2.3):

e po vsakem preklicu potrdila,

o enkrat dnevno, Ce ni novih zapisov 0z. sprememb v registru preklicanih potrdil, in sicer priblizno Stirindvajset
(24) ur po zadnjem osvezevanju.

498 Cas objave registra preklicanih potrdil

Objava novega registra preklicanih potrdil se izvede:
e vjavnem imeniku na streZniku x500.gov.si takoj,
e na spletni strani pa z zakasnitvijo najve¢ desetih (10) minut.

8V javnem imeniku ostanejo samo evidenéni podatki o potrdilu.
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SIGOV-CA

4.9.9

(1) Protokol za sprotno preverjanje statusa potrdil (OCSP) ni podprt.

Sprotno preverjanje statusa potrdil

(2) Mozno je sprotno preverjanje veljavnosti posameznega potrdila prek spletnega vmesnika. Potrdilo se poisce z

iskalnikom na spletni strani, podrobno o tem glej podpogl. 7.3.

4.9.10

Zahteve za sprotno preverjanje statusa potrdil

Tretje osebe morajo ob uporabi potrdila vedno preveriti, ali je potrdilo, na katerega se zana$ajo, preklicano.

4.9.11

Niso podprti.

4.9.12

Niso dolocene.

4.9.13

Ni podprto.

4.9.14

Ni podprto.

4.9.15

Ni podprto.

4.9.16

Ni podprto.

4.10. Preverjanje statusa potrdil

4.10.1

Drugi nacini za dostop do statusa potrdil

Posebne zahteve pri zlorabi zasebnega kljuéa

Razlogi za suspenz

Kdo zahteva suspenz

Postopek za suspenz

Cas suspenza

Dostop za preverjanje

Register preklicanih potrdil je objavljen v javnem imeniku na strezniku x500.gov.si, podrobnosti o dostopu pa so v
podpogl. 7.2 in 7.3.
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4.10.2 Razpolozljivost

Preverjanije statusa potrdil je stalno na razpolago Stiriindvajset 24 ur vse dni v letu.

410.3 Druge informacije za preverjanje statusa

Niso predpisane.

4.11. Prekinitev razmerja med imetnikom in overiteljem
Razmerje med imetnikom oz. organizacijo in overiteliem na MJU se prekine, ¢e

¢ imetnikovo potrdilo preteCe in ga le-ta ne podalj$a,
e je potrdilo preklicano, imetnik pa ne zaprosi za novega.

4.12. Odkrivanje kopije kljucev za desifriranje - velja za posebna potrdila

4121 Razlogi za odkrivanje kopije kljucev za deSifriranje

(1) SIGOV-CA hrani zgodovino kljuéev za deSifriranje in odkrije njihovo kopijo le v izjemnih primerih, ko le-ti iz
kakrsnegakoli razloga niso dostopni, za dostop do sluzbenih podatkov, ki so za$ifrirani in dostopni le z
imetnikovim kljuéem za deSifriranje.

(2) SIGOV-CA si pridruzuje pravico, da ne odobri odkritja kopije kljuev za deSifriranje, &e gre za potrdilo, ki je bilo

preklicano zaradi napacnih podatkov v potrdilu.

412.2 Kdo zahteva odkrivanje kopije kljucev za deSifriranje

Kopijo kljuev za deSifriranje lahko zahteva:

e predstojnik na podlagi zahtevka za odkrivanje kopije kljuCev za deSifriranje za dostop do podatkov, ki so
zaSifrirani in dostopni z imetnikovim klju¢em za deSifriranje,

o (e to odredi pristojno sodi$Ce ali upravni organ.

4123 Postopek ob zahtevku za odkrivanje kopije kljucev za deSifriranje

(1) Predstojnik mora izpolniti zahtevek za odkrivanje kopije klju¢ev za deSifriranje in ga na varen nacin
posredovati na SIGOV-CA.

(2) SIGOV-CA pred odkrivanjem kopije klju¢ev za deSifriranje:
e po elektronski posti obvesti imetnika potrdila o datumu ter izdajatelju zahtevka za odkrivanje kopije njegovih

kljuCev za desifriranje podatkov, in
o preklie veljavnost potrdila in po elektronski posti o preklicu obvesti imetnika.

5. UPRAVLJANJE IN VARNOSTNI NADZOR INFRASTRUKTURE

5.1.  Fizi¢no varovanje
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(1) Oprema overitelja na MJU je varovana z vegnivojskim sistemom fiziénega in elektronskega varovanja.
(2) Varovanije infrastrukture overitelja na MJU se izvaja v skladu s priporoCili stroke za najvisji nivo varovanja.

(3) Celoten opis infrastrukture overitelja na MJU in postopki upravljanja ter varovanje le-te so doloceni z Interno
politiko overitelja na MJU.

511 Lokacija in zgradba overitelja na MJU

(1) Oprema overitelia na MJU je postavljena v posebnih, varovanih, lo¢enih prostorih v okviru infrastrukture
Direktorata za e-upravo in upravne procese Ministrstva za javno upravo.

(2) Zavarovana je z vecnivojskim sistemom fiziCnega in elektronskega varovanja.

(3) Podrobna dologila so v Interni politiki overitelja na MJU.

5.1.2 Fiziéni dostop do infrastrukture overitelja na MJU

(1) Dostop do infrastrukture overitelja na MJU oz. izdajatelja je omogoCen samo pooblad&enim osebam overitelja
na MJU skladno z njihovimi nalogami in pooblastili, glej razd. 5.2.1.

(2) Vsi dostopi so varovani v skladu z zakonodajo in priporogili.

(3) Podrobna dologila so v Interni politiki overitelja na MJU.

51.3 Napajanje in prezracevanje
(1) Infrastruktura overitelja ima zagotovljeno neprekinjeno napajanje in ustrezne klimatske sisteme.

(2) Podrobno o tem je dolo¢eno v Interni politiki overitelja na MJU.

5.1.4 Zascita pred poplavo

(1) Infrastruktura overitelja na MJU ni izpostavljena nevarnosti poplav, razen v primeru vije sile.

(2) Podrobno o tem je dolo¢eno v Interni politiki overitelja na MJU.

5.1.5 Zasgéita pred pozari

(1) Prostori overitelja so varovani pred morebitnim izbruhom pozara.

(2) Podrobno o tem je dolo¢eno v Interni politiki overitelja na MJU.

5.1.6 Hramba nosilcev podatkov
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(1) Nosilci podatkov, bodisi v papirnati ali elektronski obliki, se hranijo varno v za3citenih objektih.

(2) Varnostne kopije programske opreme in Sifriranih baz overitelja na MJU se redno obnavljajo in shranjujejo v
dveh lo€enih in fiziéno varovanih prostorih, na razliénih lokacijah.

(3) Podrobno o tem je doloeno v Interni politiki overitelja na MJU.

51.7 Odstranjevanje odpadkov

(1) Overitelj na MJU zagotavlja varno odstranjevanje in unievanje dokumentov v fizicni in elektronski obliki.

(2) Odstranjevanje odpadkov izvaja posebna komisija v skladu z Interno politiko overitelja na MJU.

5.1.8 Hramba na oddaljeni lokaciji

Glej razd. 5.1.6.

5.2.  Organizacijska struktura izdajatelja oz. overitelja

5.2.1 Skupine overitelja na MJU

(1) Operativno, organizacijsko in strokovno praviino delovanje overitelia na MJU vodi vodja notranje
organizacijske enote, ki je odgovorna za upravljanje digitalnih potrdil v okviru Direktorata za e-upravo in upravne
procese Ministrstva za javno upravo.

(2) Med pooblas€ene osebe overitelja na MJU spadajo
e zaposleni pri overitelju na MJU in
e prijavne sluzbe.

(3) Zaposleni pri overitelju na MJU so razporejeni v $tiri organizacijske skupine, ki pokrivajo naslednja vsebinska
podrodja:

e upravljanje z informacijskim sistemom,

¢ upravljanje s kvalficiranimi potrdili,

e varovanje in kontrola,

e pravno-administrativno.

Organizacijska Vioga Osnovne naloge Stevilo
skupina oseb
Upravljanje z Upravljavec sistema — Strategija delovanja overitelja na MJU 2
informacijskim — DoloCevanje prvega varnostnega inzenirja
sistemom — Operativno vodenje overitelja na MJU
Upravljanje s Prvi varnostni inzenir — Dologevanie in izvajanje pravil varnega 1
kvalificiranimi potrdili delovanja sistema za podeljevanje potrdil
— Dolo¢evanje drugih varnostnih inzenirjev
Drugi varnostni inZenirji — Dolocgevanie in izvajanje pravil varnega 2
delovanja sistema za podeljevanje potrdil
Administratorji potrdil — Upravljanje s potrdili 2
Varovanje in kontrola | Varnostni administrator — Upravljanje s telekomunikacijami (sistem 1
za preprecevanie in odkrivanje vdorov,
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pozarna pregrada, ...)
— VzdrZevanje varnostnih kopij

Pravno- Pravnik 1
administrativno

5.2.2 Stevilo oseb za posamezne naloge

(1) Posamezne obdutljive naloge mora skladno z Uredbo in Interno politiko delovanja overitelja na MJU opravljati
ve€ oseb hkrati. Med te spadajo:

e regeneriranje kljuev,

o odkrivanje kopije kljuCev za deSifriranje ter

e druge naloge, dolo¢ene z Interno politiko delovanja overitelja na MJU.

(2) Na infrastrukturi je zagotovljeno, da varnostne ali kriticne postopke odobrita dve pooblas¢eni osebi isto¢asno.

(3) Navedeno Stevilo oseb v tabeli v razd. 5.2.1 predstavlja minimalno Stevilo oseb.

5.2.3 Izkazovanje istovetnosti za opravljanje posameznih nalog

Izkazovanje istovetnosti in pravice dostopov za opravijanje posameznih nalog skladno z vlogo posamezne
organizacijske skupine kot tudi za opravljanje nalog prijavne sluZbe je zagotovljena z varnostnimi mehanizmi in
kontrolnimi postopki na programski opremi overitelja na MJU.

5.2.4 Nezdruzljivost nalog

(1) Vse organizacijske skupine overitelja na MJU, navedene v tabeli razd. 5.2.1, so med seboj nezdruZljive.

(2) Ob pomanjkaniju ustrezno usposobljenega kadra se lahko zaradi podobne vrste opravil zdruzi osebje doloCenih
skupin z enakimi oz. podobnimi privilegiji delovanja.

(3) Vloge posameznih organizacijskih skupin so dolo¢ene z Interno politiko overitelja na MJU.

5.3. Nadzor nad osebjem

V skladu z Uredbo so podrobnej$a dologila glede nadzora osebja dologena v Interni politiki overitelja na MJU.

5.3.1 Potrebne kvalifikacije in izku$nje osebja

Osebje overitelja na MJU ima skladno z zahtevami ZEPEP in Uredbo ustrezne kvalifikacije in izkusnje.

5.3.2 Primernost osebja

Osebje overitelja na MJU ima skladno z zahtevami ZEPEP in Uredbo ustrezne kvalifikacije in izkusnje.

5.3.3 Dodatno izobrazevanje osebja
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Osebam, ki opravljajo naloge zgoraj navedenih organizacijskih skupin in naloge prijavne sluzbe, se zagotavlja vsa
potrebna izobrazevanja.

5.3.4 Zahteve za redna usposabljanja

Osebje se usposablja glede na potrebe oz. novosti v zvezi z delovanjem infrastrukture izdajatelja SIGOV-CA.

5.3.5 Menjava nalog

Ni predpisana.

5.3.6 Sankcije

Sankcije v primeru nepoobladCenega ali malomarnega izvajanja nalog se za pooblasene osebe overitelja na
MJU izvajajo skladno z veljavno zakonodajo, ki velja za javne usluZbence in drugo veljavno zakonodajo.

5.3.7 Zahteve za zunanje izvajalce

Za morebitne zunanje izvajalce veljajo enake zahteve kot za pooblas&ene osebe overitelja na MJU.

5.3.8 Dostop osebja do dokumentacije

Pooblad¢enim osebam overitelja je na voljo vsa potrebna dokumentacija skladno z njihovimi zadolZitvami in
nalogami.

5.4. Varnostni pregledi sistema

5.4.1 Vrste dnevnikov

(1) Izdajatelj SIGOV-CA skladno z Uredbo preverja vse, kar dolo¢a:

e varnost infrastrukture,

e nemoteno delovanje vseh varnostnih sistemov in

o ali je vvmesnem Casu priSlo do vdora ali poskusa vdora nepooblas¢enih oseb do opreme ali podatkov.

(2) Podrobni podatki o tem so skladno z Uredbo doloceni v Interni politiki overitelja na MJU.

5.4.2 Pogostost pregledov dnevnikov

Izdajatelj SIGOV-CA opravlja varnostne preglede svoje infrastrukture oz. dnevnikov dnevno.

5.4.3 Cas hrambe dnevnikov

Dnevniki se hranijo trajno.
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5.4.4 Zascita dnevnikov

(1) Dnevniki so varovani v skladu z varnostnimi mehanizmi, ki zagotavljajo najvisji nivo varnosti.

(2) Podrobnosti so v skladu z Uredbo doloCene v Interni politiki overitelja na MJU.

54.5 Varnostne kopije dnevnikov

(1) Varnostne kopije dnevnikov se izvajajo dnevno.

(2) Podrobnosti so v skladu z Uredbo dolo&ene v Interni politiki overitelja na MJU.

5.4.6 Zbiranje podatkov za dnevnike

(1) Podatki se zbirajo bodisi avtomatsko ali pa ro¢no, odvisno od vrste podatkov.

(2) Podrobnosti so v skladu z Uredbo doloCene v Interni politiki overitelja na MJU.

5.4.7 Obvescanje povzrocitelja dogodka

PovzroCitelja dogodkov ni potrebno obveséati.

5.4.8 Ocena ranljivosti sistema

(1) Analiza dnevnikov in nadzor nad izvajanjem vseh postopkov se izvaja redno s strani poobla¢enih oseb
overiteljia na MJU ali pa avtomatsko z drugimi varnostnimi mehanizmi na vseh rac¢unalnisko-komunikacijskih
napravah v pristojnosti overitelja na MJU.

(2) Ocena ranljivosti se izvaja na podlagi analize dnevnikov.

(3) Podrobnosti so v skladu z Uredbo dologene v Interni politiki overitelja na MJU.

5.5.  Arhiviranje podatkov

5.5.1 Vrste arhivskih podatkov

Izdajatelj SIGOV-CA skladno z Uredbo hrani naslednje podatke oz. dokumente:
dnevnike,

zapishike,

vsa dokazila o opravljenem preverjanju istovetnosti imetnikov in organizacij,
vse zahtevke,

potrdila in register preklicanih potrdil,

politike delovanja,

objave in obvestila SIGOV-CA,

zasebne kljuce za deSifriranje v skladu z razd. 6.1.1 ter

druge dokumente v skladu z veljavnimi predpisi.
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5.5.2 Cas hrambe

Izdajatelj SIGOV-CA arhivske podatke hrani trajno.

5.5.3 Zascita arhivskih podatkov

(1) Arhivski podatki so varno shranjeni.

(2) V skladu z Uredbo je podrobno to doloCeno v Interni politiki overitelja na MJU.

5.5.4 Varnostna kopija arhiva

(1) Kopija arhivskih podatkov se varno hrani.

(2) V skladu z Uredbo je to podrobno dologeno v Interni politiki overitelja na MJU.

5.5.5 Zahteva po €asovnem Zigosanju

Ni predpisana.

5.5.6 Nacin zbiranja podatkov

(1) Podatki se zbirajo na nacin, skladen z vrsto dokumenta.

(2) V skladu z Uredbo je to podrobno dologeno v Interni politiki overitelja na MJU.

5.5.7 Postopek za dostop do arhivskih podatkov in njihova verifikacija

(1) Dostop do arhivskih podatkov je mozen samo pooblaséenim osebam.

(2) V skladu z Uredbo je to podrobno dolo¢eno v Interni politiki overitelja na MJU.

5.6. Podaljsanje veljavnosti potrdil

5.6.1 PodaljSevanje veljavnosti posebnih potrdil

(1) PodaljSevanje veljavnosti potrdil za posebna potrdila: generiranje novih parov kljuev in podalj$evanje
veljavnosti posebnega potrdila se izvaja avtomatsko po varnem protokolu PKIX-CMP ob prvi uporabi potrdila
imetnika z neposrednim dostopom do infrastrukture SIGOV-CA v obdobju stotih (100) dni pred zadnjim dnem
veljavnosti potrdila.

(2) Posebno potrdilo, katerega veljavnost se podalj$a, vsebuje enako razlogevalno ime kot prvotno potrdilo.

(3) Dva (2) meseca pred potekom potrdila oz. kljuéev izdajatelj SIGOV-CA imetnika o tem opozori po e-posti.
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5.6.2 PodaljSevanje veljavnosti spletnih potrdil

(1) Spletna potrdila se ne podaljSujejo avtomatsko. Potrebno je ponoviti postopek za pridobitev novega potrdila.

(2) Dva (2) meseca pred potekom potrdila oz. kljuéev izdajatelj SIGOV-CA imetnika o tem opozori po e-posti.

5.6.3 Podalj$anje veljavnosti potrdila izdajatelja SIGOV-CA

V primeru novega izdanega potrdila izdajatelja SIGOV-CA se postopek objavi na spletnih straneh SIGOV-CA.

5.7.  Okrevalni nacrt

5.71 Postopek v primeru vdorov in zlorabe

V skladu z Uredbo je to doloCeno v Interni politiki delovanja overitelja na MJU.

5.7.2 Postopek v primeru okvare programske opreme, podatkov

V skladu z Uredbo je to doloCeno v Interni politiki delovanja overitelja na MJU.

5.7.3 Postopek v primeru ogroZzenega zasebnega kljuca izdajatelja SIGOV-CA

V skladu z Uredbo je to doloCeno v Interni politiki delovanja overitelja na MJU.

5.7.4 Okrevalni nacrt

V skladu z Uredbo je to doloCeno v Interni politiki delovanja overitelja na MJU.

5.8.  Prenehanje delovanja SIGOV-CA

Ce bo overitelj na MJU prenehal z opravijanjem svoje dejavnosti ali izdajatelj SIGOV-CA prenehal z izdajanjem
potrdil, bo overitelj na MJU ukrepal v skladu z ZEPEP.

6. TEHNICNE VARNOSTNE ZAHTEVE

6.1.  Generiranje in namestitev kljucev

6.1.1 Generiranje kljucev

(1) Par kljucev izdajatelia SIGOV-CA za podpisovanje in overjanje je bil ustvarjen ob namestitvi programske
opreme SIGOV-CA.

(2) Kljuci imetnikov se generirajo odvisno od vrste potrdila v skladu s spodnjo tabelo.

| Tip potrdila | Potrdilo | Kljug se generira |
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SIGOV-CA

posebno z
obvezno
uporabo
pametne
kartice

par klju€ev za digitaino

overjanje podpisa)

podpisovanje/overjanje (potrdilo za

z uporabo imetnikove
pametne kartice na
infrastrukturi
izdajatelja SIGOV-CA

(potrdilo za Sifriranje)

par kljuCev za deSifriranje/Sifriranje

pri izdajatelju
SIGOV-CA

posebno brez

par kljucev za digitalno

pri imetniku

obvezne podpisovanje/overjanje (potrdilo za
uporabe overjanje podpisa)
pametne par kljuCev za deSifriranje/Sifriranje pri izdajatelju
kartice (potrdilo za Sifriranje) SIGOV-CA
spletno z par klju€ev za digitaino z uporabo imetnikove
obvezno podpisovanje/overjanje in pametne kartice na
uporabo desifriranje/Sifriranje infrastrukturi
pametne izdajatelja SIGOV-CA
kartice
spletno brez pri imetniku
obvezne
uporabe
pametne
kartice
potrdilo za par kljucev za digitalno pri imetniku
podpis kode | podpisovanje/overjanje (potrdilo za

overjanje podpisa)
potrdilo za par kljucev za digitalno pri izdajatelju TSA
izdajatelja podpisovanje/overjanje (potrdilo za
TSA overjanje podpisa)
potrdilo za par kljuCev za digitaino v sistemu OCSP
sistem OCSP | podpisovanje/overjanje (potrdilo za

overjanje podpisa)

6.1.2 Dostava zasebnega klju¢a imetnikom

Nacin varnega prenosa zasebnega klju¢a je podan v spodnji tabeli.

Tip potrdila | Potrdilo Kljué Dostava
posebno z | par za digitalno zasebni klju¢ | pri generiranju digitalnega potrdila ni prenosa®;
obvezno podpisovanje/overjanje | za pametno kartico z digitalnim potrdilom in zasebnim
uporabo (potrdilo za overjanje podpisovanje | klju¢em imetnik prejme preko kontaktne osebe svoje
pametne podpisa) organizacije
kartice par za zasebni klju¢ | pri generiranju digitalnega potrdila prenos od izdajatelja
desifriranje/Sifriranje za desifriranje | do imetnikove pametne kartice po PKIX-CMP; pametno
(potrdilo za Sifriranje) kartico z digitalnim potrdilom in zasebnim klju¢em
imetnik prejme preko kontaktne osebe svoje
organizacije
posebno par za digitalno zasebni klju¢ | ni prenosa
brez podpisovanje/overjanje | za
obvezne (potrdilo za overjanje podpisovanje
uporabe podpisa)

9 Klju¢ se generira z uporabo imetnikove pametne kartice na infrastrukturi izdajatelja SIGOV-CA.
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pametne par za zasebni klju¢ | prenos od izdajatelja do imetnika po PKIX-CMP
kartice desifriranje/Sifriranje za desifriranje
(potrdilo za Sifriranje)
spletnoz | par za digitalno zasebniklju¢ | pri generiranju digitalnega potrdila ni prenosa'?;
obvezno podpisovanje/overjanje pametno kartico z digitalnega potrdilom in zasebnim
uporabo in desifriranje/Sifriranje kljucem imetnik prejme preko kontakine osebe svoje
pametne organizacije
kartice
spletno par za digitalno zasebni klju¢ | ni prenosa
brez podpisovanje/overjanje
obvezne in desifriranje/Sifriranje
uporabe
pametne
kartice
6.1.3 Dostava javnega klju¢a izdajatelju potrdil!

V postopku prevzema potrdila se javni klju¢ dostavi izdajatelju SIGOV-CA po protokolu PKIX-CMP za posebna
potrdila in protokolu PKCS#7 za spletna potrdila.

6.1.4 Dostava izdajateljevega javnega kljuca

Potrdilo z javnim klju¢em izdajatelja SIGOV-CA je imetniku dostavljeno oz. tretjim osebam dostopno:

e vjavnem imeniku x500.gov.si po protokolu LDAP (glej podpogl. 2.3),

o preko spletne strani https://www.sigov-ca.gov.si/cda-cgi/clientcgi?action=caCert,

e v obliki PEM na naslovu https://www.sigov-ca.gov.si/sigov-ca.pem,

e v obliki PEM na naslovu http://www.sigov-ca.gov.si/sigov-ca.pem, pri ¢emer mora dodatno preveriti
verodostojnost potrdila,

e pri potrdilih brez obvezne uporabe pametne kartice preko protokola PKIX-CMP za posebna potrdila in
PKCS#7 za spletna potrdila.

6.1.5 Dolzina kljuéev
Potrdilo Dolzina kljuéa po RSA [bit]

potrdilo izdajatelja SIGOV-CA 2048
potrdilo za:
e zaposlene
e splosne nazive 204812
o streZnike
e podpis kode
e sisteme OCSP
potrdilo za izdajatelje TSA 2048

10 Klju€ se generira z uporabo imetnikove pametne kartice na infrastrukturi izdajatelja SIGOV-CA.
1" RFC 3647 ne predvideva opisa nacina dostave potrdil imetnikom.
12 \V/rednost pomeni minimalno predpisano dolZino.
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6.1.6 Generiranje in kakovost parametrov javnih kljucev

Kvaliteta parametrov klju¢a izdajatelja SIGOV-CA je zagotovljena s strani proizvajalca programske opreme z
uporabo kvalitetnih generatorjev naklju¢nih Stevil (angl. random number generator).

6.1.7 Namen kljucev in potrdil

(1) Namen uporabe kljuéev oz. potrdil je v skladu z X.509 v.3 doloCen v potrdilu v polju uporaba kljuca (angl.
keyUsage) in razSirjena uporaba klju¢a (angl. extended keyUsage).

(2) Za podpis potrdil in registra preklicanih potrdil je namenjen zasebni klju¢ izdajatelja SIGOV-CA, za overjanje
pa javni klju¢ v izdajateljevem potrdilu.

(3) Profil razliénih vrst potrdil imetnikov je podan v podpogl. 7.1.

6.2. ZascCita zasebnega kljuca

6.2.1 Standardi za kriptografski modul

Zasebni klju¢ izdajatelja SIGOV-CA je zas¢iten v programski opremi, ki je certificirana v skladu s FIPS 140-1 nivo
2 in Common Criteria EAL4+.

6.2.2 Nadzor zasebnega klju¢a s strani pooblaséenih oseb

Dologila glede dostopa do zasebnega klju¢a izdajatelja SIGOV-CA so v skladu z Uredbo dolo¢ena v Interni politiki
overitelja na MJU.

6.2.3 Odkrivanje kopije zasebnega kljuc¢a (angl. Key Escrow)

(1) SIGOV-CA odkriva kopije zasebnega klju¢a za deSifriranje za posebna potrdila, za katere se skladno z dologili
iz razd. 6.1.1 generira klju¢ na strani izdajatelja SIGOV-CA.

(2) Postopek za odkrivanije kopije zasebnega klju¢a za deSifriranje za posebna potrdila je dologen v podpogl. 4.12.

6.2.4 Varnostna kopija zasebnega kljuca

Varnostne kopije zasebnih klju¢ev za deSifriranje posebnih potrdil (skladno z dolodili iz razd. 6.1.1) se hranijo v
Sifriranih bazah SIGOV-CA, se redno obnavljajo in shranjujejo v dveh lo€enih in fizi€no varovanih prostorih.

6.2.5 Arhiviranje zasebnega kljuca

SIGOV-CA arhivira kopije zasebnih kljuCev za desifriranje posebnih potrdil (skladno z dolo€ili iz razd. 6.1.1), kot je
to dolo¢eno v podpogl. 5.5.

6.2.6 Zapis zasebnega kljuca v kriptografski modul
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(1) Zasebni kljuci za deSifriranje posebnih potrdil imetnikov se iz mesta, kjer se ustvarijo, t.j. pri izdajatelju SIGOV-
CA, prenesejo po protokolu PKIX-CMP:

o kimetniku pri potrdilih brez obvezne uporabe pametne kartice,

e naimetnikovo pametno kartico pri potrdilih z obvezno uporabo pametne kartice.

(2) Ostali zasebni kljuci imetnikov se tvorijo:

o priimetniku pri potrdilih brez obvezne uporabe pametne kartice,

ez uporabo imetnikove pametne kartice na infrastrukturi izdajatelja SIGOV-CA pri potrdilih z obvezno uporabo
pametne kartice.

6.2.7 Postopek za aktiviranje zasebnega klju¢a

(1) Aktiviranje zasebnega klju¢a izdajatelja SIGOV-CA poteka v skladu z dologili Interne politike overitelja na MJU.

(2) Imetniki imajo dostop do svojega zasebnega klju¢a z geslom z ustreznimi aplikacijami.

6.2.8 Postopek za deaktiviranje zasebnega kljuca

(1) Ob zaustavitvi delovanja izdajatelja SIGOV-CA programska oprema SIGOV-CA deaktivira zasebni klju¢
SIGOV-CA.

(2) Imetniki morajo uporabljati tako programsko okolje, ki ob odjavi ali po doloenem prete¢enem ¢asu onemogoci
dostop do njihovega zasebnega klju¢a brez vnosa ustreznega gesla.

6.2.9 Postopek za uni¢enje zasebnega kljuca

(1) Postopek za uni¢enje zasebnega klju¢a izdajatelja SIGOV-CA poteka na varen nacin skladno z dolo€ili Interne
politike overitelja na MJU. Zasebni klju¢ se unici tako, da ga ni mogoce restavrirati.

(2) Unicenje zasebnih kljuev na strani imetnikov je v pristojnosti imetnikov. Uporabiti morajo ustrezne aplikacije
za varno brisanje potrdil.

6.3. Ostali aspekti upravljanja kljucev

6.3.1 Arhiviranje javnega klju¢a

Izdajatelj SIGOV-CA arhivira svoj javni klju€ in javne klju¢e imetnikov, kot je podano v podpogl. 5.5.

6.3.2 Obdobje veljavnosti za javne in zasebne kljuée

Veljavnost potrdil in kljuCev je podana po spodnji tabeli.

Tip potrdila | Par kljuev Kljugi Veljavnost
posebno par za digitalno zasebni klju¢ za podpisovanje | 3 leta
potrdilo podpisovanje/overjanje javni klju¢ za overjanje 5 let

(posebno potrdilo — za overjanje | podpisa

podpisa)

par za deSifriranje/Sifriranje zasebni klju¢ za deSifriranje 3 leta
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(posebno potrdilo — za Sifriranje) | javni klju€ za Sifriranje 3 leta
spletno par za digitalno zasebni klju¢ 5 let
potrdilo podpisovanje/overjanje in javni kljué 5 let

desifriranje/Sifriranje

6.4. Gesla za dostop do potrdil oz. kljucev

6.4.1 Generiranje gesel

(1) Aktivacijska podatka, t,j. referenna Stevilka in avtorizacijska koda, ki sta potrebna za prevzem potrdila, se
ustvarita na strani SIGOV-CA. Podatka sta unikatna.

(2) Potrdila z obvezno uporabo pametne kartice so za&Citena s prednastavljenim geslom, ki se generira ob
prevzemu potrdila. Prednastavljeno geslo mora imetnik spremeniti pred prvo uporabo potrdila.

(3) Imetniki sami doloCijo geslo, s katerim zaS¢itijo dostop do svojih zasebnih kljucev.
(4) SIGOV-CA priporo¢a uporabo varnih gesel:
mesSano uporaba velikih in malih €rk, Stevil in posebnih znakov,

[ ]
e dolZine vsaj 8 znakov,
e odsvetuje se uporabo besed, ki so zapisane v slovarjih.

6.4.2 Zasdéita gesel

(1) Aktivacijska podatka za prevzem potrdila se kreirata varno pri izdajatelju SIGOV-CA.

(2) Pri potrdilih brez obvezne uporabe pametne kartice SIGOV-CA posreduje bodoCemu imetniku potrdila
referenéno Stevilko in avtorizacijsko kodo po dveh lo¢enih poteh:

¢ referencno Stevilko po elektronski posti,

o avtorizacijsko kodo s postno posiljko,

e iziemoma pa ju preda tudi osebno.

(3) Do prevzema potrdila mora bododi imetnik skrbno varovati aktivacijska podatka za prevzem potrdila, po
prevzemu potrdila postaneta neuporabna in ju imetnik lahko zavrze.

(4) Pri potrdilih z obvezno uporabo pametne kartice SIGOV-CA posreduje bodoéemu imetniku potrdila pametno
kartico z digitalnim potrdilom in prednastavljeno geslo po dveh lo¢enih poteh:

e pametno kartico z dig. potrdilom preko kontaktne osebe njegove organizacije,

e prednastavljeno geslo s postno posiliko z oznako »Osebno« na naslov njegove organizacije.

(5) Prednastavljeno geslo mora imetnik spremeniti pred prvo uporabo potrdila.

(6) SIGOV-CA priporo€a, da se geslo za dostop do zasebnega kljua ne shranjuje oz. se shrani na varno mesto in
daima do njega dostop le imetnik.

(7) SIGOV-CA imetnikom priporo¢a, da sami poskrbijo za zamenjavo gesla vsaj vsakih Sest (6) mesecev.

6.4.3 Drugi aspekti gesel

Niso predpisani.
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6.5. Varnostne zahteve za ra¢unalniSko opremo izdajatelja

6.5.1 Specifi¢ne tehniéne varnostne zahteve

V skladu z Uredbo je to doloCeno v Interni politiki overitelja na MJU.

6.5.2 Nivo varnostne zascite

V skladu z Uredbo je to doloCeno v Interni politiki overitelja na MJU.

6.6. Tehnicni nadzor zivijenjskega cikla izdajatelja

6.6.1 Nadzor razvoja sistema

SIGOV-CA uporablja programsko opremo proizvajalca Entrust, ki je certificirana v skladu s FIPS 140-1 nivo 2 in

Common Criteria EAL4+.

6.6.2 Upravljanje varnosti

V skladu z Uredbo je to doloCeno v Interni politiki overitelja na MJU.

6.7. Varnostne kontrole racunalniSke mreze

V skladu z Uredbo je to dolo¢eno v Interni politiki overitelja na MJU.

6.8. Casovno Zigosanje

Ni predpisano.

7. PROFIL POTRDIL IN REGISTRA PREKLICANIH POTRDIL

7.1.  Profil potrdil

—_—

rganizacij's:
posebna potrdila za zaposlene,
posebna potrdila za zaposlene z obvezno uporabo pametnih kartic,
spletna potrdila za zaposlene,
spletna potrdila za zaposlene z obvezno uporabo pametnih kartic,
posebna potrdila za sploSne nazive organizacij oz. organizacijske enote,

e 6 o o o o O

13 Potrdilo izdajatelja SIGOV-CA je podrobno podano ze v razd. 1.3.1.

1) Na podlagi pricujoCe politike SIGOV-CA izdaja in v tem razdelku obravnava naslednje vrste potrdil za potrebe

posebna potrdila za sploSne nazive organizacij 0z. organizacijske enote z obvezno uporabo pametnih kartic,
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spletna potrdila za sploSne na

posebna potrdila za streznike,
spletna potrdila za streznike,
spletna potrdila za podpis kod
potrdila za izdajatelje TSA,
potrdila za sisteme OCSP ter
potrdila za druge overitelje™.

(2) Vsa potrdila vkljucujejo podatke, ki so skladno z ZEPEP doloCena za kvalificirana potrdila.

zive organizacij oz. organizacijske enote,

€

(3) Potrdila izdajatelja SIGOV-CA sledijo standardu X.509.

7141 Razli¢ica potrdil

Vsa potrdila izdajatelja SIGOV-CA

sledijo standardu X.509, in sicer razlicici 3.

71.2 Profil potrdil z razSiritvami

spletna potrdila za splodne nazive organizacij 0z. organizacijske enote z obvezno uporabo pametnih kartic,

(1) Osnovni podatki v potrdilu so navedeni spodaj, ostali podatki pa so vsebovani glede na vrsto potrdila v

nadaljevanju:

Nazivi polja | Vrednost 0z. pomen
Osnovna polja v potrdilu
Razli¢ica, 2 (kar pomeni verzijo 3)

angl. Version

Identifikacijska oznaka potrdila,
angl. Serial Number

enolicna interna Stevilka potrdila-celo Stevilo

Algoritem za podpis,
angl. Signature algorithm

sha1WithRSAEncryption (OID 1.2.840.113549.1.1.5)

[zdajatel], c=si, o=state-institutions, ou=sigov-ca
angl. Issuer
Veljavnost, Not Before: <pricetek veljavnosti po GMT>

angl. Validity

Not After: <konec veljavnosti po GMT>
v formatu UTCTime <LLMMDDuummssZ>

Imetnik,
angl. Subject

razlocevalno ime imetnika, odvisno od vrste potrdila (glej
razd. 3.1.1), v obliki, primerni za izpis

Algoritem za javni kljug,
angl. Subject Public Key Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Javni kljug,
angl. Public Key (... bits)

modul, eksponent,...

Imetnikov javni kljué, ki pripada

ustreznemu paru kljucev, Sifriran z alg.

RSA,
angl. RSA Public Key

dolzina kijuca je min 2048 bitov

RazSiritve X.509v3

Alternativno ime OID 2.5.29.17,
angl. Subject Alternative Name

elektronski naslov, glej razd. 7.1.2.3

14 Podrobnosti o tem se doloCijo v medsebojnem dogovoru med SIGOV-CA in drugim overiteljem.
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Objava registra preklicanih potrdil, OID
2.5.29.31,
angl. CRL Distribution Points

c=si,

o=state-institutions,

ou=sigov-ca,

cn=CRL<zaporedna Stevilka registra, glej razd. 7.2.3>

Url: Idap://x500.gov.si/ou=sigov-ca,o=state-
institutions,c=si?certificateRevocationList?base

Url: http://www.sigov-ca.gov.si/crl/sigov-ca.crl

Zasebni klju¢ za podpisovanje velja do,
0ID 2.5.29.16,
angl. Private Key Usage Period

odvisna od vrste potrdila, glej razd. 6.3.2

Uporaba klju¢a, OID 2.5.29.15,
angl. Key Usage

odvisna od vrste potrdila, glej razd. 7.1.2.1in 7.1.2.2

RazSirjena uporaba,
OID 2.5.29.37,
angl. Extended Key Usage

odvisno od vrste potrdila, glej razd. 7.1.2.1in 7.1.2.2

Identifikator izdajateljevega kljuca,
OID 2.5.29.35,
angl. Authority Key Identifier

1EF8 D453 6BB3 8306 E904 0657 02F9 A5SBF C658 3C72

Identifikator imetnikovega kljuca,
OID 2.5.29.14,
angl. Subject Key Identifier

identifikator imetnikovega kljuca

Politika, pod katero je bilo izdano potrdilo,
OID 2.5.29.32,
angl. certificatePolicies

Certificate Policy:
Policyldentifier= odvisno od vrste potrdila, glej razd.
7.1.2.1in7.1.2.2
[1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.ca.gov.si/cps/

Oznaka kvalificiranega potrdila,
OID1.3.6.15.5.7.1.3,
angl. gcStatement

odvisna od vrste potrdila, glej razd. 7.1.2.1in 7.1.2.2

Osnovne omejitve, OID 2.5.29.19,
angl. Basic Constraints

se ne uporablja

OID 1.2.840.113533.7.65.0
Verzija Entrust
angl. Entrust version extension

V7.1

Dodatna identifikacija (ni del digitalnega po

trdila)

razpoznavni odtis potrdila-SHA1
angl. Certificate Fingerprint — SHA1

razpoznavni odtis potrdila po SHA1

razpoznavni odtis potrdila-SHA256
angl. Certificate Fingerprint — SHA256

razpoznavni odtis potrdila po SHA256

(2) Pod istimi podatki o nazivu, podatki o organizaciji, elektronskim naslovom ima imetnik lahko eno samo

veljavno istovrstno potrdilo.

7.1.2.1

Profil posebnih potrdil

(1) Obe potrdili posebnega potrdila, t.j. potrdilo za Sifriranje ter potrdilo za overjanje podpisa, vkljuCujeta podatke,
ki so navedene v tabeli zgoraj. Dolo¢ena polja v potrdilu, ki pa so odvisna od vrste le-tega, pa so podana v

nadaljevanju.

(2) Vrednosti polj za namen uporabe, razSirjen namen uporabe, politiko ter oznako kvalificiranega potrdila za

potrdilo za Sifriranje so podane v spodn

ji tabeli.
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Vrednost potrdila za Sifriranje

Nazivi polja zaposlen, splosni naziv z zaposlen, splosni naziv | streZnik

obvezno uporabo pametne
kartice

Namen uporabe, Key Encipherment

angl. Key Usage

RazSirjen namen uporabe, /

angl. Extended Key Usage

Politike, pod katerimi je bilo izdano Policy: Poalicy: Policy:

potrdilo (OID), in iz katerih Je.f. . 1.3.6.1.4.1.6105.1.8.1 1.36.14.16105.1.25 | 1.3.6.1.4.1.6105.1.4.3

;aozt:,’éj? tudi, da gre za kvalificirano |, 1456 1 1 04.0.1456.1.2

angl. Certificate Policies 0.4.0.1456.1.2

Oznaka kvalificiranega potrdila, QcCompliance statement | QcCompliance

OID 1.3.6.1.5.5.7.1.3, QcSSCD statement statement

angl. gcStatement

(3) Vrednosti polj za namen uporabe, razsirien namen uporabe, politiko ter oznako kvalificiranega potrdila za
potrdilo za overjanje podpisa so podane v spodnji tabeli.

Vrednost potrdila za overjanje podpisa

zaposlen, splosni zaposlen, splosni streznik izdajatelj TSA
Nazivi polja naziv z obvezno naziv
uporabo pametne
kartice
Namen uporabe, Digital Signature
angl. Key Usage
RazSirjen namen / Time Stamping
uporabe,
angl. Extended Key
Usage
Politike, pod katerimije | Policy: Policy: Policy: Policy:
?g%;d?no Fk>0:rd_i::>, 1.36.1.4.1.6105.1.8.1 | 1.3.6.1.4.1.6105.1.25 | 1.3.6.1.4.1.6105.1.4.3 | 1.3.6.1.4.1.6105.1.5.3
, in iz katerih je
razvidno tudi, da gre za 0.4.0.1456.1.1 0.4.0.1456.1.2
0.4.0.1456.1.2

kvalificirano potrdilo,
angl. Certificate

Policies
Oznaka kvalificiranega | QcCompliance QcCompliance
potrdila, statement statement

angl. gcStatement

(4) Polja, oznaCena kot kritiéna (angl. critical), so sledeca:

e namen uporabe (angl. Key Usage) za vse vrste posebnih potrdil,

o razSirjen namen uporabe (angl. Extended Key Usage) za potrdilo za izdajatelja TSA.

7.1.2.2

Profil spletnih potrdil

(1) Spletno potrdilo vkljuCuje podatke, ki so navedeni v tabeli v razd. 7.1.2. Vrednosti polj za namen uporabe,
razsirien namen uporabe, politiko ter oznako kvalificiranega potrdila, ki pa so odvisna od vrste potrdila, pa so za
spletno potrdilo podane v spodniji tabeli.

Nazivi polja

| Vrednost spletnega potrdila
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zaposlen, splosni zaposlen, splosni streznik podpis sistem OCSP
naziv z obvezno naziv kode
uporabo pametne
kartice
Namen uporabe, Digital Signature, Key Encipherment Digital Signature
angl. Key Usage
RazSirjen namen | / code OCSP Signing
uporabe, Signing
angl. Extended Key
Usage
Politike, pod katerimi je | Policy: Policy: Policy: Policy:
bilo izdano potrdilo 1.3.6.1.4.1.6105.1.7.1 | 1.36.1.4.1.6105.1.15 | 1.3.6.1.4.1.6105.1.3.3 | 1.3.6.1.4.1.6105.1.6.2
(OID), iniz katerihje 1 4 4 1456 1 1 0.4.0.1456.1.2
razvidno tudi,dagreza | = o e o
0.4.0.1456.1.2

Policies
Oznaka kvalificiranega | QcCompliance QcCompliance
potrdila, statement statement

angl. gcStatement

(2) Polje za namen uporabe (angl. Key Usage) je za vse vrste spletnih potrdil oznagen kot kriti€no (angl. critical).

7.1.2.3

Zahteve za elektronski naslov

(1) Elektronski naslov mora izpolnjevati naslednje zahteve:
e mora biti veljaven in
e mora biti pomensko povezan z imetnikom oz. organizacijo.

(2) SIGOV-CA si pridrzuje pravico za zavrnitev zahtevka za pridobitev potrdila, e ugotovi, da je elektronski

naslov:

e neprimeren oz. Zaljiv,

713

da je zavajajo€ za tretje stranke,
predstavlja neko drugo pravno ali fiziéno osebo,
je v nasprotju z veljavnimi predpisi in standardi.

Identifikacijske oznake algoritmov

(1) Potrdila, ki jin izdaja SIGOV-CA, so s strani izdajatelja podpisana z algoritmom, dolo¢enim v polju signature
algorithm: vrednost »sha1WithRSAEncryption, identifikacijska oznaka: OID 1.2.840.113549.1.1.5«.

(2) Celoten nabor algoritmov, formatov podatkov in protokolov je na razpolago pri pooblas¢enih osebah izdajatelja

SIGOV-CA.

714

Glej razd. 3.1.1.

Oblika razloéevalnih imen
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71.5 Omejitve glede imen

Omejitve glede imen (polje v potrdilu angl. nameConstraints) niso predpisane.

7.1.6 Oznacha politike potrdila

Glejrazd. 7.1.2.

71.7 Omejitve uporabe

Omejitve uporabe (polje v potrdilu angl. Usage policy constraints extension) niso predpisane.

7.2.  Profil registra preklicanih potrdil

7.21 Razlicica

(1) Register preklicanih potrdil ustreza priporo€ilu ITU-T za X.509 (1997) in ISO/IEC 9594-8:1997, vklju€no z ver.
2.

(2) Register preklicanih potrdil je stalno dostopen v javnem imeniku potrdil (glej podpogl. 2.3):
e po protokolu LDAP in
e po protokolu HTTP.

7.2.2 Vsebina registra in razsiritve

(1) Register preklicanih potrdil poleg ostalih podatkov v skladu s priporocilom X.509 vsebuje (osnovna polja in
razsiritve so podrobneje prikazana v tabeli spodaj):

o identifikacijske oznake preklicanih potrdil in

e Cas in datum preklica.

Naziv polja | Vrednost oz. pomen
Osnovna polja v CRL
Razli¢ica, 1 (kar pomeni verzijo 2)
angl. Version
Algoritem za podpis, sha1WithRSAEncryption
angl. Signature Algorithm
Izdajateljev podpis, podpis SIGOV-CA
angl. Signature
Razlo€evalno ime izdajatelja, c=si, o=state-institutions, ou=sigov-ca
angl. Issuer
Cas izdaje CRL, Last Update: <¢as izdaje po GMT>
angl. thisUpdate
Cas izdaje naslednjega CRL, Next Update: <Cas naslednje izdaje po GMT>
angl. nextUpdate
identifikacijske oznake preklicanih potrdil in | Serial Number: <identifikacijska oznaka
¢as preklica, preklicanega dig. potrdila>
angl. revokedCertificate Revocation Date: <¢as preklica po GMT>
Razsiritve X.509v2 CRL
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identifikator izdajateljevega kljuca, 1EF8 D453 6BB3 8306 E904 0657 02F9 A5BF
angl. Authority Key Identifier €658 3C72
(OID 2.5.29.35)
Stevilka za posami¢ne registre zaporedna Stevilka posamicnega registra

(CRL1, CRL2,....),
angl. CRLnumber
(OID 2.5.29.20)

angl. issuerAltName se ne uporablja
(OID 2.5.28.18)
angl. deltaCRLindicator se ne uporablja
(OID 2.5.29.27)
angl. issuingDistribuitionPoint se ne uporablja
(OID 2.5.29.28)

(2) Preklicana digitalna potrdila, katerih veljavnost je potekla, ostanejo objavljena v registru.

7.2.3 Objava registra CRL v javnem imeniku in v digitalnih potrdilih

(1) SIGOV-CA objavlja register v javnem imeniku na strezniku X500.gov.si.

(2) Objavlja tako posamicne registre kot tudi celotni register na enem mestu. Dostop po protokolih LDAP in HTTP
ter objavo prikazuje spodnja tabela'®.

Objava CRL Dostop do CRL
posamicni registri |c=si, o=state-institutions, ou=sigov-ca, |- Idap://x500.gov.si/ cn=CRL<zaporedna Stevilka
cn=CRL<zaporedna Stevilka registra> registra>/ou=sigov-ca,0=state-institutions,c=si
celotni register c=si, o=state-institutions, ou=sigov-ca (v |- Idap://x500.gov.silou=sigov-ca,0=state-institutions,
polju "CertificationRevocationList") c=si?certificateRevocationList?base
- http:/lwww.sigov-ca.gov.si/crl/sigov-ca.crl

7.3.  Profil sprotnega preverjanja statusa potrdil
(1) Protokol za sprotno preverjanje statusa OCSP (angl. Online Certificate Status Protocol) ni podprt.

(2) Mozno je sprotno preverjanje veljavnosti posameznega potrdila prek spletnega vmesnika. Potrdilo se poisce z
iskalnikom na spletni strani:

https://www.sigov-ca.gov.si/cda-cgi/clientcgi?action=directorySearch

in potem se izbere "verification of Certificate”.

7.31 Verzija sprotnega preverjanje statusa

Protokol OCSP ni podprt.

7.3.2 Profil sprotnega preverjanje statusa

Protokol OCSP ni podprt.

15 Potrdila, izdana po starejsih politikah, t.j. OID=1.3.6.1.4.1.6105.1.1.1 in 1.3.6.1.4.1.6105.1.2.1, nimajo navedbe dostopa
po protokolu http in zato avtomatski dostop za ta potrdila ni mogoc.
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8. INSPEKCIJSKI NADZOR

8.1.  Pogostnost inSpekcijskega nadzora

Pogostnost inSpekcijskega nadzora je v pristojnosti inSpekcijske sluzbe, ki je pristojna v skladu z ZEPEP.

8.2. InSpekcijska sluzba

Izvajanje doloéb ZEPEP overitelia na MJU skladno z ZEPEP opravlja pristojna inSpekcijska sluzba v skladu z
veljavno zakonodajo za indpekcijski nadzor.

8.3. Neodvisnost inSpekcijske sluzba

InSpekcijska sluzba je organ, pristojen v skladu z ZEPEP.

8.4. Podrocja inSpekcijskega nadzora

Podrocja nadzora so doloCena z veljavno zakonodajo in predpisi.

8.5.  Ukrepi overitelja

V primeru ugotovljenih pomanjkljivosti ali napak si izdajatelj SIGOV-CA oz. overitelj prizadeva za odpravo le-teh v
najkrajSem moznem €asu.

8.6. Objava rezultatov inSpekcijskega nadzora

Overitelj na MJU javno objavi povzetek sklepov inSpekcijskega nadzora na svojih spletnih straneh.

9. FINANCNE IN OSTALE PRAVNE ZADEVE
9.1. Cenik

9.1.1 Cena izdaje potrdil in podaljSanja

Stroski upravljanja s potrdili se obraunavajo organizaciji po objavljenem ceniku na spletni strani http://www.sigov-
ca.gov.si/cenik.php.

9.1.2 Cena dostopa do potrdil

56 © Overitelj na Ministrstvu za javno upravo



@ Overitelj na Ministrstvu za javno upravo SR

Izdajatelj kvalificiranih digitalnih potrdil

Dostop do javnega imenika potrdil je brezplagen, razen Ce se stranki dogovorita drugace.

9.1.3 Cena dostopa do statusa potrdila in registra preklicanih potrdil

Dostop do statusa potrdila in registra preklicanih potrdil je brezplagen, razen e se stranki dogovorita drugace.

9.1.4 Cene drugih storitev

Strodke potrebne strojne ali programske opreme, ki jo zahteva oz. priporo¢a SIGOV-CA za varno shranjevanie in
uporabo potrdil, krije imetnik potrdila oz. njegova organizacija.

9.1.5 Povrnitev stroskov

Ni predpisana.

9.2. Finanéna odgovornost

9.2.1 Zavarovalnisko kritje

Ministrstvo za javno upravo ima glede delovanja overitelia na MJU ustrezno zavarovano svojo odgovornost po
ZEPEP ter Uredbi o pogojih za elektronsko poslovanije in elektronsko podpisovanije.

9.2.2 Drugo kritje

Ni predpisano.

9.2.3 Zavarovanje imetnikov

Ni predpisano.

9.3. Varovanje poslovnih podatkov

9.3.1 Varovani podatki

—

1) |1zdajatelj SIGOV-CA ravna zaupno z naslednjimi podatki:

z vsemi zahtevki za pridobitev potrdila ali druge storitve

zasebne klju¢e posebnih potrdil, katerih kopija se hrani tudi pri izdajatelju SIGOV-CA

vse morebitne zaupne podatke v zvezi s finanénimi obveznostmi,

vse morebitne zaupne podatke, ki so predmet medsebojne pogodbe z organizacijo ali tretjimi osebami ter
vse ostale zadeve, ki so v skladu z Uredbo zavedene v Interni politiki delovanja overitelja na MJU.

(2) Z vsemi zaupnimi podatki o organizacijah ali tretjih osebah, ki so nujno potrebni za storitve upravijanja s
potrdili, izdajatelj SIGOV-CA ravna v skladu z veljavno zakonodajo.
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9.3.2 Nevarovani podatki

Izdajatelj SIGOV-CA javno objavlja samo take poslovne podatke, ki v skladu z veljavno zakonodajo niso zaupne
narave.

9.3.3 Odgovornost glede varovanja

Izdajatelj SIGOV-CA ne posreduje drugih podatkov o organizacijah, razen teh, ki niso navedeni v potrdilu ali
morebitni medsebojni pogodbi, razen &e se doloceni podatki posebej zahtevajo za izvajanje specifitnih storitev oz.
aplikacij, povezanih s potrdili, ter je to na zahtevku za pridobitev potrdila ali kasneje v pisni obliki odobril imetnik
potrdila oz. predstojnik organizacije, ali na zahtevo pristojnega sodi¢a ali upravnega organa. Podatki se
posreduijejo tudi brez pisne privolitve, ¢e to dolo¢a zakonodaja oz. veljavni predpisi.

9.4. Varovanje osebnih podatkov

9.4.1 Nacrt varovanja osebnih podatkov

Z vsemi osebnimi in zaupnimi podatki o imetnikih potrdil, ki so nujno potrebni za storitve upravljanja s potrdili,
izdajatelj SIGOV-CA ravna v skladu z veljavno zakonodajo.

9.4.2 Varovani osebni podatki

Varovani podatki so vsi osebni podatki, ki jih izdajatelj SIGEN-CA pridobi na zahtevkih za svoje storitve ali
medsebojne pogodbe oz. v ustreznih registrih za dokazovanje istovetnosti imetnika.

9.4.3 Nevarovani osebni podatki

Drugih morebitnih nevarovanih osebnih podatkov, razen teh, ki so navedeni v potrdilu in registru preklicanih
potrdil, ni.

9.4.4 Odgovornost glede varovanja osebnih podatkov

Overitelj na MJU je odgovoren v skladu z Zakonom o varstvu osebnih podatkov (Uradni list RS, §t. 86/2004) in
drugo veljavno zakonodajo glede varovanja osebnih podatkov.

9.4.5 Pooblastilo glede uporabe osebnih podatkov

Imetnik oz. predstojnik organizacije pooblasti overitelia na MJU oz. izdajatelja SIGOV-CA za uporabo osebnih
podatkov na zahtevku za pridobitev potrdila ali kasneje v pisni obliki.

9.4.6 Posredovanje osebnih podatkov

(1) Overitelj na MJU ne posreduje drugih podatkov o imetnikih potrdil, ki niso navedeni v potrdilu, razen ¢e se
doloCeni podatki posebej zahtevajo za izvajanje specifiénih storitev oz. aplikacij, povezanih s potrdili, ter je
overitella na MJU imetnik oz. predstojnik organizacije pooblastil za to (glej prej$nji razdelek), ali na zahtevo
pristojnega sodisca ali upravnega organa.
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(2) Podatki se posreduijejo tudi brez pisne privolitve, ¢e to dolo€a zakonodaja oz. veljavni predpisi.

9.4.7 Druga doloéila glede varovanja osebnih podatkov

Niso predpisana.

9.5. Doloche glede pravic intelektualne lastnine

Doloébe glede avtorskih, sorodnih in drugih pravic intelektualne lastnine:

e na priCujodi politiki pripadajo vse pravice overitelju na MJU,

e najavnem imeniku potrdil in registru preklicanih potrdil pripadajo vse pravice overitelju na MJU,
e navseh podatkih v potrdilih pripadajo vse pravice overitelju na MJU,

e nazasebnem kljuéu za podpisovanje pripadajo vse pravice imetniku potrdila oz. organizaciji.

9.6. Obveznosti in odgovornosti

9.6.1 Obveznosti in odgovornosti overitelja na MJU oz. izdajatelja SIGOV-CA

—_—

1) Overitelj na MJU oz. izdajatelj SIGOV-CA je dolzan:

delovati v skladu s svojimi notranjimi pravili in ostalimi veljavnimi predpisi in zakonodajo,

delovati v skladu z mednarodnimi priporogili,

objavljati vse pomembne dokumente, ki doloajo njegovo delovanje (politike delovanja, zahtevke, cenik,

navodila za varno uporabo kvalificiranih digitalnih potrdil ipd.),

e objavljati na svojih spletnih straneh vse informacije o tistih spremembah glede dejavnosti overitelja, ki
kakorkoli vplivajo na imetnike potrdil, organizacije in tretje osebe,

e zagotoviti delovanje prijavnih sluzb v skladu z dolocili SIGOV-CA in ostalimi veljavnimi predpisi,

o spostovati doloCila glede varnega ravnanja z osebnimi, poslovnimi in zaupnimi podatki o overitelju, imetnikih
potrdil, podatkov o organizacijah ali tretjimi osebami,

e preklicati potrdilo in objaviti preklicano potrdilo v registru preklicanih potrdil, ko ugotovi, da so podani
razlogi po tej politiki ali drugih veljavnih predpisih,

e izdajati kvalificirana digitalna potrdila v skladu s to politiko in ostalimi predpisi ter priporoili.

(2) Overitelj na MJU oz. izdajatelj SIGOV-CA je dolzan:

e zagotoviti pravilnost podatkov izdanih potrdil,

e zagotoviti, da ima imetnik potrdila v ¢asu izdaje le-tega zasebni klju¢ pripadajo¢ v potrdilu navedenemu
javnemu kljuéu,

e zagotoviti varen prevzem digitalnih potrdil z obvezno uporabo pametnih kartic in poskrbeti za varno

posredovanje pametnih kartic z digitalnimi potrdili imetnikom,

zagotoviti pravilnost objave registra preklicanih potrdil,

zagotoviti enoliCnost razloevalnih imen,

zagotoviti primerno fizi€no varnost prostorov in dostopov do samih prostorov izdajatelja,

kot dober gospodar skrbeti za nemoteno delovanje in ¢im vecjo razpoloZljivost storitve,

kot dober gospodar skrbeti za ¢im vecjo dostopnost storitev,

kot dober gospodar skrbeti za nemoteno delovanje vseh ostalih spremljajocih storitev,

poskuSati odpraviti nastale probleme po najboljSih mo&eh in v najkraj$em Casu,

skrbeti za optimizacijo strojne in programske opreme in

obvescati uporabnike 0 pomembnih zadevah ter

izpolnjevati vse druge zahteve v skladu s to politiko.
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(3) Overitell na MJU oz. izdajatelj SIGOV-CA zagotavlja ¢im vejo dostopnost svojih storitev, in sicer
24ur/7dni/365dni, pri emer pa se ne uposteva naslednje primere:

¢ naCrtovane in vnaprej napovedane tehni¢ne ali servisne posege na infrastrukturi,

nenacrtovane tehni¢ne ali servisne posege na infrastrukturi kot posledica nepredvidenih okvar,

tehni¢ne ali servisne posege zaradi okvare infrastrukture izven pristojnosti izdajatelja SIGOV-CA in
nedostopnost kot posledica visje sile ali izrednih dogodkov.

(4) VzdrZevalna dela ali nadgradnje infrastrukture mora overitelj na MJU oz. SIGOV-CA najaviti vsaj tri (3)
dni pred pricetkom del.

(5) Overitelj na MJU je odgovoren za vse navedbe v tem dokumentu in za izvajanje vseh dolodil iz te politike.
(6) Ostale obveznosti 0z. odgovornosti izdajatelja SIGOV-CA oz. overitelia na MJU so doloene z morebitnim

medsebojnim dogovorom z organizacijo oz. tretjo osebo.

9.6.2 Obveznost in odgovornost prijavne sluzbe

—_—

1) Prijavna sluzba je dolzna:

preverjati istovetnost imetnikov oz. bodocih imetnikov in podatkov o organizaciji,
sprejemati zahtevke za storitve SIGOV-CA,

preverjati zahtevke,

izdajati potrebno dokumentacijo imetnikom oz. bodocim imetnikom in organizacijam,
posredovati zahtevke in ostale podatke na varen nacin na SIGOV-CA.

(2) Prijavna sluzba je odgovorna za izvajanje vseh doloCil iz teh politik in drugih zahtev, ki jih dogovorita z
overiteliem na MJU.

9.6.3 Obveznosti in odgovornost imetnika potrdila oziroma organizacije

(1) Organizacija odgovarja za:

e nastalo $kodo v primeru zlorabe potrdila od prijave preklica do preklica,

o vsako Skodo, ki je bodisi posredno ali neposredno povzroCena zato, ker je bila omogoCena uporaba oz.
Zloraba imetnikovega potrdila s strani nepooblas¢enih oseb,

e vsako drugo Skodo, ki izvira iz neupostevanja doloCil te politike in drugih obvestil SIGOV-CA ter veljavnih
predpisov.

(2) Obveznosti imetnikov oz. organizacije so glede uporabe potrdil dolo€ena v razd. 4.5.1.

9.6.4 Obveznosti in odgovornost tretjih oseb

(1) Tretje osebe morajo prouiti vse zahteve in okolis¢ine, preden se odlo€ijo za zanaSanja na potrdila, ki jih izda
SIGOV-CA.

(2) Tretje osebe, ki se zanasajo na izdana potrdila SIGOV-CA, morajo:

e upoStevati tudi vsa navodila oz. priporoCila SIGOV-CA glede zanesljive uporabe, dolo¢ene tudi v razd.
uporabe 0z. zana$anja na potrdila glede uporabe potrdil so doloCena v razd. 4.5.2,

e ob morebitnih napakah ali problemih takoj obvestiti izdajatelja SIGOV-CA,

e seznaniti se s to politiko in upoStevati vsa dolocila glede njihove obveznosti, odgovornosti ter omejitve
glede zaupanja in uporabe potrdil,
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e spremljati vsa obvestila in objave SIGOV-CA in ravnati v skladu z le-temi,
e upoStevati morebitna druga pravila, ki so izven pristojnosti izdajatelja in so doloCena drugje.

(3) Tretie osebe nosijo vse posledice, ki bi nastale zaradi morebitnega neupoStevanja dolodil te politike,
morebitnega dogovora z overiteliem in veljavne zakonodaje.

9.6.5 Obveznosti in odgovornost drugih oseb

Niso predpisani.

9.7. Omejitev odgovornosti

Overitelj na MJU ni odgovoren za Skodo, ki bi nastala zaradi:

e uporabe potrdil za namen in na nacin, ki ni izrecno predviden v tej politiki 0z. dogovoru med organizacijo
in SIGOV-CA,

e nepraviinega ali pomanjkljivega varovanja gesel ali zasebnih klju¢ev imetnikov, izdajanja zaupnih
podatkov ali klju¢ev tretjim osebam in neodgovornega ravnanja imetnika,

e Zlorabe oz. vdora v informacijski sistem imetnika potrdila in s tem do podatkov o potrdilih s strani

nepooblascenih oseb,

nedelovanja ali slabega delovanja informacijske infrastrukture imetnika potrdila ali tretjih oseb,

nepreverjanja podatkov in veljavnosti potrdil v registru preklicanih potrdil,

nepreverjanja Casa veljavnosti potrdila,

ravnanja imetnika potrdila, njegove organizacije ali tretje osebe v nasprotju z obvestili SIGOV-CA,

politiko in drugimi predpisi,

omogoc&ene uporabe o0z. zlorabe imetnikovega potrdila nepooblaséenim osebam,

e izdanega potrdila z napaCnimi podatki in neverodostojnimi podatki ali drugih dejanj imetnika ali
organizacije ali overitelja,

e uporabe potrdil ter veljavnosti potrdil ob spremembah podatkov iz potrdila, elektronskih naslovov ali
spremembah imen organizacij ali imetnikov,

e izpada infrastrukture, ki ni v domeni upravljanja overitelja na MJU,

e podatkov, ki se Sifrirajo ali podpisujejo z uporabo potrdil,

e ravnanja imetnikov pri uporabi potrdil, in sicer tudi v primeru, ¢e je imetnik ali tretja oseba spostoval vsa
dolodila te politike, obvestila SIGOV-CA ali druge veljavne predpise,

e uporabe in zanesljivosti delovanja strojne in programske opreme imetnikov potrdil.

9.8. Omejitev glede uporabe

Izdajatelj SIGOV-CA oz. overitelj na MJU jam¢i za vrednost posameznega pravnega posla glede na vrsto potrdila
do vrednosti:

o zadigitalna potrdila z obvezno uporabo pametnih kartic do visine 5.000 EUR ter

e zapotrdila brez obvezne uporabe pametnih kartic do viSine 1.000 EUR.

9.9. Poravnava Skode

Za Skodo odgovarja stranka, ki je le-to povzroCila zaradi neupoStevanja doloéil iz te politike in veljavne
zakonodaje.
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9.10. Veljavnost politike

9.10.1 Cas veljavnosti

(1) Nova verzija oz. spremembe politike overitelia na MJU se sedem (7) dni pred veljavo predhodno objavi na
spletnih straneh overitelja na MJU pod novo identifikacijsko Stevilko (CPoip) in 0znaéenim datumom zaéetka njene
veljavnosti.

(2) Konec veljavnosti politike ni dologen in povezan z veljavnostjo potrdil, izdanih na podlagi politike.

9.10.2 Konec veljavnosti politike

(1) Ob objavi nove politike ostanejo za vsa potrdila, izdana na podlagi te politike, v veljavi tista dolodila, ki se
smiselno ne morejo nadomestiti z ustreznimi doloCili po novi politiki (na primer postopek, ki dolo€a nacin, po
katerem je bilo to potrdilo izdano ipd.).

(2) Izdajatelj lahko za posamezna dolo€ila veljavne politike izda amandmaije, kot je to podano v podpogl. 9.12.

9.10.3 Ucinek poteka veljavnosti politike

(1) Ob izdaji nove politike se vsa kvalificirana digitalna potrdila izdana oz. podalj$ana po tem datumu obravnavajo
po novi politiki.

(2) Nova politika ne vpliva na veljavnost potrdil, ki so bila izdana po prej$njih politikah. Taka potrdila ostanejo v
veljavi do konca preteka veljavnosti, pri Cemer se, kjer je to mozno, obravnavajo po novi politiki.

9.11. Komuniciranje med subjekti

(1) Kontaktni podatki overitelja oz. izdajatelja so objavljeni na spletnih straneh in podani v razd. 1.3.1.

(2) Kontaktni podatki imetnikov in njihovih organizacij pa so podani v zahtevkih v zvezi s potrdili.

(3) Kontakini podatki tretjih oseb so podani v morebithem medsebojnem dogovoru med fretio osebo in
izdajateljem na MJU.

9.12. Amandmaji

9.12.1 Postopek za sprejem amandmajev

(1) Spremembe ali dopolnitve k pri¢ujoCi politiki lahko izdajatelj objavi v obliki amandmajev k tej politiki, kadar ne
gre za bistvene spremembe v delovanju overitelja.

(2) Amandmaji se sprejmejo po enakem postopku kot politika.

(3) Ce amandma bistveno vpliva na delovanje overitelja, se o tem obvesti pristojno ministrstvo po enakem
postopku, kot to velja za politiko.

(4) Nacin za oznagevanje amandmajev doloéi izdajatelj SIGOV-CA.
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9.12.2 Veljavnost in objava amandmajev

(1) Izdajatelja SIGOV-CA dologi pri¢etek in konec veljavnosti amandmajev.

(2) Amandma se sedem (7) dni pred priCetkom veljavnosti objavi na spletnih straneh SIGOV-CA.

9.12.3 Sprememba identifikacijske Stevilke politike

Ce sprejeti amandma vpliva na uporabo potrdil, potem lahko izdajatelj SIGOV-CA dolo&i novo identifikacijsko
oznako politike (CPoip) 0z. amandmajev.

9.13. Postopek v primeru sporov
Stranke si bodo prizadevale za sporazumno reSevanje sporov, ¢e pa to ne bi bilo mogoce, je za reSevanje sporov

pristojno sodis¢e v Ljubljani. Stranke za reSevanje sporov dogovorijo izklju¢no uporabo predpisov Republike
Slovenije.

9.14. Veljavna zakonodaja

—_—

1) Overitelj na MJU in izdajatelj SIGOV-CA delujeta v skladu z:
ZEPEP,

Uredbo,

evropskimi direktivami,

Zakonom o varstvu osebnih podatkov,

priporoCili ETSI in RFC

in drugimi veljavnimi predpisi.

(2) Oblika in vsebina te politike je usklajena z:

e RFC 3647 »internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Frameworkg,

o ETSITS 101456 v 1.3.1. »Policy requirements for certification authorities issuing qualified certificates«.

9.15. Skladnost z veljavno zakonodajo

(1) Nadzor nad skladnostjo delovanja overitelia na MJU oz. izdajatelia SIGOV-CA z veljavno zakonodajo in
predpisi, dolo¢enimi v podpogl. 9.14, izvaja pristojna inSpekcijska sluzba.

(2) Notranje preverjanje skladnosti delovanja izvajajo pooblaS¢ene osebe v okviru overitelja na MJU.

9.16. Druga dolocila

Niso predpisana.
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