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POVZETEK

Politike za kvalificirana digitalna potrdila in varne ¢asovne Zige predstavljajo celoten javni del notranjih pravil
DrZzavnega centra za storitve zaupanja, ki deluje v okviru Ministrstva za javno upravo (v nadaljevanju overitelj na
MJU) in doloCajo namen, delovanje in metodologijo upravljanja s kvalificiranimi digitalnimi potrdili, dodeljevanje
¢asovnih Zigov, odgovornost overitelja na MJU ter zahteve, ki jih morajo izpolnjevati uporabniki in tretje osebe, ki
uporabljajo in se zana3ajo na kvalificirana digitalna potrdila in na varne ¢asovne Zige, in drugi overitelji, ki Zelijo
uporabljati storitve overitelja na MJU.

Overitelj na MJU izdaja kvalificirana digitalna potrdila ter varne ¢asovne zige, za katera velja najvi§ja stopnja
varovanja ter deluje v skladu z Zakonom o elektronskem poslovanju in elektronskem podpisu (ZEPEP; Uradni list
RS, §t. 98/04 - uradno precis¢eno besedilo, 61/06 — ZEPT in 46/14) in Uredbo o pogojih za elektronsko
poslovanje in elektronsko podpisovanje (Uradni list RS, &t. 77/00, 2/01 in 86/06), Uredbo (EU) §t. 910/2014
Evropskega parlamenta in Sveta o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na
notranjem trgu in razveljavitvi Direktive 1999/93/ES (eIDAS; Uradni list EU, §t. L 257/73), evropskimi direktivami
in standardi ETSI ter drugimi veljavnimi predpisi in priporodili.

Overitelj na MJU izdaja tudi normalizirana digitalna potrdila ter digitalna potrdila za posebne namene oz. zaprte
sisteme. Pravila delovanja izdajateljev takih potrdil se dolo€ijo s politiko delovanja takega izdajatelja.

Normalizirana digitalna potrdila, ki jih izdaja overitelj na MJU, so namenjena:

*  izdajateliem potrdil, izdajateljem Casovnih Zigov, streznikom oz. informacijskim sistemom, sistemom OCSP,
podpisovanju programske kode in registra preklicanih potrdil ter v ostalih primerih, kjer ni mozna uporaba
kvalificiranih potrdil,

e zaupravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba teh potrdil in

»  zastoritve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

Kvalificirana digitalna potrdila, ki jih izdaja overitelj na MJU, so namenjena:

e zaupravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba teh potrdil,
»  zavarno elektronsko komuniciranje med imetniki potrdil in

»  zastoritve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

Varni Casovni Zigi overitelja na MJU so namenjeni:

»  zagotavljanju obstoja dokumenta v doloCenem ¢asovnem trenutku in sicer tako, da se poveze datum in ¢as
Zigosanja z vsebino dokumenta na kriptografsko varen nacin,

»  povsod, kjer je potrebno na varen nacin dokazati Casovne lastnosti transakcij in drugih storitev,

»  zadruge potrebe, kjer se potrebuje varni Casovni zig.

Znotraj overitelia na MJU deluje izdajatelj kvalificiranih digitalnih potrdil SI-PASS-CA (angl. Slovenian
Authentication and e-Signature Service Certification Authority), http://www.si-pass-ca.gov.si, ki izdaja potrdila za
fizitne osebe za potrebe storitve za spletno prijavo in e-podpis SI-PASS.

Izdajatelj SI-PASS-CA je registriran v skladu z veljavno zakonodajo in priznan s strani korenskega izdajatelja Sl-
TRUST Root (angl. Slovenian Trust Service Root Certification Authority).

Politika delovanja SI-PASS-CA doloCa notranja pravila delovanja izdajatelja, ki definirajo namen, delovanje in
metodologijo upravljanja z digitalnimi potrdili, odgovornosti in zahteve, ki jih morajo izpolnjevati vsi subjekti.

PriCujoci dokument dolo¢a politiko izdajatelja SI-PASS-CA za kvalificirana digitalna potrdila, ki se izdajajo za
potrebe storitve za spletno prijavo in e-podpis SI-PASS. Na podlagi tega dokumenta SI-PASS-CA izdaja

9 © DrZavni center za storitve zaupanja



SI-TRUST

@ Drzavni center za storitve zaupanja =
Izdajatelj kvalificiranih digitalnih potrdil za storitev za spletno prijavo in e-podpis SI-PASS-CA @ SI-PASS-CA

digitalna potrdila, ki izpolnjujejo najviS§je varnostne zahteve, po naslednjih politikah: CPop:
1.3.6.1.4.1.6105.7.1.1, CPoip: 1.3.6.1.4.1.6105.7.2.1 in CPoip: 1.3.6.1.4.1.6105.7.3.1.

Po pri¢ujoCi politiki SI-PASS-CA izdaja naslednja digitalna potrdila:
» kvalificirana digitalna potrdila za fiziéne osebe za kvalificiran elektronski podpis,
» kvalificirana digitalna potrdila za fiziéne osebe in
» normalizirana digitalna potrdila za fizi¢ne osebe.

Digitalna potrdila se pridobijo na podlagi zahtevka, ki ga bodoCi imetnik odda elektronsko na uporabniskih
straneh SI-PASS na podlagi prijave v storitev SI-PASS.

Za pridobitev kvalificiranega digitainega potrdila za fizicne osebe za kvalificiran elektronski podpis se lahko
bodo¢i imetnik potrdila v storitev SI-PASS prijavi na enega izmed naslednjih nacinov:

e zenkratnim geslom smsPASS,

e s kvalificiranim digitalnim potrdilom na varnem sredstvu za elektronsko podpisovanie,

« s sredstvom elekironske identifikacije ravni zanesljivosti »visoka« v skladu z elDAS.

Za pridobitev kvalificiranega digitalnega potrdila za fizicne osebe se lahko bodoci imetnik potrdila v storitev Sl-
PASS prijavi na enega izmed naslednjih naginov:

e s kvalificiranim digitalnim potrdilom,

« s sredstvom elektronske identifikacije ravni zanesljivosti »srednja« v skladu z eIDAS.

Za pridobitev normaliziranega digitalnega potrdila za fizicne osebe se lahko bodoCi imetnik potrdila v storitev Sl-
PASS prijavi na enega izmed ostalih nainov prijave, podprtih v storitvi SI-PASS.

V primeru odobrenega zahtevka SI-PASS-CA bodoemu imetniku potrdila le-to izda takoj po odobritvi zahtevka.

Digitalno potrdilo imetnika je povezano z enim parom kljuCev, ki se tvori z namenskim strojnim varnostnim
modulom, ki se uporablja kot varno sredstvo za elektronsko podpisovanie, s katerim upravlja izdajatelj SI-PASS-
CA. SI-PASS-CA imetnikov zasebni klju¢ v Sifrirani obliki hrani v namenski zaS€iteni podatkovni zbirki in do njega
nima dostopa. Zasebni klju¢ se izven namenskega strojnega varnostnega modula nahaja zgolj v Sifrirani obliki.
Dostop do zasebnega klju¢a imetnika v neSifrirani obliki ima samo imetnik.

SI-PASS-CA poleg podatkov, ki so vklju€eni v digitalno potrdilo, hrani ostale potrebne podatke o imetniku za
namen elektronskega poslovanja v skladu z veljavnimi predpisi.

Imetnik mora skrbeti, da ni ogroZen nacin prijave, ki ga uporablja v storitvi SI-PASS in skrbno varovati geslo za
zasCito zasebnega klju¢a ter ravnati v skladu s politiko, obvestili izdajatelja SI-PASS-CA in veljavno zakonodaijo.
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1. UVOD
1.1. Pregled

(1) V okviru Ministrstva za javno upravo (v nadaljevanju MJU) deluje Drzavni center za storitve zaupanja (v
nadaljevanju overitelj na MJU).

(2) Politike overitelja predstavijajo celoten javni del notranjih pravil overitelja na MJU in doloCajo namen,
delovanje in metodologijo upravljanja s kvalificiranimi in normaliziranimi digitalnimi potrdili, dodeljevanje
casovnih zigov, odgovornost overitelja na MJU ter zahteve, ki jih morajo izpolnjevati imetniki, uporabniki in tretje
osebe, ki se zana$ajo na kvalificirana in normalizirana digitalna potrdila ter na varne Casovne Zige, in drugi
overitelji, ki zelijo uporabljati storitve overitelja na MJU.

(3) Overitelj na MJU izdaja kvalificirana digitalna potrdila in varne ¢asovne Zige, za katera velja najvisja stopnja
varovanja ter deluje v skladu z Zakonom o elektronskem poslovanju in elektronskem podpisu (ZEPEP; Uradni
list RS, §t. 98/04 — uradno precisCeno besedilo, 61/06 — ZEPT in 46/14) in Uredbo o pogojih za elektronsko
poslovanje in elektronsko podpisovanje (Uradni list RS, §t. 77/00, 2/01 in 86/06), Uredbo (EU) §t. 910/2014
Evropskega parlamenta in Sveta o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na
notranjem trgu in razveljavitvi Direktive 1999/93/ES (elDAS; Uradni list EU, &t. L 257/73), evropskimi direktivami
in standardi ETSI ter drugimi veljavnimi predpisi in priporogili.

(4) Overitelj na MJU izdaja tudi normalizirana digitalna potrdila ter digitalna potrdila za posebne namene oz.
zaprte sisteme. Pravila delovanja izdajateljev takih potrdil se doloijo s politiko delovanja takega izdajatelja.

(5) Normalizirana digitalna potrdila, ki jih izdaja overitelj na MJU, so namenjena:

»  izdajateliem potrdil, izdajateljem Casovnih Zigov, streznikom oz. informacijskim sistemom, sistemom OCSP,
podpisovanju programske kode in registra preklicanih potrdil ter v ostalih primerih, kjer ni mozna uporaba
kvalificiranih potrdil,

e zaupravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba teh potrdil in

»  zastoritve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

(6) Kvalificirana digitalna potrdila, ki jih izdaja overitelj na MJU, so namenjena:

e zaupravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba teh potrdil,
»  zavarno elektronsko komuniciranje med imetniki potrdil in

»  zastoritve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

(7) Varni Easovni Zigi overitelja na MJU so namenjeni:

»  zagotavljanju obstoja dokumenta v doloCenem ¢asovnem trenutku in sicer tako, da se poveze datum in ¢as
Zigosanja z vsebino dokumenta na kriptografsko varen nacin,

»  povsod, kjer je potrebno na varen nacin dokazati Casovne lastnosti transakcij in drugih storitev,

»  zadruge potrebe, kjer se potrebuje varni Casovni zig.

(8) Znotraj overitelia na MJU deluje izdajatelj kvalificiranih digitalnih potrdil SI-PASS-CA (angl. Slovenian
Authentication and e-Signature Service Certification Authority), http://www.si-pass-ca.gov.si, ki izdaja potrdila za
fizitne osebe za potrebe storitve za spletno prijavo in e-podpis SI-PASS.

(9) Izdajatelj SI-PASS-CA je registriran v skladu z veljavno zakonodajo in priznan s strani korenskega izdajatelja
SI-TRUST Root (angl. Slovenian Trust Service Root Certification Authority).

(10) Po pricujoci politiki SI-PASS-CA za potrebe storitve za spletno prijavo in e-podpis SI-PASS izdaja naslednja
digitalna potrdila:
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» kvalificirana digitalna potrdila za fiziéne osebe za kvalificiran elektronski podpis,
» kvalificirana digitalna potrdila za fiziéne osebe in
* normalizirana digitalna potrdila za fizi¢ne osebe.

(11) Digitalna potrdila SI-PASS-CA se lahko uporabljajo za:
« overjanje digitalno podpisanih podatkov v elektronski obliki,
« storitve oz. aplikacije, za katere se zahteva uporaba kvalificiranih digitalnih potrdil overitelja na MJU.

(12) Za potrdila, izdana na podlagi te politike, je potrebno upostevati priporo€ila izdajatelja SI-PASS-CA za
zasCito zasebnih kljucev.

(13) PriCujoCa politika je pripravijena skladno s priporo¢ilom RFC 3647 »Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework«, dolo€a pa notranja pravila izdajatelja SI-PASS-CA, ki
definirajo namen, delovanje in metodologijo upravljanja z digitalnimi potrdili, odgovornost overitelja na MJU ter
zahteve, ki jih morajo izpolnjevati imetniki digitalnih potrdil izdajatelja SI-PASS-CA, tretje osebe, ki se zanasajo
na digitalna potrdila, in drugi subjekti, ki skladno s predpisi uporabljajo storitve izdajatelja SI-PASS-CA.

(14) Medsebojna razmerja med tretjimi osebami, ki se zanaSajo na potrdila izdajatelia SI-PASS-CA, in
overiteliem na MJU se izvajajo tudi na podlagi morebitnega pisnega dogovora.

(15) Overitelj na MJU se preko korenskega izdajatelja SI-TRUST Root lahko povezuje z drugimi overitelji, kar se
ureja z medsebojnim dogovorom oz. pogodbo.

1.2.  Identifikacijski podatki politike delovanja

(1) Pri¢ujoci dokument je Politika SI-PASS-CA za kvalificirana digitalna potrdila za storitev za spletno prijavo in e-

podpis (v nadaljevanju politika SI-PASS-CA).

(2) Oznaka pricujoCe politike je CPname: SI-PASS-CA, identifikacijske oznake politike SI-PASS-CA pa so razlicne

glede na vrsto potrdila:

e CPop: 1.3.6.1.4.1.6105.7.1.1 za kvalificirana digitalna potrdila za fizicne osebe za kvalificiran elektronski
podpis,

e CPop: 1.3.6.1.4.1.6105.7.2.1 za kvalificirana digitalna potrdila za fizicne osebe in

e CPop: 1.3.6.1.4.1.6105.7.3.1 za normalizirana digitalna potrdila za fizi¢ne osebe.

(3) V vsakem potrdilu je navedba ustrezne politike v obliki oznake CPoip, glej podpogl. 7.1.2.

1.3.  UdeleZenci infrastrukture javnih kljuéev

1.3.1  Overitelj

(1) Drzavni center za storitve zaupanja izdaja kvalificirana digitalna potrdila in varne ¢asovne Zige, za katera
velja najvija stopnja varovanja ter deluje v skladu z veljavnimi predpisi in priporocili.

(2) Kontaktni podatki Drzavnega centra za storitve zaupanja so:

Naslov: Republika Slovenija

Drzavni center za storitve zaupanja
Ministrstvo za javno upravo
TrzaSka cesta 21
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1000 Ljubljana
Telefon: 014788 330
Spletna stran: http://www.ca.gov.si
Oznaka: State-institutions

(3) Naloge upravljanja Drzavnega centra za storitve zaupanja opravlja upravni odbor overitelia na MJU (glej
podpogl. 5.2.1).

(4) V okviru overitelia na MJU deluje korenski izdajatelj SI-TRUST Root ter drugi izdajatelji potrdil. SI-TRUST
Root je ob zaletku svojega produkcijskega delovanja tvoril svoje lastno digitalno potrdilo, ki je namenjeno
overjanju potrdil, ki jih je SI-TRUST Root izdal podrejenim in povezanim izdajateljem kvalificiranih digitalnih
potrdil.

Potrdilo SI-TRUST Root vsebuje naslednje podatke':

Nazivi polja Vrednost 0z. pomen
Osnovna polja v potrdilu
Razligica, 3
angl. Version
Identifikacijska oznaka potrdila, 90AE 7776 0000 0000 571D DO6F
angl. Serial Number
Algoritem za podpis, sha256WithRSAEncryption
angl. Signature algorithm (OID 1.2.840.113549.1.1.11)
Izdajatelj, ¢=SI, o=Republika Slovenija, 0i=VATSI-17659957,
angl. Issuer ¢cn=SI-TRUST Root
Imetnik, ¢=Sl, 0=Republika Slovenija, 0i=VATSI-17659957,
angl. Subject cn=SI-TRUST Root
Pricetek veljavnosti, Apr 25 07:38:17 2016 GMT
angl. Validity: Not Before
Konec veljavnosti, Dec 25 08:08:17 2037 GMT
angl. Validity: Not After
Algoritem za javni kljug, rsaEncryption (OID 1.2.840.113549.1.1.1)
angl. Subject Public Key Algorithm
Imetnikov javni kljug, ki pripada klju¢ dolZine 3072 bitov
ustreznemu paru kljuéev, Sifriran z
algoritmom RSA,
angl. RSA Public Ke
Uporaba klju¢a, OID 2.5.29.15, Kritiéno (Critical)
angl. Key Usage Podpis potrdil (keyCertSign),
Podpis CRL (cRLSign)
Osnovne omejitve, OID 2.5.29.19, Kritiéno (Critical)
angl. Basic Constraints CA: TRUE
Brez omejitev dolzine (Path Length Constraint: none)
Identifikator izdajateljevega kljuca, 4CA3 C368 5E08 0263
0ID 2.5.29.35,
angl. Authority Key Identifier
Identifikator imetnikovega kljuca, 4CA3 C368 5E08 0263
0ID 2.5.29.14,
angl. Subject Key Identifier
Odtis potrdila SHA-1, 3A49 79B4 OFA8 4148 8200 B582 FBEE B63A AB99 19AE
angl. Certificate Fingerprint — SHA1

1 Pomen je podan v podpogl. 3.1in 7.1.

13 © Drzavni center za storitve zaupanja



@ Drzavni center za storitve zaupanja N st
Izdajatelj kvalificiranih digitalnih potrdil za storitev za spletno prijavo in e-podpis SI-PASS-CA T SI-PASS-CA

Qdtis potrdila SHA-256, FAD5 4081 1AFA EODC 767C DF65 72A0 88FA 3CE8
angl. Certificate Fingerprint — SHA256 493D D82B 3B86 9A67 D10A AB4E 8124

(5) V okviru overitelja na MJU deluje izdajatelj kvalificiranih digitalnih potrdil SI-PASS-CA.

(6) Kontaktni podatki izdajatelja SI-PASS-CA so:

Naslov: SI-PASS-CA

DrZavni center za storitve zaupanja
Ministrstvo za javno upravo
Trzaska cesta 21

1000 Ljubljana

E-posta: si-pass-ca@gov.si

Telefon: 014788 330

Spletna stran: http://www.si-pass-ca.gov.si
DeZurna tel. Stevilka za

preklice (24 ur vse dni v 014788 777

letu):

Enotni kontaktni center: 080 2002, 01 4788 590
ekc@gov.si

(7) Izdajatelj SI-PASS-CA opravlja naslednje naloge:

* izdaja kvalificirana in normalizirana digitalna potrdila,

* doloca in objavlja svojo politiko delovanja,

» doloCa obrazce za zahtevke za svoje storitve,

* doloca in objavlja navodila in priporocila za varno uporabo svojih storitev,

» objavlja register preklicanih potrdil,

»  skrbi za nemoteno delovanje svojih storitev v skladu s politiko in ostalimi predpisi,
* obve$Ca svoje uporabnike,

»  skrbi za delovanje svoje prijavne sluzbe in,

» opravlja vse ostale storitve v skladu s to politiko in ostalimi predpisi.

(8) lzdajatelj SI-PASS-CA je ob zaCetku svojega produkcijskega delovanja generiral svoje lastno digitalno
potrdilo, ki je namenjeno overjanju potrdil, ki jih je SI-PASS-CA izdal imetnikom.

Potrdilo SI-PASS-CA vsebuje naslednje podatke:

Naziv polja Vrednost potrdila izdajatelja SI-PASS-CA \
Razli¢ica, 3
angl. Version
Identifikacijska oznaka, 5AF3 C2BA 0000 0000 574E AE10
angl. Serial Number
Algoritem za podpis, sha256WithRSAEncryption
angl. Signature Algorithm
[zdajatelj, c=SI, 0=Republika Slovenija, 0i=VATSI-17659957,
angl. Issuer cn=SI-PASS-CA
Imetnik, c=SI, 0=Republika Slovenija, 0i=VATSI-17659957,
angl. Subject cn=SI-PASS-CA
Pricetek veljavnosti, Jun 109:12:41 2016 GMT
angl. Validity: Not Before

2 Pomen je podan v podpogl. 3.1in 7.1.
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SI-TRUST

2N
T SI-PASS-CA

Konec veljavnosti,
angl. Validity: Not After

Jun 109:42:41 2036 GMT

Algoritem za javni klju¢,
angl. Public Key Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

OID 2.5.29.14,

Odtis potrdila SHA-1,
angl. Certificate Fingerprint — SHA-1

Imetnikov javni klju¢, ki pripada klju¢ dolZine 3072 bitov
ustreznemu paru kljucev, Sifriran z
algoritmom RSA,
angl. RSA Public Key
Razsiritve X.509v3 |
Uporaba klju¢a, OID 2.5.29.15, Kritiéno (Critical)
angl. Key Usage Podpis potrdil (keyCertSign),
Podpis CRL (cRLSign)
Osnovne omejitve, OID 2.5.29.19, Kritiéno (Critical)
angl. Basic Constraints CA: TRUE
Brez omejitev dolzine (Path Length Constraint:
none)
Identifikator izdajateljevega kljuca, 4832 CA46 4E33 CBOA
0ID 2.5.29.35,
angl. Authority Key Identifier
Identifikator imetnikovega kljuca, 4832 CA46 4E33 CBOA

angl. Subject Key Identifier
Odtis potrdila (ni del potrdila)

271E 1C16 BC2C 72DE 1243 9F79 CD9B 3FAE
FECA 2E78

Qdtis potrdila SHA-256,
angl. Certificate Fingerprint — SHA-
256

10D4 20E2 C8BF E438 D696 7038 16E1 58E4
79C8 D825 82AC 691B 29B9 ACD4 51B7 4986

(10) Korenski izdajatelj SI-TRUST Root je izdajatelju SI-PASS-CA izdal povezovalno potrdilo z naslednjimi

podatki:

Nazivi polja

Osnovna polja v potrdilu
Razli¢ica,

angl. Version

Vrednost 0z. pomen

3

Identifikacijska oznaka,
angl. Serial Number

9DOE 9E3A 0000 0000 571D D10C

Algoritem za podpis,
angl. Signature Algorithm

sha256WithRSAEncryption

angl. Validity: Not After

Izdajatelj, c=SI, 0=Republika Slovenija, 0i=VATSI-17659957,
angl. Issuer cn=SI-TRUST Root

Imetnik, c=SI, 0=Republika Slovenija, 0i=VATSI-17659957,
angl. Subject cn=SI-PASS-CA

PriCetek veljavnosti, Jun 10 10:24:15 2016 GMT

angl. Validity: Not Before

Konec veljavnosti, May 30 22:00:00 2036 GMT

Algoritem za javni klju¢,
angl. Subject Public Key Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Imetnikov javni kljug, ki pripada
ustreznemu paru kljucev, Sifriran z
algoritmom RSA,

angl. RSA Public Key

Razsiritve X.509v3

klju¢ dolzine 3072 bitov

15
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Objava registra preklicanih potrdil,
0ID 2.5.29.31,
angl. CRL Distribution Points

Url: http://www.ca.gov.silcrl/si-trust-root.crl

Url: Idap://x500.gov.si/cn=SI-TRUST Root,
0i=VATSI-17659957,

o=Republika Slovenija,
c=SI?certificateRevocationList

c=Sl,

o=Republika Slovenija,
0i=VATSI-17659957,
cn=SI-TRUST Root,

cn=CRL1
Dostop do podatkov o izdajatelju, Access Method=OCSP
0OID1.3.6.155.7.11, http://ocsp.ca.gov.si

angl. Authority Information Access

Access Method=CA Issuers
http://www.ca.gov.silcrt/si-trust-root.crt

Uporaba klju€a, OID 2.5.29.15, Kriti€no (Critical)

angl. Key Usage Podpis potrdil (keyCertSign),
Podpis CRL (cRLSign)

Osnovne omejitve, OID 2.5.29.19, Kriti€no (Critical)

angl. Basic Constraints CA: TRUE
Brez omejitev dolZine (Path Length Constraint:
none)

Politika, pod katero je bilo izdano
potrdilo, OID 2.5.29.32,
angl. certificatePolicies

Certificate Policy:
Policyldentifier=2.5.29.32.0 (»anyPolicy«)
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier;
http://www.ca.gov.si/cps/
Identifikator izdajateljevega kljuca, 4CA3 C368 5E08 0263
OID 2.5.29.35,
angl. Authority Key Identifier
Identifikator imetnikovega kljuca, 4832 CA46 4E33 CBOA

OID 2.5.29.14,

angl. Subject Key Identifier
Odtis potrdila (ni del potrdila) |
Odtis potrdila SHA-1, 4FAE 2C20 DED9 3559 4D57 D544 19D5 0D3A
angl. Certificate Fingerprint — SHA-1 | 496B B8D7

Odtis potrdila SHA-256, B394 3BD0 COFF B4B4 1CD9 E1AD E986 ABE3
angl. Certificate Fingerprint — SHA- 3583 12D6 AAGC 5DD2 45BB 7B0D 63A5 F851
256

1.3.2  Prijavna sluzba

(1) Organizacije, ki opravljajo naloge prijavne sluzbe, pooblasti overitelj na MJU. Izpolnjevati morajo pogoje za
opravljanje nalog prijavnih sluzb overitelja na MJU ter delovati v skladu z veljavnimi predpisi in poslovniki za delo
prijavnih sluzb overitelja na MJU.

(2) Naloge prijavne sluzbe so:

« preverjanje istovetnosti imetnikov oz. bodocih imetnikov, njihovih podatkov in drugih potrebnih podatkov,
¢ sprejemanje zahtevkov za pridobitev potrdil,

e preverjanje podatkov v zahtevkih,

« izdajanje potrebne dokumentacije imetnikom oz. bodo&im imetnikom,

« posredovanje zahtevkov in ostalih podatkov na varen nacin na SI-PASS-CA.
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(3) Izdajatelj SI-PASS-CA ima vzpostavljene prijavne sluzbe na razli¢nih lokacijah, podatki o tem pa so objavljeni
na spletnih straneh SI-PASS-CA.

1.3.3  Imetniki potrdil

Imetniki potrdil po tej politiki so vedno fizitne osebe (angl. subject), glej definicijo v pogl. 1.6.

1.3.4  Tretje osebe

(1) Tretje osebe so pravne ali fiziCne osebe, ki se zanadajo na izdana potrdila izdajatelja SI-PASS-CA.

(2) Tretje osebe se morajo ravnati po navodilih izdajatelja SI-PASS-CA in morajo vedno preveriti veljavnost
potrdila, namen uporabe potrdila, ¢as veljavnosti potrdila itd. PodrobnejSe obveznosti in odgovornosti tretjih oseb
so navedene v podpogl. 4.5.2 in 9.6.4.

(3) Med tretjo osebo in izdajateljem SI-PASS-CA oz. overiteliem na MJU se lahko sklene medsebojni pisni
dogovor.

1.3.5 Ostali udelezenci

Niso predvideni.

1.4. Namen uporabe potrdil

(1) Potrdila SI-PASS-CA izdana po pricujoci politiki se lahko uporabljajo za:
« overjanje digitalno podpisanih podatkov v elektronski obliki,
» storitve oz. aplikacije, za katere se zahteva uporaba kvalificiranih digitalnih potrdil overitelja na MJU.

(2) Digitalno potrdilo imetnika je povezano z enim parom kljuCev, ki se tvori z namenskim strojnim varnostnim
modulom, ki se uporablja kot varno sredstvo za elektronsko podpisovanje, s katerim upravlja izdajatelj SI-PASS-
CA.

(3) Uporaba potrdil je povezana z namenom pripadajocih kljuev. Lo¢imo naslednji moznosti:

»  zasebni klju¢ za podpisovanje (v nadaljevanju zasebni kljuc) ter

* javni klju¢ za overjanje podpisa (v nadaljevanju javni kljuc).

(4) Izdajatelj SI-PASS-CA izdaja tudi potrdila za sistem OCSP za preverjanje veljavnosti potrdil, ki jih je izdal SI-
PASS-CA.

1.41  Pravilna uporaba potrdil in kljuéev
(1) Namen potrdil oz. pripadajoéih klju€ev je podan v potrdilu v polju uporaba klju¢a (angl. Key Usage).

(2) Vsakemu imetniku potrdila pripada en par kljuéev, ki ga sestavljata zasebni in javni klju, ki sta namenjena za
podpisovanje/overjanje podpisa.
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1.4.2 Nedovoljena uporaba potrdil in kljucev

(1) Potrdila, ki jih izdaja SI-PASS-CA, se morajo uporabljati v skladu s politiko in veljavno zakonodajo, sicer
njihova uporaba ni dovoljena.

(2) Drugih prepovedi v zvezi z uporabo potrdil izdajatelja SI-PASS-CA ni.

1.5.  Upravljanje s politiko
1.51  Upravljavec politike

Upravni odbor overitelia na MJU je odgovoren za pripravo, prijavo, objavo, upravljanje in interpretacijo tega
dokumenta.

1.5.2 Kontaktne osebe

Kontaktne osebe v zvezi s politiko in ostalo dokumentacijo so pooblaséene osebe overitelia na MJU (kontaktni
podatki so podani v podpogl. 1.3.).

1.5.3  Odgovorna oseba glede skladnosti delovanja izdajatelja s politiko

Odgovorne osebe glede skladnosti delovanija izdajatelja SI-PASS-CA skladno s to politiko so pooblaséene osebe
overitelja na MJU v skladu z nalogami, ki jih opravljajo znotraj organizacijskih skupin (glej podpogl. 5.2.1).

1.54 Postopek za sprejem nove politike

(1) Overitelj na MJU lahko izda tudi amandmaije k politiki, glej podpogl. 9.12.
(2) Upravni odbor overitelja na MJU pripravi predlog nove politike 0z. amandmaja.
(3) Novo politiko 0z. amandmaje potrdi minister, pristojen za javno upravo.

(4) Skladno z ZEPEP se prijava novosti storitev overitelia na MJU opravi tudi na pristojno ministrstvo za register
overiteljev v Republiki Sloveniji.

1.6. Izrazi in okrajSave

1.6.1 lzrazi

(1) Splo3ni izrazi, ki se uporabljajo v tej politiki, so naslednji.

Varen elektronski podpis, ki izpolnjuje zahteve 2. ¢lena ZEPEP in 25.
Clena Uredbe.

Potrdilo v elektronski obliki, ki podaja naslednje kljuéne informacije:
DIfsIEN R[Nl (1) podatek o izdajatelju, (2) podatek o imetniku, (3) imetnikov javni
kljug, (4) Cas veljavnosti in (5) digitalni podpis izdajatelja, ki je to

Digitalni podpis
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potrdilo izdal.

Nabor vlog, politik in postopkov, ki so potrebni za tvorjenje,
upravljanje, distribucijo, uporabo, hrambo in preklic digitalnih potrdil ter
za upravljanje Sifriranja z javnimi kljuéi (primerjaj okrajSavo PKI).
Digitalno potrdilo, ki izpolnjuje zahteve iz 28. ¢lena ZEPEP in ki ga
izda overitelj, ki deluje v skladu z zahtevami iz 29. do 36. Clena
ZEPEP in Uredbo (primerjaj okrajSavo ZEPEP in izraz Uredba).
Kvalificirani elektronski Elektronski podpis, ki je v skladu z veljavno zakonodajo enakovreden
podpis lastnoroCnemu podpisu.

Fizi€na ali pravna oseba, ki izdaja potrdila ali opravlja druge storitve v
zvezi z overjanjem ali elektronskimi podpisi in ki izpolnjuje zahteve
overiteljev kvalificiranih potrdil v skladu z Uredbo in ZEPEP (primerjaj
okrajSavo CA in izraz Potrdila).

Seznam digitalnih potrdil, ki so bila preklicana pred potekom
REREEREERIRliGlI veljavnosti (angl. Certification Revocation List). lzdajatelj SI-PASS-CA
ta seznam objavlja v svojem repozitoriju (primerjaj okrajSavo CRL).

Infrastruktura javnih
kljucev

Kvalificirano digitalno
potrdilo

Overitel]

Poslovni subjekt Pravna ali fizi€na oseba, registrirana za opravljanje dejavnosti.
Sredstvo elektronske Materialna in/ali nematerialna enota, ki vsebuje identifikacijske
identifikacije podatke osebe in se uporablja za avtentikacijo pri spletnih storitvah.
Pravna ali fizicna osebe, ki se zana$a na izdana digitalna potrdila oz.
Tretja oseba na digitalni podpis, ki ga lahko verificira s pomo¢jo javnega kljuca, ki

se nahaja v digitalnem potrdilu.

Uredba o pogojih za elektronsko poslovanje in elektronsko
podpisovanje (Uradni list RS, t. 77/00, 2/01 in 86/06).

Zanesljivi seznam drZzave ¢lanice Evropske Unije, ki dolo¢a minimalne
podatke o nadzorovanih/akreditiranih  overiteljih, ki izdajajo
Zanesljivi seznam kvalificirana potrdila v skladu z veljavno zakonodajo, vkljuéno z
overiteljev informacijami o kvalificiranih potrdilih (angl. QC) za overjanje
elektronskega podpisa in informacijami, ali je podpis ustvarjen s
sredstvi za varno elektronsko podpisovanje (angl. SSCD).

Uredba k ZEPEP

(2) Drugi izrazi, uporabljeni v tej politiki, so podani v spodaj.

Neodvisna infrastruktura PKI za potrebe povezovanja overiteljev, ki je
vzpostavljena znotraj doloene organizacije. Izdajatelji znotraj
posamezne domene uporabljajo nabor skupnih politik, ki jih
oznacujemo kot politike domene.

Dy VIR w2 RS0l VB Drzavni center za storitve zaupanja, ki deluje v okviru Ministrstva za
zaupanja javno upravo.

Uporabnik, ki mu je izdajatelj izdal digitalno potrdilo. V primeru
izdajatelja SI-PASS-CA in te politike je to fiziCna oseba (angl. subject).
Visi prostori overitelja, njegova strojna in programska oprema ter
Infrastruktura overitelja varnostni mehanizmi, ki so potrebni za varno delovanje njegovih
izdajateljev.

Zaupni del notranijih pravil delovanja overitelja na Ministrstvu za javno
upravo v skladu z Uredbo o pogojih za elektronsko poslovanie in
elektronsko podpisovanje (Uradni list RS, §t. 77/00, 2/01 in 86/06).
Izdajatel] digitalnih potrdil, ki deluje v okviru overitelja (primerjaj
okrajSavo CA in izraza Overitelj in Potrdilo).

V okviru overitelja na MJU deluje ve€ izdajateljev. Le-ti izdajajo bodisi
Izdajatelj SI-PASS-CA digitalna potrdila bodisi Casovne zige (primerjaj izraz Overitelj na
MJU). SI-PASS-CA je izdajatelj potrdil, ki izdaja potrdila za fizicne

Domena

Imetnik

Interna politika overitelja
na MJU

Izdajatel]
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osebe za potrebe storitve za spletno prijavo in e-podpis SI-PASS,
angl. Slovenian Authentication and e-Signature Service Certification
Authority, http:/lwww.si-pass-ca.gov.si.

Javni imenik, s katerim upravlja izdajatelj SI-PASS-CA, je vzpostavljen
Javni imenik na strezniku x500.gov.si, in sicer po standardu X.500. V imeniku se
objavlja register preklicanih potrdil.

V hierarhiénem modelu infrastrukture javnih kljuCev korenski izdajatelj
predstavlja osnovno izhodis¢no tocko zaupanja znotraj dolo¢ene
domene, njegovo potrdilo se uporablja pri preverjanju veljavnosti
potrdil znotraj verige zaupanja.

Korenski izdajatelj digitalnih potrdil, ki deluje znotraj overitelja na MJU
Korenski izdajatelj S- in izdaja digitalna potrdila za podrejene in povezane izdajatelje
TRUST Root kvalificiranih digitalnih potrdil (angl. Slovenian Trust Service Root
Certification Authority), http://lwww.ca.gov.si.

Medsebojno povezovanije ali tudi navzkrizno overjanje se uporablja za
vzpostavljanje zaupanja tako med izdajatelji znotraj posamezne
\EREEl o eR el =v40 23] B8 domene kot tudi za povezovanije izdajateljev iz razlicnih domen
(znotrajdomensko (intra-domain) in meddomensko (inter-domain)
overjanje).

Javna objava na spletnih straneh SI-PASS-CA oz. na straneh

Objava SI-PASS-CA overitelja na MJU, http://www.si-pass-ca.gov.si 0z.
http://www.ca.gov.si.

Vsa navodila, pojasnila, seznami, pogoji, posamezna obvestila,
priporo€ila, standardi in drugi dokumenti, ki jih dolodi ali priporodi Sl-
PASS-CA oz. overitelj na MJU in jih objavi ali kako drugace posreduje
imetnikom, organizacijam ali tretjim osebam.

Overitelj na MJU Glej izraz DrZavni center za storitve zaupanja.

V hierarhiénem modelu infrastrukture javnih kljuCev podrejeni izdajatel]
nima samoizdanega potrdila, temve¢ mu je njegovo osnovno digitalno
potrdilo izdal neposredno nadrejeni izdajatelj. Delovanje podrejenega
izdajatelja je doloCeno s pravili nadrejenega izdajatelja. V infrastrukturi
javnih kljucev, ki jo vzpostavlja korenski izdajatelj SI-TRUST Root, le-
ta v vlogi nadrejenega izdajatelja izdaja digitalna potrdila za podrejene
izdajatelje. Hkrati SI-TRUST Root predstavlja osnovno izhodisce
zaupanja znotraj domene pod SI-TRUST Root.

Javni del notranjih pravil overitelja, ki doloajo namen, delovanje in
metodologijo upravljanja z digitalnimi potrdili, odgovornost overitelja
ter zahteve, ki jih morajo izpolnjevati uporabniki in tretje osebe, ki
uporabljajo in se zana$ajo na digitalna potrdila overitelja.

Izdajatel] digitalnih potrdil, ki mu je korenski izdajatelj SI-TRUST Root
izdal povezovalno potrdilo.

Povezovalno potrdilo Digitalno potrdilo, ki vzpostavlja zaupanje med dvema izdajateljema.
Prijavna sluzba S-PASS- Po pooblastilu jzdajatelja SI-PASS-CA prijgvna sluiblalsprej_ema

CA zahtev\{kg za p.rldobltev potrdil ter preverja |stovetqost| imetnikov oz.
bodocih imetnikov (RA, angl. Registration Authority).

Sredstvo elektronske identifikacije, ki omogoca prijavo prek storitve Sl-
PASS z uporabo enkratnega gesla, poslanega s sporo€ilom SMS.
Storitev za spletno prijavo in e-podpis (angl. Authentication and e-
Signature Service), https://sicas.gov.si.

Varno sredstvo za Sredstvo za elektronsko podpisovanje oz. hranjenje zasebnih kljucev
LTSN ool [ EOETIEM in potrdila, ki ustreza zahtevam Aneksa IIl EU direktive o elektronskem
podpisu oz. 37. ¢lena ZEPEP (SSCD, angl. Secure Signature Creation

Korenski izdajatelj

Obvestila SI-PASS-CA

Podrejeni izdajatelj

Politika

Povezani izdajatelj

smsPASS

Storitev SI-PASS
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Device). Zasebnega kljuCa z varnega sredstva za elektronsko
podpisovanje ni mogoce izvoziti 0z. kopirati.

Nabor potrdil, ki se uporabljajo pri preverjanju veljavnosti potrdila
kon¢nega uporabnika. Poleg potrdila kon¢nega uporabnika vkljuCuje
Se potrdilo korenskega izdajatelja ter potrdila podrejenih ali povezanih
izdajateljev.

Obrazec SI-PASS-CA za pridobivanje potrdil, ki je dostopen preko
spletne strani SI-PASS.

Veriga zaupanja

Zahtevek

1.6.2  Okrajsave

Izdajatel] digitalnih potrdil, angl. Certification Authority.

Ime politike delovanja overitelja 0z. izdajatelja (angl. Certification
Policy Name), povezano z enoliéno oznako politike delovanja
(primerjaj okrajSavo CPoip).

Enoli¢na oznaka politike delovanja, ki temelji na Stevilki OID, angl.
Certification Policy Object IDentifier.

Seznam preklicanih potrdil (CRL, angl. Certification Revocation List)
(primerjaj izraz Register preklicanih potrdil).

Baza imen raunalnikov, ki so vkljuceni v internet. Omogoca povezave
imen racunalnikov z njihovimi Stevilkami IP (DNS, angl. Domain Name
System).

Uredba (EU) §t. 910/2014 Evropskega parlamenta in Sveta o
elektronski identifikaciji in storitvah zaupanja za elektronske
transakcije na notranjem trgu in razveljavitvi Direktive 1999/93/ES
(eIDAS; Uradni list EU, &t. L 257/73).

Mednarodna priporo€ila za podrocje telekomunikacij, angl. European
Telecommunications Standards Institut, http:/lwww.etsi.org.

Nabor standardov ameri$ke vlade za uporabo v racunalniskih

sistemih, angl. Federal Information Processing Standard

Strojna oprema za varno shranjevanje zasebnih kljuCev ali strojni
varnostni modul, angl. Hardware Security Module.

Protokol, ki dolo¢a dostop do imenika in je specificiran po IETF (angl.
Internet Engineering Task Force) priporodilu RFC 1777 »Leightweight
Directory Access Protocol.

Ministrstvo za javno upravo, Trzaska cesta 21, 1000 Ljubljana.
Protokol za sprotno preverjanje veljavnosti kvalificiranih digitalnih
potrdil po priporoCilu RFC 2560 »X.509 Internet Public Key
Infrastructure  Online Certificate Status Protocol, (angl. Online
Certificate Status Protocol).

Polie v digitalnem potrdilu z imenom organizationldentifier in OID
Stevilko 2.5.4.97, ki vsebuje identifikacijsko oznako organizacije,
razlicno od njenega uradnega imena. Overitelj na MJU v skladu s
standardi ETSI v ta namen uporablja davéno Stevilko organizacije s
predpono VATSI.
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Mednarodna Stevilka, ki enoliéno dolo€a posamezni objekt v skladu z

mednarodnim standardom ITU-T X.208 (ASN.1), angl. Object

IDentifier.

Priporodila (angl. Public Key Cryptography Standards) podjetia RSA

Security za razvijalce raCunalniSkih sistemov, ki uporabljajo

asimetriéne kriptografske algoritme.

PKCS#7 in » PKCS#7 doloca sintakso za kriptografsko obdelane podatke, kot

PKCS#10 so digitalni podpisi in digitalne ovojnice. Uporablja se npr. za
posiljanje digitalnih potrdil in seznamov preklicanih potrdil.

»  PKCS#10 doloCa sintakso za zahtevek za overitev javnega kljuca,
imena in drugih atributov.

PKI Infrastruktura javnih kljuCev, angl. Public Key Infrastructure.

Dolo¢a postopek za izmenjavo podatkov, ki se nana$ajo na digitalna

potrdila med entitetami infrastrukture overitelja. Zajema tudi de-facto

PKIX-CMP standarda PKCS#7 in PKCS#10. Objavljen je kot priporoCilo RFC

4210 »Public Key Infrastructure (based on) X.509 - Certificate

Management Protocols«.

Mednarodna priporodila za Internet skupine IETF, angl. Internet

Engineering Task Force in IESG, angl. Internet Engineering Steering

Group, angl. Request for Comments, http://www.ietf.org/rfc.html.

Nacin kodiranja mednarodnega nabora znakov unicode, pri katerem

znaki ASCII ostanejo enozlozni, ostali znaki pa lahko zasedajo ve¢

Zlogov.

Priporocila za razloCevalna imena: »I TU-T Recommendation X.501 -

Information technology - Open Systems Interconnection - The

Directory: Models«.

Priporocila za profil digitalnih potrdil in registra preklicanih potrdil: RFC

5280: »Internet X.509 Public Key Infrastructure Certificate and CRL

Profile«.

Izdajatelj varnih €asovnih Zigov (TSA, angl. Time Stamping Authority).

Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP,

Uradni list RS, §t. 98/04 - uradno precis¢eno besedilo, 61/06 — ZEPT

in 46/14).

2. OBJAVE IN ODGOVORNOSTI GLEDE REPOZITORIJA
2.1.  Repozitoriji

Overitelj na MJU dokumente oz. podatke izdajatelja SI-PASS-CA javno objavlja v dveh repozitorijih:
e vjavnem imeniku na streZniku x500.gov.si ter
« na spletnih straneh http://www.si-pass-ca.gov.si.

2.2.  Objava informacij o potrdilih

(1) Overitelj na MJU javno objavlja naslednje dokumente oz. podatke izdajatelja SI-PASS-CA:
* politike delovanja izdajatelja,

* cenik,

»  zahtevke za storitve izdajatelja,
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« navodila za varno uporabo digitalnih potrdil,
« informacije o veljavni zakonodaiji v zvezi z delovanjem overitelja na MJU ter
« ostale informacije v zvezi z delovanjem SI-PASS-CA.

(2) V strukturi javnega imenika digitalnih potrdil, ki se nahaja na strezniku x500.gov.si, se objavlja register
preklicanih digitalnih potrdil (podrobneje podan v podpogl. 7.2).

(3) Ostali dokumenti oz. kljuéni podatki o delovanju izdajatelja SI-PASS-CA ter sploSna obvestila imetnikom in
tretjim osebam se objavijo na spletnih straneh http://www.si-pass-ca.gov.si.

(4) Zaupni del notranjih pravil overitelia na MJU, znotraj katerega deluje izdajatelj SI-PASS-CA, ni javno
dostopen dokument.

(5) Overitelj na MJU je odgovoren za pravoCasnost in verodostojnost objavljenih dokumentov in ostalih podatkov.

2.3. Pogostnost javne objave

(1) Nove politike so objavljene v skladu z navedbo v podpogl. 9.10.

(2) Javno dostopne informacije 0z. dokumenti se objavijo takoj po njihovem nastanku.

(3) Preklicana potrdila se v registru preklicanih potrdil objavijo takoj (podrobno o tem v podpogl. 4.9.8).

(4) Ostale javno dostopne informacije 0z. dokumenti se objavijo po potrebi.

2.4. Dostop do repozitorijev

(1) Javno dostopne informacije oz. dokumenti in register preklicanih potrdil so na razpolago 24ur/7dni/365dni
brez omejitev.

(2) Javni imenik, ki hrani register preklicanih potrdil, je javno dostopen na strezniku x500.gov.si po protokolu
LDAP.

(3) Overitelj na MJU oz. izdajatelj SI-PASS-CA v skladu z Interno politiko overitelja na MJU skrbi za pooblaséeno
in varno upravljanje podatkov v javnem imeniku.

3. ISTOVETNOST IN VERODOSTOJNOST

3.1.  Doloéanje imen

3.1.1 Oblika imen

(1) Vsako potrdilo vsebuje v skladu s priporoCilom RFC 5280 podatke o imetniku ter izdajatelju v obliki
razloCevalnega imena, ki je oblikovano kot UTF8String oz. PrintableString v skladu s priporoCilom RFC 5280
»internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile« in s
standardom X.501.

(2) V vsakem izdanem potrdilu je naveden izdajatelj le-tega, in sicer v polju izdajatelj (angl. issuer), glej tabelo v
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nadaljevanju.

(3) RazloCevalno ime imetnikov vsebuje osnovne podatke o imetniku, in sicer v polju imetnik (angl. subject), glej
tabelo v nadaljevanju.

(4) Vsako razloCevalno ime vkljuéuje tudi serijsko Stevilko, ki jo doloCi izdajatelj SI-PASS-CA3 (glej podpog|.

3.1.5).

Vrsta potrdila Naziv polja RazloCevalno ime*

potrdilo izdajatelja SI- Izdajatelj, c=SlI,

PASS-CA angl. Issuer in o=Republika Slovenija,
0i=VATSI-17659957,
cn=SI-PASS-CA

potrdilo imetnika Imetnik, c=SlI,

angl. Subject st=Slovenija,
ou=individuals,
cn=<ime in priimek>,
gn=<ime>,
surname=<priimek>,
sn=<serijska Stevilka>

3.1.2  Zahteva po smiselnosti imen

(1) Imetnik potrdila je nedvoumno dolocen z razloevalnim imenom v skladu s prejSnjim razdelkom.

(2) Podatki o imetniku oz. nazivu v razlo¢evalnem imenu vsebuijejo znake iz kodne tabele UTF-8.

3.1.3  Uporaba anonimnih imen ali psevdonimov

Ni predvidena.

3.1.4  Pravila za interpretacijo imen

Pravila so navedena v podpogl. 3.1.1in 3.1.2.

3.1.5 Enolicnost imen

(1) Podeljeno razloCevalno ime je enoli¢no za vsako izdano potrdilo.
(2) Enolicna je tudi serijska Stevilka, ki je vklju¢ena v razlo¢evalno ime.

(3) Serijska Stevilka je 13-mestno Stevilo in enolicno doloa imetnika oz. izdano potrdilo. Spodnja tabela
natancneje doloCa pomen in vrednosti posameznih mest serijskega Stevila:

3 Potrdilo izdajatelja SI-PASS-CA ne vsebuje serijske Stevilke.
4 Pomen posameznih oznacb: drzava (»c«), ime drzave (»st«), organizacija (»o«), organizacijska enota (»ou«), naziv (»cn«), ime (»gn«),
priimek (»surnamex), serijska Stevilka (»sn«).
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Serijska Stevilka Pomen Vrednost \
1 mesto oznaka za potrdilo, ki ga je izdal 3
' izdajatelj SI-PASS-CA

2.- 8. mesto enoliéno Stevilo imetnika /

9.-10. mesto oznaka za potrdilo za fiziéno 1
osebo

11.-12. mesto zaporedno Stevilo istovrstnega |
potrdila

13. mesto kontrolna Stevilka /

3.1.6  Priznavanje, verodostojnost in vioga blagovnih znamk

(1) Imetniki ne smejo zahtevati imen, ki bi pripadala nekomu drugemu in bi bile s tem krSene avtorske ali druge
pravice tretjih oseb.

(2) Morebitne spore reSujeta izkljuéno prizadeta stran in imetnik.

3.2.  Zacetno preverjanje istovetnosti

3.21 Metoda za dokazovanje lastniStva zasebnega klju¢a

Par kljuéev se generira z namenskim strojnim varnostnim modulom, ki se uporablja kot varno sredstvo za
elektronsko podpisovanje, s katerim upravlja izdajatelj SI-PASS-CA, zato dokazovanje s strani bodoCega
imetnika ni potrebno. V okviru postopkov izdajatelja SI-PASS-CA ob izdaji potrdila se povezava med zasebnim in
javnim klju¢em preverja z uporabo zahtevka v obliki PKCS#10 v skladu z RSA PKCS#10 Certification Request
Syntax Standard.

3.2.2 Preverjanje istovetnosti organizacij

Ni predpisano.

3.2.3  Preverjanje istovetnosti fizinih oseb

(1) Preverjanje istovetnosti imetnikov opravi bodisi prijavna sluzba overitelja na MJU ali pa se ugotavlja na
podlagi prijave v storitev SI-PASS z veljavnim kvalificiranim digitalnim potrdilom oz. drugim ustreznim sredstvom
elektronske identifikacije.

(2) lzdajatelj SI-PASS-CA preveri osebne podatke o imetniku v ustreznih registrih ali veljavnih kvalificiranih
potrdilih oz. drugih sredstvih elektronske identifikacije.

3.24  Nepreverjeni podatki pri zacetnem preverjanju

Nepreverjenih podatkov v kvalificiranem potrdilu ni. Podatki v normaliziranem potrdilu niso preverjeni.
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3.25 Preverjanje pooblastil

Ni predpisano.

3.26  Merila za medsebojno povezovanje

(1) Izdajatelj SI-PASS-CA je medsebojno priznan s strani korenskega izdajatelja SI-TRUST Root.
(2) Izdajatelj SI-PASS-CA se medsebojno ne povezuje z drugimi izdajatelji.

(3) Overitelj na MJU se preko korenskega izdajatelja SI-TRUST Root lahko povezuje z drugimi overitelji, kar se
ureja z medsebojnim dogovorom oz. pogodbo.

3.3. Istovetnost in verodostojnost ob obnovi potrdila

3.3.1 Istovetnost in verodostojnost ob obnovi

Preverjanje imetnikov poteka skladno z dolo€ili iz podpogl. 3.2.3.

3.3.2 Istovetnost in verodostojnost ob obnovi po preklicu

Preverjanje imetnikov poteka skladno z dolo€ili iz podpogl. 3.2.3.

3.4. Istovetnost in verodostojnost ob zahtevi za preklic

(1) Zahtevek za preklic potrdila imetnik odda elektronsko na podlagi prijave v storitev SI-PASS, s Cimer je
izkazana tudi istovetnost prosilca.

(2) Podroben postopek za preklic je podan v podpogl. 4.9.3.

4. UPRAVLJANJE S POTRDILI
4.1. Zahtevek za pridobitev potrdila

411 Kdo lahko predlozi zahtevek za pridobitev potrdila

Bododi imetniki potrdil so vedno fizitne osebe, glej definicijo v podpogl. 1.3.3.

41.2 Postopek za pridobitev potrdila in odgovornosti

(1) Zahtevek za pridobitev potrdila bodoéi imetnik odda elektronsko na uporabniskih straneh SI-PASS na podlagi
prijave v storitev SI-PASS.

(2) Za pridobitev kvalificiranega digitalnega potrdila za fizicne osebe za kvalificiran elektronski podpis se lahko
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bodo¢i imetnik potrdila v storitev SI-PASS prijavi na enega izmed naslednjih nacinov:

e zenkratnim geslom smsPASS,

e s kvalificiranim digitalnim potrdilom na varnem sredstvu za elektronsko podpisovanie,
« s sredstvom elekironske identifikacije ravni zanesljivosti »visoka« v skladu z elDAS.

(3) Za pridobitev kvalificiranega digitalnega potrdila za fizicne osebe se lahko bodoCi imetnik potrdila v storitev
SI-PASS prijavi na enega izmed naslednjih nacinov:

e s kvalificiranim digitalnim potrdilom,

« s sredstvom elektronske identifikacije ravni zanesljivosti »srednja« v skladu z eIDAS.

(4) Za pridobitev normaliziranega digitalnega potrdila za fiziéne osebe se lahko bodoci imetnik potrdila v storitev
SI-PASS prijavi na enega izmed ostalih nacinov prijave, podprtih v storitvi SI-PASS.

4.1.2.1  Postopek pridobitve enkratnega gesla smsPASS

Enkratno geslo smsPASS lahko bodo€i imetnik potrdila pridobi na podlagi:

« aktivacijske kode, poslane na elektronski naslov, po oddaji zahtevka za pridobitev smsPASS na prijavni
sluzbi,

« aktivacijske kode, poslane na naslov stalnega bivalis¢a, po prijavi v storitev SI-PASS s kvalificiranim
digitalnim potrdilom, izdanim v Sloveniji,

« aktivacijske kode, poslane na elektronski naslov, po prijavi v storitev SI-PASS s kvalificiranim digitalnim
potrdilom na varnem sredstvu za elektronsko podpisovanje, izdanim v Sloveniji.

Postopek pri prijavni sluzbi

(1) Za pridobitev smsPASS mora bodo€i imetnik na uporabniskih straneh SI-PASS pravilno izpolniti zahtevek za
pridobitev ter se osebno zglasiti pri prijavni sluzbi, kjer izkaZe svojo istovetnost in zahtevek podpiSe. Zahtevek
lahko odda procesno sposobna oseba, starejSa od 15 let.

(2) V primeru, da je bododi imetnik invalidna oseba, lahko zahtevek za pridobitev odda v njegovem imenu druga
oseba, ki mora priloziti notarsko ali upravno overjeno pooblastilo ter svoj veljavni osebni dokument s sliko.

(3) Bododi imetnik je za pridobitev smsPASS dolzan:

* na uporabniskih straneh SI-PASS izpolniti zahtevek za pridobitev z resniénimi in pravilnimi podatki,
»  priprijavni sluzbi izkazati svojo istovetnost in zahtevek podpisati,

» aktivirati smsPASS na varen nacin po navodilih izdajatelja SI-PASS-CA.

4.2. Postopek ob sprejemu zahtevka za pridobitev potrdila

421 Preverjanje istovetnosti in verodostojnosti bodo¢ega imetnika

Bododi imetnik potrdila svojo istovetnost izkaZe na podlagi prijave v storitev SI-PASS z veljavnim kvalificiranim
digitalnim potrdilom oz. drugim ustreznim sredstvom elektronske identifikacije.

4.2.1.1  Preverjanje istovetnosti za pridobitev enkratnega gesla smsPASS

(1) V primeru osebne oddaje zahtevka za smsPASS na prijavni sluzbi pooblad¢ena oseba na prijavni sluzbi
preveri istovetnost bodoCega imetnika v skladu z veljavno zakonodajo. BodoCi imetnik mora izkazati svojo
istovetnost z veljavnim osebnim dokumentom.

(2) Preveriti je potrebno istovetnost bodogega imetnika oz. vse tiste podatke, ki so navedeni v zahtevku in so
dostopni v uradnih evidencah oz. drugih uradnih veljavnih dokumentih.
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(3) V primeru oddaje zahtevka za smsPASS na elektronski na¢in bododi imetnik svojo istovetnost izkaze na
podlagi prijave v storitev SI-PASS z veljavnim s kvalificiranim digitalnim potrdilom na varnem sredstvu za
elektronsko podpisovanije, izdanim v Sloveniji oz. s kvalificiranim digitalnim potrdilom, izdanim v Sloveniji.

4.2.2 Odobritev/zavrnitev zahtevka

(1) Zahtevek za pridobitev potrdila se odobri samodejno na osnovi uspesno izvedenega postopka za pridobitev
potrdila (glej podpogl. 4.1.2).

(2) Pred izdajo potrdila izdajatelj SI-PASS-CA bodoCega imetnika seznani z vso potrebno dokumentacijo v

skladu z veljavno zakonodaijo.

4.2.2.1  Odobritev zahtevka za enkratno geslo smsPASS

(1) V primeru osebne oddaje zahtevka za smsPASS na prijavni sluzbi zahtevek za pridobitev odobrijo 0z. v
primeru nepravilnih ali pomanjkljivih podatkov ali neizpolnjevanja obveznosti zavrnejo pooblad€ene osebe
izdajatelja SI-PASS-CA. O odobritvi 0z. zavrnitvi je bodoci imetnik obve$¢en neposredno pri prijavni sluzbi.

(2) V primeru oddaje zahtevka za smsPASS na elektronski nadin se zahtevek odobri samodejno.

423 Cas zaizdajo potrdila

SI-PASS-CA na podlagi odobrenega zahtevka bodofemu imetniku digitalnega potrdila le-to izda takoj po
odobritvi zahtevka.

4.2.31  Cas za izdajo enkratnega gesla smsPASS

(1) V primeru osebne oddaje zahtevka za smsPASS na prijavni sluzbi SI-PASS-CA bodofemu imetniku
smsPASS posreduije aktivacijsko kodo na elektronski naslov takoj po odobritvi zahtevka.

(2) V primeru elektronske oddaje zahtevka za smsPASS na osnhovi prijave v storitev SI-PASS s kvalificiranim
digitalnim potrdilom, izdanim v Sloveniji, SI-PASS-CA bodo¢emu imetniku smsPASS posreduije aktivacijsko kodo
na naslov stalnega bivaliS¢a najkasneje v desetih (10) dneh od odobritve zahtevka.

(3) V primeru elektronske oddaje zahtevka za smsPASS na osnhovi prijave v storitev SI-PASS s kvalificiranim

digitainim potrdilom na varnem sredstvu za elektronsko podpisovanje, izdanim v Sloveniji, SI-PASS-CA
bodo¢emu imetniku smsPASS posreduje aktivacijsko kodo na elektronski naslov takoj po odobritvi zahtevka.

4.3. lzdaja potrdila

4.31 Postopek izdajatelja ob izdaji potrdila

(1) V primeru odobrenega zahtevka SI-PASS-CA bodoCemu imetniku potrdila le-to izda takoj po odobritvi
zahtevka.

(2) Potrdila se izdajajo izkljuéno na infrastrukturi overitelja na MJU.

4.3.1.1  Postopek ob izdaji enkratnega gesla smsPASS
(1) V primeru osebne oddaje zahtevka za smsPASS na prijavni sluzbi SI-PASS-CA bodocemu imetniku
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smsPASS posreduije aktivacijsko kodo na elektronski naslov.

(2) V primeru elektronske oddaje zahtevka za smsPASS na osnhovi prijave v storitev SI-PASS s kvalificiranim
digitalnim potrdilom, izdanim v Sloveniji, SI-PASS-CA bodo¢emu imetniku smsPASS posreduije aktivacijsko kodo
na naslov stalnega bivali$¢a.

(3) V primeru elektronske oddaje zahtevka za smsPASS na osnovi prijave v storitev SI-PASS s kvalificiranim

digitainim potrdilom na varnem sredstvu za elektronsko podpisovanje, izdanim v Sloveniji, SI-PASS-CA
bodoCemu imetniku smsPASS posreduje aktivacijsko kodo na elektronski naslov.

4.3.2  Obvestilo imetniku o izdaji potrdila

Imetnik potrdila je o izdaji digitalnega potrdila obve$¢en na uporabniskih straneh SI-PASS.

4.3.2.1  Obvestilo o izdaji enkratnega gesla smsPASS
Imetnik smsPASS je o izdaji enkranega gesla smsPASS obves¢en na uporabniskih straneh SI-PASS.

4.4. Prevzem potrdila

441 Postopek prevzema potrdila

(1) V primeru odobrenega zahtevka SI-PASS-CA bodoCemu imetniku potrdila le-to izda takoj po odobritvi
zahtevka.

(2) Nacin in podrobna navodila za prevzem potrdil po tej politiki so opisana na uporabniskih straneh SI-PASS.
(3) Imetnik mora takoj po prevzemu potrdila preveriti podatke v tem potrdilu. Ce izdajatelja SI-PASS-CA ne

obvesti o morebitnih napakah, se smatra, da se z vsebino strinja in da soglasa s pogoji delovanja in prevzemom
obveznosti in odgovornosti.

4.4.1.1  Postopek aktiviranja enkratnega gesla smsPASS

1) Za aktiviranje smsPASS bodoci imetnik potrebuje aktivacijsko kodo, ki mu ju izda SI-PASS-CA, glej podpog!.
4.3.

(2) Pri postopku aktivacije bodoci imetnik vnese svojo mobilno telefonsko Stevilko, na katero mu SI-PASS-CA
poslje enkratno geslo, z vnosom katerega bodoci imetnik dokaZe posedovanje mobilne telefonske Stevilke in jo
tako registrira.

(3) Nacin in podrobna navodila za aktiviranje smsPASS po tej politiki so opisana na uporabniskih straneh SI-
PASS.

(4) BodoCi imetnik smsPASS mora po prejemu aktivacijske kode enkratno geslo smsPASS aktivirati v
Sestdesetih (60) dneh od odobritve smsPASS. Na zahtevo bodo¢ega imetnika je moZno Cas za aktiviranje
podalj$ati za novih Sestdesetih (60), sicer SI-PASS-CA aktivacijsko kodo preklice.

(5) Po aktiviranju smsPASS postane aktivacijska koda neuporabna.

(6) Imetnik smsPASS lahko mobilno telefonsko Stevilko spremeni na uporabniskih straneh SI-PASS na osnovi
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prijave v storitev SI-PASS.

44.2 Objava potrdila

Ni predpisano.

443 Obvestilo o izdaji tretjim osebam

Ni predpisano.

4.5. Uporaba potrdil in klju¢ev

451 Uporaba potrdila in zasebnega klju¢a imetnika

(1) Zasebni klju¢ imetnika in njegovo potrdilo sta varno shranjena na infrastrukturi izdajatelja SI-PASS-CA.

(2) Pred uporabo potrdila se mora imetnik na ustrezen nacin prijaviti v storitev SI-PASS ter vnesti geslo, s
katerim je zaSCiten njegov zasebni kljuc.

(3) Imetnik kvalificiranega digitalnega potrdila za fizicne osebe za kvalificiran elektronski podpis se lahko v
storitev SI-PASS prijavi na enega izmed naslednjih nacinov:

»  zenkratnim geslom smsPASS,

» s kvalificiranim digitalnim potrdilom na varnem sredstvu za elektronsko podpisovanije,

» s sredstvom elektronske identifikacije ravni zanesljivosti »visoka« v skladu z eIDAS.

(4) Imetnik kvalificiranega digitalnega potrdila za fiziéne osebe se lahko v storitev SI-PASS prijavi na enega
izmed naslednjih nacinov:

» s kvalificiranim digitalnim potrdilom,

» s sredstvom elektronske identifikacije ravni zanesljivosti »srednja« v skladu z elDAS.

(5) Imetnik normaliziranega digitalnega potrdila za fizine osebe se lahko v storitev SI-PASS prijavi na enega
izmed ostalih naginov prijave, podprtih v storitvi SI-PASS.

(6) Imetnik oziroma bodoci imetnik potrdila je glede varovanja zasebnega klju¢a dolZan:

skrbeti, da ni ogroZen nacin prijave, ki ga uporablja v storitvi SI-PASS,

» zasebni klju¢ &¢ititi s primernim geslom v skladu s priporo€ili SI-PASS-CA tako, da ima dostop do njega
samo imetnik,

»  skrbno varovati geslo za za&¢ito zasebnega kljuca,

»  po preteku veljavnosti oz. preklicu potrdila ravnati v skladu z obvestili SI-PASS-CA.

(7) Imetnik mora varovati zasebni klju¢ pred nepooblas¢eno uporabo.

(8) Ostale dolznosti in odgovornosti so doloCene v podpogl. 9.6.3.

4.5.1.1  Uporaba enkratnega gesla smsPASS

(1) Imetnik enkratnega gesla smsPASS se najprej prijavi z uporabnidkim imenom SI-PASS in geslom, nato pa
vnese Se enkratno geslo, ki ga s sporo€ilom SMS prejme na registrirano mobilno telefonsko Stevilko.
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(2) Imetnik oziroma bodoci imetnik enkratnega gesla smsPASS je glede varovanja smsPASS dolzan:

« podatke za aktiviranje smsPASS skrbno varovati pred nepooblas&enimi osebami,

&Cititi mobilno telefonsko Stevilko in pripadajo¢i mobilni telefon pred nepooblas¢enimi osebami,

e smsPASS &cititi s primernim geslom v skladu s priporo€ili SI-PASS-CA tako, da ima dostop do njega samo
imetnik,

e skrbno varovati geslo za smsPASS,

e po preteku veljavnosti oz. ukinitvi smsPASS ravnati v skladu z obvestili SI-PASS-CA.

452 Uporaba potrdila in javnega kljuca za tretje osebe

(1) Tretja oseba, ki se zanaSa na potrdilo, mora ravnati in uporabljati potrdila v skladu s politiko in ostalimi
veljavnimi predpisi.

(2) Tretja oseba se lahko zana$a na potrdilo samo za namen, doloCen v potrdilu (glej podpogl. 6.1.7), in na

nacin, ki je dolocen s politiko,

(3) Ob uporabi potrdila mora tretja oseba vedno preveriti veljavnost digitalnega potrdila v skladu z navodili

izdajatelja SI-PASS-CA:

» v ¢asu uporabe potrdila preveriti, ¢e potrdilo ni preklicano,

« v ¢asu uporabe potrdila preveriti, Ce je bil digitalni podpis kreiran v ¢asu veljavnosti in z ustreznim namenom
potrdila,

» v Casu uporabe potrdila preveriti podpis izdajatelja potrdila SI-PASS-CA, ki je objavljen v tej politiki in tudi na
morebiten drug nacin posredovan tretjim osebam,

» upoStevati druge dolocbe, Ce je z overiteliem na MJU oz. izdajateliem SI-PASS-CA sklenila dogovor o
uporabi potrdil.

(4) Tretja oseba mora za overjanje podpisa oz. druge kriptografske operacije uporabljati programsko in strojno
opremo, s katero lahko na verodostojen nacin preveri vse zgoraj navedene zahteve za varno uporabo potrdil.

(5) Ostale dolznosti in odgovornosti so dolo¢ene v podpogl. 9.6.4.

4.6. Ponovna izdaja potrdila brez spremembe javnega kljuca

Ni podprta.

4.6.1 Razlogi za ponovno izdajo potrdila

Ni podprto.

4.6.2 Kdo lahko zahteva ponovno izdajo

Ni podprto.

4.6.3 Postopek ob ponovni izdaji potrdila

Ni podprto.
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4.6.4 Obvestilo imetniku o izdaji novega potrdila

Ni podprto.

4.6.5 Prevzem ponovno izdanega potrdila

Ni podprto.

4.6.6 Objava ponovno izdanega potrdila

Ni podprto.

4.6.7 Obvestilo o izdaji drugim subjektom

Ni podprto.

4.7. Obnova potrdila

4.71

Ni podprto.

4.7.2

Ni podprto.

473

Ni podprto.

4.7.4

Ni podprto.

4.1.5

Ni podprto.

4.7.6

Razlogi za obnovo potrdila

Kdo lahko zahteva obnovo potrdila

Postopek pri obnovi potrdila

Obvestilo imetniku o obnovi potrdila

Prevzem obnovljenega potrdila

Objava obnovljenega potrdila
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Ni podprto.

4.7.7

Ni podprto.

Obvestilo o izdaji drugim subjektom

4.8. Sprememba potrdila

(1) Ce pride do spremembe podatkov, ki vplivajo na veljavnost razlodevalnega imena oz. drugih podatkov v
potrdilu, je potrebno potrdilo preklicati.

(2) Za pridobitev novega potrdila je potrebno ponoviti postopek za pridobitev novega potrdila, kot je naveden v

podpogl. 4.1. Storitev izdajatelja za spremembo potrdil ni podprta.

4.8.1

Ni podprto.

4.8.2

Ni podprto.

4.8.3

Ni podprto.

4.8.4

Ni podprto.

4.8.5

Ni podprto.

4.8.6

Ni podprto.

4.8.7

Ni podprto.

Razlogi za spremembo potrdila

Kdo lahko zahteva spremembo

Postopek ob spremembi potrdila

Obvestilo imetniku o izdaji novega potrdila

Prevzem spremenjenega potrdila

Objava spremenjenega potrdila

Obvestilo o izdaji drugim subjektom
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4.9. Preklic in za¢asna razveljavitev potrdila®

491 Razlogi za preklic

(1) Preklic potrdila mora imetnik zahtevati v primeru:

» (e je bil zasebni klju¢ imetnika potrdila ogroZzen na nacin, ki vpliva na zanesljivost uporabe,
» Ce obstaja nevarnost zlorabe zasebnega kljuca ali potrdila imetnika,

» (e so se spremenili 0z. so napacni kljuéni podatki, navedeni v potrdilu.

(2) Izdajatelj SI-PASS-CA preklice potrdilo tudi brez zahteve imetnika takoj, ko izve:

e daje podatek v potrdilu napacen ali je bilo potrdilo izdano na podlagi napacnih podatkov,

* daje prislo do napake pri preverjanju istovetnosti podatkov na prijavni sluZbi,

* da so se spremenile druge okolid¢ine, ki vplivajo na veljavnost potrdila,

»  zaneizpolnjevanje obveznosti imetnika,

» daniso poravnani morebitni stroski za upravljanje digitalnih potrdil,

» daje bila infrastruktura overitelja na MJU ogroZena na nacin, ki vpliva na zanesljivost potrdila,

* daje bil zasebni klju¢ imetnika potrdila ogroZen na nacin, ki vpliva na zanesljivost uporabe,

» da bo SI-PASS-CA prenehal z izdajanjem potrdil ali da je bilo overitelju na MJU prepovedano upravljanje s
potrdili in njegove dejavnosti ni prevzel drug overitelj,

e daje preklic odredilo pristojno sodi§¢e ali upravni organ.

49.2 Kdo lahko zahteva preklic

Preklic potrdila lahko zahteva:

» pooblas&ena oseba izdajatelja SI-PASS-CA,
e imetnik,

e pristojno sodisce ali

* upravni organ.

49.3 Postopek za preklic

(1) Preklic lahko imetnik zahteva elektronsko Stiriindvajset (24) ur na dan vse dni v letu na uporabni$kih straneh
SI-PASS na podlagi prijave v storitev SI-PASS.

(2) Ce gre za moznost zlorabe ali nezanesljivosti potrdila, lahko imetnik za pomog pri preklicu pokli¢e na dezumo
telefonsko Stevilko izdajatelja SI-PASS-CA Stirindvajset (24) ur na dan vse dni v letu.

(3) O datumu ter €asu preklica, izdajatelju zahtevka za preklic ter vzrokih za preklic je imetnik vedno obveséen.

(4) Ce preklic odredi sodi$ée ali upravni organ, se to izvede po veljavnih postopkih

49.4 Cas za izdajo zahtevka za preklic

Zahtevek za preklic je potrebno zahtevati nemudoma, Ce gre za moznost zlorabe ali nezanesljivosti ipd. nujne
primere, sicer pa €im prej oz. pred prvo nadaljnjo uporabo potrdila.

5 Po priporogilu RFC 3647 to podpoglavje vklju€uje tudi postopek za storitev suspenza, ki jo izdajatelj SI-PASS-CA ne
omogoca.
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49.5 Cas od prejetega zahtevka za preklic do izvedbe preklica

(1) Overitelj na MJU po prejemu veljavne zahteve za preklic potrdilo preklie najkasneje v tirih (4) urah.

(2) Po preklicu je tako potrdilo takoj dodano v register preklicanih potrdil.

49.6  Zahteve po preverjanju registra preklicanih potrdil za tretje osebe

(1) Tretie osebe, ki se zana$ajo na potrdilo, morajo pred uporabo preveriti najnovejsi objavljeni register
preklicanih potrdil.

(2) Zaradi verodostojnosti in celovitosti je vedno potrebno preveriti tudi verodostojnost tega registra, ki je
digitalno podpisan s strani SI-PASS-CA.

(3) Tretja oseba mora za vsako uporablieno digitalno potrdilo izvesti popoln postopek preverjanja verige
zaupanja v skladu z RFC 5280.

(4) Ce tretja oseba ne more preveriti statusa digitalnega potrdila v registru preklicanih potrdil, lahko zavrne
uporabo digitalnega potrdila oz. digitalno potrdilo kljub temu uporabi in zavestno sprejme.

49.7 Pogostnost objave registra preklicanih potrdil

Register preklicanih potrdil se osvezuje (za dostop do registra glej podpogl. 7.2.2):

e po vsakem preklicu potrdila,

« enkrat dnevno, e ni novih zapisov 0z. sprememb v registru preklicanih potrdil, in sicer priblizno Stiriindvajset
(24) ur po zadnjem osvezevaniu.

49.8 Cas do objave registra preklicanih potrdil

Objava novega registra preklicanih potrdil se izvede:
e vjavnem imeniku na strezniku x500.gov.si takoj,
« na spletni strani pa z zakasnitvijo najve¢ desetih (10) minut.

49.9 Sprotno preverjanje statusa potrdil

Podprt je protokol za sprotno preverjanje statusa potrdil (OCSP) v skladu s priporocilom RFC 2560 »X.509
Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP«. Podrobno o tem glej podpogl. 7.3.

4910 Zahteve za sprotno preverjanje statusa potrdil

Tretje osebe morajo ob uporabi potrdila vedno preveriti, ali je potrdilo, na katerega se zanaSajo, preklicano. Glej
tudi podpogl. 4.9.6.
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4911 Drugi na€ini za dostop do statusa potrdil

Niso podprti.

4912 Druge zahteve pri zlorabi zasebnega kljuca

Niso predpisane.

4913 Razlogi za zacasno razveljavitev

Ni podprto.

4.9.14 Kdo lahko zahteva zacasno razveljavitev

Ni podprto.

4.9.15 Postopek za zaasno razveljavitev

Ni podprto.

4.9.16 Cas zacasne razveljavitve

Ni podprto.

4.10. Preverjanje statusa potrdil

410.1 Dostop za preverjanje

Register preklicanih potrdil je objavlien v javnem imeniku na strezniku x500.gov.si ter na spletnih straneh
http://www.si-pass-ca.gov.si, sprotno preverjanje statusa potrdila je dostopno na naslovu http://ocsp.si-pass-
ca.gov.si, podrobnosti o dostopu pa so v podpogl. 7.2 in 7.3.

410.2 Razpolozljivost

Preverjanje statusa potrdil je na razpolago Stiriindvajset (24) ur vse dni v letu.

4.10.3 Druge moznosti

Niso predpisane.

4.11. Prekinitev razmerja med imetnikom in izdajateljem
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Razmerje med imetnikom in overiteliem na MJU se prekine, Ce
« imetnikovo potrdilo preteCe in ga le-ta ne podalj$a,
¢ je potrdilo preklicano, imetnik pa ne zaprosi za novega.

4.12. Odkrivanje kopije kljuGev za desifriranje

4121 Postopek za odkrivanje kljuéev za desSifriranje

Ni podprto.

412.2 Postopek za odkrivanje kljuca seje

Ni podprto.

5. UPRAVLJANJE IN VARNOSTNI NADZOR INFRASTRUKTURE

5.1.  Fiziéno varovanje
(1) Oprema overitelja na MJU je varovana z veénivojskim sistemom fizi€nega in elektronskega varovanja.
(2) Varovanie infrastrukture overitelja na MJU se izvaja v skladu s priporocili stroke za najvisji nivo varovanja.

(3) Celoten opis infrastrukture overitelja na MJU in postopki upravljanja ter varovanje le-te so dolo€eni z Interno
politiko overitelja na MJU.

51.1  Lokacija in zgradba overitelja

(1) Oprema overitelja na MJU je postavljena v posebnih, varovanih, loéenih prostorih v okviru infrastrukture
Ministrstva za javno upravo.

(2) Zavarovana je z veCnivojskim sistemom fiziCnega in elektronskega varovanja.

(3) Podrobna dologila so v Interni politiki overitelja na MJU.

5.1.2  Fiziéni dostop do infrastrukture overitelja

(1) Dostop do infrastrukture overitelja na MJU oz. izdajatelja je omogogen samo pooblas¢enim osebam overitelja
na MJU skladno z njihovimi nalogami in pooblastili, glej podpogl. 5.2.1.

(2) Vsi dostopi so varovani v skladu z veljavno zakonodajo in priporoCili.

(3) Podrobna dologila so v Interni politiki overitelja na MJU.
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5.1.3  Napajanje in prezracevanje

(1) Infrastruktura overitelja na MJU ima zagotovljeno neprekinjeno napajanije in ustrezne klimatske sisteme.

(2) Podrobno o tem je doloeno v Interni politiki overitelja na MJU.

5.1.4  Zascita pred poplavo

(1) Infrastruktura overitelja na MJU ni izpostavljena nevarnosti poplav.

(2) Podrobno o tem je dolo¢eno v Interni politiki overitelja na MJU.

5.1.5 Zascita pred pozari

(1) Prostori overitelja na MJU so varovani pred morebitnim izbruhom pozara.

(2) Podrobno o tem je dolo¢eno v Interni politiki overitelja na MJU.

5.1.6 Hramba nosilcev podatkov

(1) Podatki v fiziCni ali elektronski obliki se zapisujejo na nosilce podatkov, ki se varno hranijo v zas¢itenih
objektih.

(2) Varnostne kopije programske opreme in Sifriranih baz overitelia na MJU se redno obnavljajo in shranjujejo v
dveh logenih in fizino varovanih prostorih, na razliénih lokacijah.

(3) Podrobno o tem je dolo¢eno v Interni politiki overitelja na MJU.

5.1.7  Odstranjevanje odpadkov

(1) Overitelj na MJU zagotavlja varno odstranjevanje in uni¢evanje dokumentov v fiziCni in elektronski obliki.

(2) Odstranjevanje odpadkov izvaja posebna komisija v skladu z Interno politiko overitelja na MJU.

5.1.8  Hramba na oddaljeni lokaciji

Glej podpogl. 5.1.6.

5.2.  Organizacijska struktura izdajatelja oz. overitelja

5.21  Organizacija overitelja in zaupanja vredne vloge

(1) Operativno, organizacijsko in strokovno pravilno delovanje overitelia na MJU vodi pooblas¢ena oseba
overitelja na MJU, ki jo za opravljanje navedenih nalog pooblasti vodja notranje organizacijske enote v okviru
Ministrstva za javno upravo, ki je odgovorna za upravljanje digitalnih potrdil (v nadaljevanju vodja NOE).
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(2) Med pooblas¢ene osebe overitelja na MJU spadajo:
e zaposleni pri overitelju na MJU in
e prijavne sluzbe.

(3) Zaposleni pri overitelju na MJU so razporejeni v Sest organizacijskih skupin, ki pokrivajo naslednja vsebinska
podrogja:

¢ upravljanje overitelja,

e upravljanje s potrdili,

e upravljanje z infrastrukturo,

e varovanje in kontrola,

¢ notranje preverjanje skladnosti,

e pravno-administrativno.

(4) Zaupanja vredne vloge opravljajo zaposleni, ki izvajajo naloge s sledecih vsebinskih podrodij:
e upravljanje overitelja,

e upravljanje s potrdili,

e upravljanje z infrastrukturo,

e varovanje in kontrola.

Organizacijska Osnovne naloge Stevilo
skupina oseb
Upravljanje overitelja | Upravljavec sistema — Strategija delovanja overitelja na MJU 3
— DoloCevanje prvega varnostnega
inzenirja
— Operativno vodenje overitelja na MJU
Upravljanje s Prvi varnostni inZenir — Dolocevanie in izvajanje pravil varnega 1
kvalificiranimi potrdili delovanja sistema za podeljevanje potrdil
— Dolo€evanje drugih varnostnih inZenirjev
Drugi varnostni inZenirji — Doloevanie in izvajanje pravil varnega 2
delovanja sistema za podeljevanje potrdil
Administratorji potrdil = Upravljanje s potrdili 2
Upravljanje z Sistemski administrator — Upravljanje z operacijskim sistemom 2
infrastrukturo (names$canje, konfiguracija,

vzdrZevanje...)

— Upravljanje s telekomunikacijami (sistem
za prepreéevanije in odkrivanje vdorov,
pozarna pregrada, ...)

Varovanje in kontrola | Varnostni administrator — Pregled dnevnikov 1
— Vzdrzevanje varnostnih kopij

Notranje preverjanje | Notranji revizor 1

skladnosti

Pravno- Pravnik 1

administrativno

(5) Upravni odbor overitelja na MJU sestavljajo upravljavec sistema, varnostni inzenir, pravnik in vodja NOE.

(6) Naloge upravnega odbora overitelja na MJU so:

¢ imenovanje zaposlenih, ki izvajajo zaupanja vredne vloge,
e priprava sprememb in novih verzij politike,

e izvajanje ugotavljanja skladnosti v skladu z eIDAS,
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« odlo€anje o izdaji in preklicu potrdil za podrejene in povezane izdajatelje,
e druge naloge upravljanja Drzavnega centra za storitve zaupanja.

52.2  Stevilo oseb za posamezne vloge

(1) Posamezne obcutljiive naloge mora skladno z veljavno zakonodajo in Interno politiko overitelia na MJU
opravljati ve¢ oseb hkrati.

(2) Na infrastrukturi je zagotovljeno, da varnostne ali kritiéne postopke odobrita dve pooblas&eni osebi istoCasno.

(3) Navedeno Stevilo oseb v tabeli v podpogl. 5.2.1 predstavlja minimalno Stevilo oseb.

5.2.3 lzkazovanje istovetnosti za opravljanje posameznih viog

Izkazovanje istovetnosti in pravice dostopov za opravljanje posameznih nalog skladno z vlogo posamezne
organizacijske skupine kot tudi za opravljanje nalog prijavne sluZbe je zagotovljena z varnostnimi mehanizmi in
kontrolnimi postopki na programski opremi overitelja na MJU.

5.2.4  Nezdruzljivost viog

(1) Vse organizacijske skupine overitelja na MJU, navedene v tabeli podpogl. 5.2.1, so med seboj nezdruzljive.

(2) Ob pomanjkanju ustrezno usposoblienega kadra se lahko zaradi podobne vrste opravil zdruzi osebje
dolo&enih skupin z enakimi oz. podobnimi privilegiji delovanja.

(3) Vloge posameznih organizacijskih skupin so dologene z Interno politiko overitelja na MJU.

5.3. Nadzor nad osebjem

V skladu z veljavno zakonodajo so podrobnejSa doloila glede nadzora osebja doloena v Interni politiki
overitelja na MJU.

5.3.1  Potrebne kvalifikacije in izku$nje osebja ter njegova primernost

(1) Osebje overitelja na MJU ima skladno z zahtevami veljavne zakonodaje ustrezne kvalifikacije in izku$nje ter
je skladno z zahtevami veljavne zakonodaje primerno za opravljanje svojih nalog.

(2) Pooblas¢ene osebe overitelia na MJU pred prietkom opravljanja nalog za potrebe overitelia na MJU
podpiSejo izjavo o opravljanju nalog s posebnimi odgovornostmi.

(3) Zaposleni pri overitelju na MJU, ki opravljajo zaupanja vredne vloge:

* morajo biti za opravljanje teh viog imenovani s strani upravnega odbora overitelja na MJU,

* ne smejo opravljati drugih nalog, ki bi bile v nasprotju z opravljanjem nalog pri overitelju na MJU,

* ne smejo biti na prejSnjih podobnih dolznostih (npr. skrbnik kriptografskin naprav, varnostni inZenir)
razreSeni nalog zaradi malomarnosti ali neizpolnjevanja obveznosti in

» morajo imeti dovoljenje za dostop do tajnih podatkov najmanj stopnje ZAUPNO.
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5.3.2  Preverjanje primernosti osebja

(1) Preverjanje primernosti zaposlenih pri overitelju na MJU se pred sklenitvijo delovnega razmerja izvede s
strani kadrovske sluzbe Ministrstva za javno upravo skladno z veljavno zakonodajo, ki velja za javne usluzbence.

(2) Preverjanje primernosti zaposlenih pri overitelju na MJU, ki opravljajo zaupanja vredne vloge, se ob pridobitvi
dovoljenja za dostop do tajnih podatkov izvaja s strani organa, pristojnega po Zakonu o tajnih podatkih (ZTP,
Uradni list RS, §t. 50/06 — uradno preciséeno besedilo, 9/10 in 60/11).

5.3.3 lzobrazevanje osebja

Osebam, ki opravljajo naloge zgoraj navedenih organizacijskih skupin in naloge prijavne sluzbe, se zagotavlja
vsa potrebna izobrazevanja.

5.3.4  Zahteve za redna usposabljanja

Osebje se usposablja glede na potrebe oz. novosti v zvezi z delovanjem infrastrukture izdajatelja SI-PASS-CA.

5.3.5 Menjava nalog

Ni predpisana.

5.3.6  Sankcije

Sankcije v primeru nepooblas¢enega ali malomarnega izvajanja nalog se za pooblaséene osebe overitelja na
MJU izvajajo skladno z veljavno zakonodajo, ki velja za javne usluzbence in drugo veljavno zakonodajo.

5.3.7  Zahteve za zunanje izvajalce

Za morebitne zunanje izvajalce veljajo enake zahteve kot za pooblas¢ene osebe overitelja na MJU.

5.3.8  Dostop osebja do dokumentacije

Pooblas¢enim osebam overitelia na MJU je na voljo vsa potrebna dokumentacija skladno z njihovimi
zadolzitvami in nalogami.

5.4. Varnostni pregledi sistema

(1) lzdajatelj SI-PASS-CA ima skladno z veljavno zakonodajo vzpostavljen stalen nadzor delovanja svoje
infrastrukture, v okviru katerega se preverja:

 fizitna varnost informacijsko-komunikacijske infrastrukture,

» nemoteno delovanje vseh varnostnih sistemov,

* nemoteno delovanje vseh informacijsko-komunikacijskih sistemov in

e alije vvmesnem €asu prislo do vdora ali poskusa vdora nepooblad¢enih oseb do opreme ali podatkov.
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(2) Podrobni podatki o0 tem so skladno z veljavno zakonodajo dolo&eni v Interni politiki overitelja na MJU.

5.41  Vrste dnevnikov

(1) Izdajatelj SI-PASS-CA skladno z veljavno zakonodajo beleZi naslednje vrste dogodkov:

« dogodke na operacijskem sistemu, programski in strojni opremi izdajatelja,

« dogodke na operacijskih sistemih, programski in strojni opremi elementov komunikacijskega sistema,
e dogodke v zvezi s kljudi izdajatelja,

« dogodke v zvezi z klju€i in digitalnimi potrdili imetnikov (izdaja, prevzem, preklic),

« dogodke v zvezi z varnostno politiko in upravljanjem informacijskega sistema izdajatelja,

¢ dogodke v zvezi z varnostno politiko in upravljanjem komunikacijskega sistema.

(2) Izdajatelj SI-PASS-CA zbira in belezi v elektronski ali pisni obliki tudi podatke, ki vplivajo na varnost, niso pa

del informacijsko-komunikacijskega sistema izdajatelja:

» dogodke v zvezi s fiziénim dostopom do sistemov izdajatelja ter fiziéno lokacijo,

¢ kadrovske spremembe osebja overitelja na MJU,

e dogodke, povezane z unievanjem obcutljivega materiala (na primer kriptografskega materiala oziroma
kljuCev in nosilcev kljucev, aktivacijskin podatkov, osebnih podatkov o imetnikih).

(3) Dnevniki belezenih dogodkov v pisni obliki ali elektronski obliki se hranijo v varovanih prostorih overitelja na

MJU.

54.2 Pogostost pregledov dnevnikov belezenih dogodkov

(1) Izdajatelj SI-PASS-CA opravlja redne varnostne preglede svoje infrastrukture, pri ¢emer uporablja nadzorne
in alarmne sisteme za sprotno obves&anje o dogodkih.

(2) Osebje overitelia na MJU pregleduje dnevnike belezenih dogodkov ob vsakem prejetem opozorilu iz
nadzornih sistemov. Pregled vkljuCuje:
*  preverjanje integritete dnevnikov,

e pregled zapisov v dnevniku ter
« analizo in poro€anje o relevantnih dogodkih - razreSevanje problemov.

54.3  Cas hrambe dnevnikov belezenih dogodkov

(1) Dnevniki belezenih dogodkov v zvezi s kljuéi in digitalnimi potrdili se hranijo vsaj sedem (7) let po poteku
potrdila, na katerega se dnevniski zapis nanasa.

(2) Ostali dnevniki belezenih dogodkov se hranijo vsaj sedem (7) let po nastanku dogodka.

(3) Dnevniki belezenih dogodkov iz prejSnjega odstavka, ki vsebujejo osebne podatke, se hranijo v skladu z
veljavno zakonodajo.

5.4.4  Zascita dnevnikov belezenih dogodkov

(1) Dnevniki so varovani v skladu z varnostnimi mehanizmi, ki zagotavljajo najvisji nivo varnosti.
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(2) Podrobnosti so v skladu z veljavno zakonodajo doloene v Interni politiki overitelja na MJU.

5.4.5 Varnostne kopije dnevnikov belezenih dogodkov

(1) Varnostne kopije dnevnikov se izvajajo dnevno v okviru rednega varnostnega kopiranja sistemov.

(2) Podrobnosti so v skladu z veljavno zakonodajo doloene v Interni politiki overitelja na MJU.

5.4.6  Zbiranje podatkov za dnevnike belezenih dogodkov

(1) Podatki se zbirajo bodisi avtomatsko ali pa ro¢no, odvisno od vrste podatkov.

(2) Podrobnosti so v skladu z veljavno zakonodajo dolo¢ene v Interni politiki overitelja na MJU.

5.4.7 Obvescanje povzrocitelja dogodka

Povzrocitelja dogodkov ni potrebno obves¢ati.

5.4.8 Ocena ranljivosti sistema

(1) Analizo dnevnikov in nadzor nad izvajanjem vseh postopkov redno izvajajo pooblad€ene osebe overitelja na
MJU ali pa se to izvaja avtomatsko z drugimi varnostnimi mehanizmi na vseh raunalniSko-komunikacijskih
napravah v pristojnosti overitelja na MJU.

(2) Ocena ranljivosti se izvaja na podlagi analize dnevnikov in ugotovitev nadzora nad izvajanjem postopkov.

(3) Podrobnosti so v skladu z veljavno zakonodajo dolo¢ene v Interni politiki overitelja na MJU.

5.5.  Arhiviranje podatkov

5.5.1  Vrste arhiviranih podatkov

Izdajatelj SI-PASS-CA skladno z veljavno zakonodajo hrani naslednje podatke oz. dokumente:
* dnevnike,

e zapisnike,

» vsadokazila o opravljenem preverjanju istovetnosti imetnikov,

» sklenjene medsebojne dogovore oz. pogodbe,

* vse zahtevke,

» izdana potrdila in register preklicanih potrdil,

* politike delovanja,

» objave in obvestila izdajatelja SI-PASS-CA ter

e druge dokumente v skladu z veljavnimi predpisi.

552 Cas hrambe
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(1) Arhivirani podatki v zvezi s kljuci in digitalnimi potrdili se hranijo vsaj sedem (7) let po poteku potrdila, na
katerega se podatek nanasa.

(2) Ostali arhivirani podatki se hranijo vsaj sedem (7) let po njihovem nastanku.
(3) Arhivirani podatki iz prejSnjega odstavka, ki vsebujejo osebne podatke, se hranijo v skladu z veljavno

zakonodajo.

5.5.3  Zascita arhiviranih podatkov

(1) Arhivirani podatki, ki sodijo v dokumentarno gradivo (zahtevki imetnikov, dogovori in pogodbe ter dnevniki
belezenih dogodkov v pisni obliki), se hranijo in arhivirajo v skladu s postopki dela z dokumentarnim gradivom na
MJU.

(2) Arhivirani podatki, ki se belezijo v okviru informacijskega sistema (avtomatsko generirani dnevniki beleZenih
dogodkov, digitalna potrdila ter registri preklicanih potrdil), se nahajajo na vsaj dveh kopijah na loCenih lokacijah.

(3) V skladu z veljavno zakonodajo je podrobno to doloéeno v Interni politiki overitelja na MJU.

5.5.4 Varnostno kopiranje arhiviranih podatkov

(1) Za podatke, ki sodijo v dokumentarno gradivo (zahtevki imetnikov, dogovori in pogodbe ter dnevniki
belezenih dogodkov v pisni obliki), se zagotavlja razpolozZljivost v skladu s postopki dela z dokumentarnim
gradivom na MJU.

(2) Ob izdelavi arhiva podatkov, ki se belezijo v okviru informacijskega sistema (avtomatsko generirani dnevniki
belezenih dogodkov, digitalna potrdila ter registri preklicanih potrdil), se izdela varnostna kopija. Kopija
arhiviranih podatkov se varno hrani na dveh fiziénih lokacijah.

(3) Podrobnosti o tem so v skladu z veljavno zakonodajo dologene v Interni politiki overitelja na MJU.

5.5.5 Zahteva po ¢asovnem zigosanju

Ni predpisana.

5.5.6  Nacin zbiranja arhiviranih podatkov

(1) Podatki se zbirajo na nacin, skladen z vrsto dokumenta.

(2) V skladu z veljavno zakonodajo je to podrobno doloeno v Interni politiki overitelja na MJU.

5.5.7 Postopek za dostop do arhiviranih podatkov in njihova verifikacija

(1) Dostop do arhiviranih podatkov je dovoljen:

e upravnemu odboru overitelja na MJU,

e pooblasenim osebam overitelja na MJU in
e zapotrebe izvajanja indpekcijskega nadzora.
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(2) V skladu z veljavno zakonodajo je to podrobno doloeno v Interni politiki overitelja na MJU.

5.6. Obnova izdajateljevega potrdila

V primeru obnove potrdila izdajatelja SI-PASS-CA se postopek objavi na spletnih straneh SI-PASS-CA.

5.7.  Okrevalni nacrt

5.71  Postopek v primeru vdorov in zlorabe

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

5.7.2  Postopek v primeru okvare strojne in programske opreme ali podatkov

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

5.7.3  Postopek v primeru ogrozenega zasebnega klju¢a izdajatelja

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

5.7.4  Okrevalni nacrt

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

5.8.  Prenehanje delovanja izdajatelja

Ce bo overitelj na MJU prenehal z opravljanjem svoje dejavnosti ali izdajatelj SI-PASS-CA prenehal z izdajanjem
potrdil, bo overitelj na MJU ukrepal skladno z veljavno zakonodajo.

6. TEHNICNE VARNOSTNE ZAHTEVE

6.1.  Generiranje in namestitev klju¢ev

6.1.1  Generiranje kljucev

(1) Generiranje para kljuev izdajatelja SI-PASS-CA za podpisovanje in overjanje je formalen in kontroliran
postopek ob namestitvi programske opreme SI-PASS-CA, o katerem se vodi poseben zapisnik (dokument
»Zapisnik postopka generiranja kljuev izdajatelja SI-PASS-CA«). Zapisnik postopka zagotavlja celovitost in
revizijsko sled izvedbe postopka, zato se izvaja po natan¢no pripravljenih navodilih.

(2) Zapisnik postopka se varno shrani.
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(3) Morebitne kasnejSe spremembe v avtorizacijah ali pomembne spremembe nastavitev informacijskega
sistema SI-PASS-CA, ki so opravljene ob vzpostavitvi sistema, se dokumentirajo v posebnem zapisniku oz. v
ustreznem dnevniku.

(4) Za generiranje para kljuCev izdajatelja SI-PASS-CA se uporabi strojni varnostni modul (glej podpogl. 6.2.1).
(5) Za generiranje parov kljuéev imetnikov se uporabi namenski strojni varnostni modul, ki se uporablja kot varno
sredstvo za elektronsko podpisovanije, s katerim upravlja izdajatelj SI-PASS-CA (glej podpogl. 6.2.1).

6.1.2 Dostava zasebnega klju¢a imetnikom

Zasebni klju¢ se generira na namenskem strojnem varnostnem modulu, hrani pa v namenski zaSCiteni
podatkovni zbirki, s katero upravlja izdajatelj SI-PASS-CA, zato se imetniku ne dostavi.

6.1.3 Dostava javnega kljuca izdajatelju potrdil®

Javni klju¢ se generira na namenskem strojnem varnostnem modulu, hrani pa v namenski zas€iteni podatkovni
zbirki, zato dostava izdajatelju ni potrebna.

6.1.4 Dostava izdajateljevega javnega kljuca tretjim osebam

1) Potrdilo z javnim kljuéem izdajatelja SI-PASS-CA je objavljeno v repozitoriju overitelja na MJU (glej podpogl.
2.1).

(2) Potrdilo z javnim kljuem izdajatelja SI-PASS-CA je imetniku dostavljeno oz. tretjim osebam dostopno:

e vjavnem imeniku x500.gov.si po protokolu LDAP (glej podpogl. 2.3),

e v obliki PEM na naslovu https://www.si-pass-ca.gov.si/si-pass-ca.pem,

e v obliki PEM na naslovu http://www.si-pass-ca.gov.si/si-pass-ca.pem, pri cemer mora dodatno preveriti
verodostojnost potrdila.

6.1.5 Dolzina kljucev

Potrdilo DolZina klju¢a po RSA [bit]

potrdilo izdajatelja SI-PASS-CA 3072
potrdilo za imetnike 20487
potrdilo za sistem OCSP 2048

6.1.6  Generiranje in kakovost parametrov javnih kljuc¢ev

(1) Kvaliteta parametrov kljuCa izdajatelja SI-PASS-CA je zagotovljena s strani proizvajalca strojne opreme za
varno shranjevanje zasebnih kljuev, ki uporablja generator nakljucnih Stevil (angl. random number generator) v
skladu s standardom FIPS 140-2 Level 3.

(2) Kvaliteta parametrov kljuéev imetnikov je zagotovljena s strani proizvajalca strojne opreme za varno

6 RFC 3647 ne predvideva opisa nacina dostave potrdil imetnikom.
" Vrednost pomeni minimalno predpisano dolzino.
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shranjevanje zasebnih kljugev, ki uporablja generator naklju¢nih Stevil (angl. random number generator) v skladu
s standardom FIPS 140-2 Level 3.

6.1.7  Namen kljucev in potrdil

(1) Namen uporabe kljuéev oz. potrdil je v skladu z X.509 v.3 doloCen v potrdilu v polju uporaba kljuca (angl.
keyUsage) in razsirjena uporaba kljuca (angl. extended keyUsage)®.

(2) Za podpis potrdil in registra preklicanih potrdil je namenjen zasebni klju¢ izdajatelja SI-PASS-CA, za overjanje
pa javni klju v izdajateljevem potrdilu.

(3) Profil potrdil je podan v podpogl. 7.1.

6.2. Zascita zasebnega kljuc¢a in varnostni moduli

6.2.1  Standardi za kriptografski modul

(1) Zasebni klju¢ izdajatelja SI-PASS-CA se generira, uporablja in hrani na strojni opremi za varno shranjevanje
zasebnih kljuéev (strojni varnostni modul, HSM angl. Hardware Security Module), ki izpolnjuje zahteve v skladu s
standardom FIPS 140-2 Level 3.

(2) Zasebni kljuci imetnikov se generirajo in uporabljajo na strojni opremi za varno shranjevanje zasebnih

kljuCev, ki izpolnjuje zahteve v skladu s standardom FIPS 140-2 Level 3 ter zahteve za varno sredstvo za
elektronsko podpisovanje v skladu z veljavno zakonodajo.

6.2.2 Nadzor zasebnega klju¢a s strani pooblaséenih oseb

(1) DoloCila glede dostopa do zasebnega klju¢a izdajatelja SI-PASS-CA so v skladu z veljavno zakonodajo
doloCena v Interni politiki overitelja na MJU.

(2) Dostop do zasebnega klju¢a imetnika v nesifrirani obliki ima samo imetnik.

6.2.3  Odkrivanje kopije zasebnega kljuca

Ni predpisano.

6.2.4  Varnostna kopija zasebnega klju¢a

(1) lzdajatelj SI-PASS-CA zagotavlja varnostno kopijo svojega zasebnega klju¢a. Podrobnosti so doloene v
Interni politiki overitelja na MJU.

(2) Izdajatelj SI-PASS-CA zagotavlja varnostno kopijo zasebnih kljuev imetnikov. Podrobnosti so dolo¢ene v
Interni politiki overitelja na MJU.

8 Za potrdila SI-PASS-CA se to polje ne uporablja.

47 © Drzavni center za storitve zaupanja



@ Drzavni center za storitve zaupanja N st
Izdajatelj kvalificiranih digitalnih potrdil za storitev za spletno prijavo in e-podpis SI-PASS-CA T SI-PASS-CA

6.2.5 Arhiviranje zasebnega klju¢a

Ni predpisano.

6.2.6  Prenos zasebnega klju¢a iz/v kriptografski modul

(1) Prenos zasebnega klju€a izdajatelja SI-PASS-CA iz strojnega varnostnega modula se izvede v Sifrirani obliki
po generiranju para kljuCev izdajatelja SI-PASS-CA z namenom izdelave varnostne kopije zasebnega klju¢a (glej
podpogl. 6.2.4). Prenos zasebnega kljuca v strojni varnostni modul se izvede v Sifrirani obliki v primeru
zamenjave ali ponastavitve varnostnega modula.

(2) Prenos zasebnega kljuca iz oziroma v kriptografski modul se izvede z odobritvijo vsaj dveh pooblas¢enih
oseb overitelja na MJU.

(3) Podrobnosti o prenosu izdajateljevega zasebnega klju¢a so dolocene v Interni politiki overitelja na MJU.

(4) Zasebni klju¢ imetnika se generira na namenskem strojnem varnostnem modulu, ki se uporablja kot varno
sredstvo za elektronsko podpisovanje, s katerim upravlja izdajatelj SI-PASS-CA. Prenos zasebnega klju¢a
imetnika iz strojnega varnostnega modula se izvede v Sifrirani obliki po generiranju para klju¢ev z namenom
varne hrambe zasebnega klju¢a v namenski za&¢iteni podatkovni zbirki ter izdelave njegove varnostne kopije
(glej podpogl. 6.2.4). Prenos zasebnega kljuca v strojni varostni modul se izvede v Sifrirani obliki pred vsako
uporabo zasebnega klju¢a imetnika. Zasebni klju¢ se izven namenskega strojnega varnostnega modula nahaja
zgolj v Sifrirani obliki.

6.2.7 Zapis zasebnega klju¢a v kriptografskem modulu

(1) Zasebni klju¢ izdajatelja SI-PASS-CA je v strojnem varnostnem modulu varovan z mehanizmi v skladu s
standardom FIPS 140-2 Level 3.

(2) Zasebni klju¢ imetnika je v strojnem varnostnem modulu varovan z mehanizmi v skladu s standardom FIPS
140-2 Level 3 ter imetnikovim geslom za zascito zasebnega kljuca.

6.2.8 Postopek za aktiviranje zasebnega klju¢a

(1) Aktiviranje zasebnega kljuCa izdajatelja SI-PASS-CA se izvede ob zagonu programske opreme izdajatelja in
poteka v skladu z doloCili Interne politike overitelja na MJU.

(2) Aktiviranje zasebnega klju¢a imetnika se izvede pred vsako uporabo zasebnega klju¢a z namenom kreiranja

elektronskega podpisa. Pred aktiviranjem zasebnega kljua se mora imetnik na ustrezen nacin prijaviti v storitev
SI-PASS ter vnesti geslo, s katerim je zaS¢iten njegov zasebni klju¢ (glej podpogl. 4.5.1).

6.2.9 Postopek za deaktiviranje zasebnega klju¢a

(1) Ob zaustavitvi delovanja izdajatelja SI-PASS-CA programska oprema SI-PASS-CA deaktivira zasebni klju¢
SI-PASS-CA.

(2) Po kreiranju elektronskega podpisa se zasebni klju¢ imetnika v namenskem strojnem varnostnem modulu
trajno briSe in na ta nacin deaktivira.
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6.2.10 Postopek za unic¢enje zasebnega kljuca

(1) Postopek za uni¢enje zasebnega klju€a izdajatelja SI-PASS-CA poteka na varen nacin skladno z dologili
Interne politike overitelja na MJU. Zasebni klju¢ se unici tako, da ga ni mogoce restavrirati.

(2) UniCenje zasebnega klju¢a imetnika se izvede takoj po oddaji zahtevka za preklic potrdila tako, da se zasebni
klju¢ v Sifrirani obliki trajno brise iz namenske za&citene podatkovne zbirke.

6.2.11 Lastnosti kriptografskega modula

Strojna varnostna modula ustrezata standardom, podanim v podpogl. 6.2.1.

6.3.  Ostali vidiki upravljanja klju¢ev
6.3.1  Arhiviranje javnega klju¢a

Izdajatelj SI-PASS-CA arhivira svoj javni klju¢ in javne kljuce imetnikov, kot je podano v podpogl. 5.5.

6.3.2  Obdobje veljavnosti potrdila in kljucev

(1) Veljavnost potrdil in klju¢ev je podana po spodnji tabeli.

Tip potrdila ~ Par kljuCev Veljavnost
potrdilo par za digitalno zasebni kljué 5let
imetnika podpisovanje/overjanje javni Kijué 5 et

(2) Veljavnost kljucev potrdila za sistem OCSP je tri (3) leta.

6.4. Gesla za dostop do zasebnega kljuca

6.4.1  Generiranje gesel

(1) Pooblas¢ene osebe izdajatelja za dostop do zasebnega klju¢a SI-PASS-CA uporabljajo moCna gesla, s
katerimi ravnajo v skladu z Interno politiko overitelja na MJU.

(2) Imetniki sami dolo€ijo geslo, s katerim zaCitijo dostop do svojih zasebnih kljuCev, pri &emer uporabljajo
mocna gesla, kar se zagotavlja v okviru storitve SI-PASS.

(3) SI-PASS-CA za imetnike zahteva uporabo varnih gesel:
e meSano uporabo velikih in malih ¢rk ter Stevil,

e dolzine vsaj 6 znakov,

* odsvetuje se uporaba besed, ki so zapisane v slovarjih.
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6.4.2 Zascita gesel

(1) Gesla pooblas¢enih oseb izdajatelja SI-PASS-CA za dostop do zasebnega klju€a izdajatelja SI-PASS-CA se
shranijo v skladu z Interno politiko overitelja na MJU.

(2) SI-PASS-CA priporo€a, da se geslo imetnika za dostop do zasebnega klju¢a ne shranjuje oz. se shrani na
varno mesto in da ima do njega dostop le imetnik.

(3) SI-PASS-CA imetnikom priporoCa, da sami poskrbijo za zamenjavo gesla vsaj vsakih Sest (6) mesecev.

6.4.3  Drugi vidiki gesel

Niso predpisani.

6.5. Varnostne zahteve za raéunalnisko opremo izdajatelja

6.5.1  Specificne tehni¢ne varnostne zahteve

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

6.5.2 Nivo varnostne zascite

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

6.6. Tehnicni nadzor Zivljenjskega cikla izdajatelja

6.6.1 Nadzor razvoja sistema

(1) lzdajatelj SI-PASS-CA uporablja programsko opremo proizvajalca Entrust, ki je certificirana v skladu s
Common Criteria EAL4+.

(2) Podrobne tehnicne zahteve so doloCene v Interni politiki overitelja na MJU.

6.6.2  Upravljanje varnosti

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

6.6.3  Nadzor zivljenjskega cikla

V skladu z veljavno zakonodajo je to dolo¢eno v Interni politiki overitelja na MJU.

6.7. Varnostna kontrola racunalniske mreze

(1) Omogoceni so le mrezni protokoli, ki so nujno potrebni za delovanje sistema.
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(2) V skladu z veljavno zakonodajo je to podrobneje dolo¢eno v Interni politiki overitelja na MJU.

6.8. Casovno Zigosanje

Ni predpisano.

7. PROFIL POTRDIL, REGISTRA PREKLICANIH POTRDIL IN SPROTNEGA
PREVERJANJA STATUSA POTRDIL

7.1.  Profil potrdil

(1) Na podlagi pricujoce politike SI-PASS-CA izdaja potrdila za fizine osebe za potrebe storitve za spletno
prijavo in e-podpis SI-PASS.

(2) Vsa kvalificirana potrdila vkljuCujejo podatke, ki so skladno z veljavno zakonodajo doloceni za kvalificirana
potrdila.

(3) Potrdila izdajatelja SI-PASS-CA sledijo standardu X.509.

711 Razli¢ica potrdil

Vsa potrdila izdajatelja SI-PASS-CA sledijo standardu X.509, in sicer razli€ici 3, skladno z RFC 5280.

71.2  Profil potrdil z razSiritvami

7.1.2.1  Profil potrdila SI-PASS-CA

Profil potrdila SI-PASS-CA je predstavljen v podpogl. 1.3.1.

7.1.2.2  Profil potrdil za imetnike

(1) Podatki v potrdilu so navedeni spodaj.

Nazivi polja Vrednost oz. pomen
Osnovna polja v potrdilu
Razli¢ica, 3
angl. Version
Identifikacijska oznaka, enolicna interna Stevilka potrdila-celo Stevilo
angl. Serial Number
Algoritem za podpis, sha256WithRSAEncryption (OID 1.2.840.113549.1.1.11)
angl. Signature algorithm
[zdajatelj, c=SI, 0=Republika Slovenija, 0i=VATSI-17659957, cn=SI-
angl. Issuer PASS-CA
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Veljavnost, Not Before: <pricetek veljavnosti po GMT>
angl. Validity Not After: <konec veljavnosti po GMT>
v formatu UTCTime <LLMMDDuummssZ>
Imetnik, razloCevalno ime imetnika, ki vkljucuje ime imetnika in
angl. Subject serijsko Stevilko (glej podpogl. 3.1.1), v obliki, primerni za
izpis
Algoritem za javni klju¢, rsaEncryption (OID 1.2.840.113549.1.1.1)
angl. Subject Public Key Algorithm
Imetnikov javni kljug, ki pripada dolzina kljuca je min 2048 bitov, glej podpogl. 6.1.5
ustreznemu paru kljucev, Sifriran z
algoritmom RSA,
angl. RSA Public Key
Alternativno ime OID 2.5.29.17, se ne uporablja
angl. Subject Alternative Name
Objava registra preklicanih potrdil, OID | Url: http://www.si-pass-ca.gov.si/crl/si-pass-ca.crl
2.5.29.31,
angl. CRL Distribution Points Url: Idap://x500.gov.si/cn=SI-PASS-CA,
0i=VATSI-17659957,
0=Republika Slovenija,
c=SI?certificateRevocationList
c=3I,
0=Republika Slovenija,
0i=VATSI-17659957,
cn=SI-PASS-CA,
cn=CRL<zaporedna Stevilka registra, glej podpogl. 7.2.2>
Dostop do podatkov o izdajatelju, Access Method=OCSP
OID 1.3.6.1.5.5.7.1.1, http://ocsp.si-pass-ca.gov.si
angl. Authority Information Access
Uporaba klju¢a, OID 2.5.29.15, ContentCommitment
angl. Key Usage
RazSirjena uporaba kljuca, se ne uporablja
0ID 2.5.29.37,
angl. Extended Key Usage
Identifikator izdajateljevega kljuca, 4832 CA46 4E33 CBOA
OID 2.5.29.35,
angl. Authority Key Identifier
Identifikator imetnikovega kljuca, identifikator imetnikovega kljuca
0ID 2.5.29.14,
angl. Subject Key Identifier
Politike, pod katerimi je bilo izdano Certificate Policy:
potrdilo, Policyldentifier=odvisno od vrste potrdila, glej podpogl.
0ID 2.5.29.32, 7.1.2.3
angl. certificatePolicies [1,1]Palicy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.ca.gov.si/cps/
Oznaka kvalificiranega potrdila, odvisno od vrste potrdila, glej podpogl. 7.1.2.3
0ID 1.3.6.1.5.5.7.1.3,
angl. gcStatement
Osnovne omejitve, OID 2.5.29.19, CA: FALSE
angl. Basic Constraints Brez omejitev dolZine (Path Length Constraint: none)
Qdtis potrdila (ni del potrdila)
Qdtis potrdila-SHA-1 razpoznavni odtis potrdila po SHA-1
angl. Certificate Fingerprint — SHA-1
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QOdtis potrdila-SHA-256 razpoznavni odlis potrdila po SHA-256
angl. Certificate Fingerprint — SHA-256

(2) Polje uporaba kljuca (angl. Key Usage) je oznaceno kot kriticno (angl. critical).

(3) Imetnik ima lahko eno samo veljavno istovrstno potrdilo.

7.1.2.3  Profili posameznih vrst potrdil

Vsa potrdila imetnikov vklju€ujejo podatke, ki so navedeni v tabeli v podpogl. 7.1.2. Vrednosti polj za politiko ter
oznako kvalificiranega potrdila, ki pa so odvisne od vrste potrdila, so za posamezno vrsto potrdila podane v
spodniji tabeli.

Vrsta potrdila

Naziv polja kval?ﬁc?rano potrdilo za kvalificirano potrdilo normalizirano potrdilo
kvalificiran elektronski
podpis
Politike, pod katerimi je bilo izdano | Policy: Policy: Policy:
potrdilo (OID), in iz katerih je 1.3.6.1.4.1.6105.7.1.1 1.3.6.1.4.1.6105.7.2.1 1.3.6.1.4.1.6105.7.3.1
razvidno tudi, da gre za 0.4.0.1456.1.1 0.4.0.1456.1.2

kvalificirano potrdilo,
angl. Certificate Policies

Oznaka kvalificiranega potrdila, QcCompliance statement | QcCompliance statement | /
0OID 1.3.6.1.5.5.7.1.3, QcSSCD statement
angl. gcStatement

7.1.3  Identifikacijske oznake algoritmov

(1) Potrdila, ki jih izdaja SI-PASS-CA, so s strani izdajatelja podpisana z algoritmom, doloCenim v polju signature
algorithm: vrednost »sha256WithRSAEncryption«, identifikacijska oznaka: OID 1.2.840.113549.1.1.11.

(2) Celoten nabor algoritmov, formatov podatkov in protokolov je na razpolago pri pooblad€enih osebah
izdajatelja SI-PASS-CA.

7.1.4 Oblika imen

Glej podpogl. 3.1.1.

7.1.5 Omejitve glede imen

Omejitve glede imen (polje v potrdilu angl. nameConstraints) niso predpisane.

7.1.6  Oznaka politike potrdila

Glej podpogl. 7.1.2.
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7.1.7  Uporaba razsiritvenega polja za omejitev uporabe politik

Omejitve uporabe politik (angl. Policy constraints) se ne uporabljajo.

7.1.8  Oblika in obravnava specifi¢nih podatkov o politiki

V potrdilih, ki jih izdaja izdajatelj SI-PASS-CA, se uporablja specificni podatek policyQualifiers, ki se obravnava v
skladu z RFC 5280.

7.1.9  Obravnava kriti€nega razsiritvenega polja politike

Razsiritveno polje politika (angl. CertificatePolicies) ni oznaceno kot kriti¢no.

7.2.  Profil registra preklicanih potrdil

7.21 Razlicica

(1) Register preklicanih potrdil ustreza priporocilu ITU-T za X.509 (1997) in ISO/IEC 9594-8:1997, vkljuéno z ver.
2.

(2) Register preklicanih potrdil je stalno dostopen v repozitoriju (glej podpogl. 2.1):

e po protokolu LDAP in
e po protokolu HTTP.

7.2.2  Vsebina registra in razsiritve

(1) Register preklicanih potrdil poleg ostalih podatkov v skladu s priporo¢ilom X.509 vsebuje (osnovna polja in
razSiritve so podrobneje prikazana v tabeli spodaj):

 identifikacijske oznake preklicanih potrdil in

e (as in datum preklica.

Naziv polja Vrednost 0z. pomen
Osnovna polja v CRL
Razli¢ica, 2
angl. Version
[zdajateljev podpis, podpis SI-PASS-CA
angl. Signature
RazloCevalno ime izdajatelja, ¢=SI, 0=Republika Slovenija, 0i=VATSI-17659957,
angl. Issuer cn=SI-PASS-CA
Cas izdaje CRL, Last Update: <¢as izdaje po GMT>
angl. thisUpdate
Cas izdaje naslednjega CRL, Next Update: <Cas naslednje izdaje po GMT>

angl. nextUpdate
Identifikacijske oznake preklicanih potrdil in €as | Serial Number: <identifikaciiska oznaka preklicanega

preklica, dig. potrdila>
angl. revokedCertificate Revocation Date: <Cas preklica po GMT>
Algoritem za podpis, sha256WithRSAEncryption

angl. Signature Algorithm

RazSiritve X.509v2 CRL
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Identifikator izdajateljevega kljuca, identifikator izdajateljevega kljuca
angl. Authority Key Identifier
(OID 2.5.29.35)

Stevilka za posamiéne registre zaporedna Stevilka posamiénega registra
(CRL1, CRL2,....),
angl. CRLnumber
(OID 2.5.29.20)
Alternativno ime izdajatelja se ne uporablja
angl. issuerAltName
(OID 2.5.28.18)
Oznaka seznama sprememb se ne uporablja
angl. deltaCRLindicator
(OID 2.5.29.27)

Objava seznama sprememb se ne uporablja
angl. issuingDistribuitionPoint
(OID 2.5.29.28)

(2) Preklicana digitalna potrdila, katerih veljavnost je potekla, ostanejo objavljena v posaminem registru, v
celotnem registru pa so objavljena le do poteka veljavnosti.

(3) Polja v CRL niso oznacena kot kriti€na.
(4) Register preklicanih digitalnih potrdil je javno objavljen v repozitoriju (glej podpogl. 2.1).

(5) lzdajatelj objavlja tako posamicne registre kot tudi celotni register na enem mestu. Dostop po protokolih
LDAP in HTTP ter objavo prikazuje spodnja tabela.

Objava CRL Dostop do CRL

posamicni registri |c=Sl, 0=Republika Slovenija, 0i=VATSI- (- Idap://x500.gov.si/cn=CRL<zaporedna $tevilka registra>,
17659957, cn=SI|-PASS-CA, cn=SI-PASS-CA,0i=VATSI-17659957 ,0=Republika
cn=CRL<zaporedna Stevilka registra> Slovenija,c=SlI
celotni register c=SI, o=Republika Slovenija, 0i=VATSI- |- http://www.si-pass-ca.gov.si/crl/si-pass-ca.crl
17659957, cn=SI-PASS-CA (v polju - |dap://x500.gov.si/cn=SI|-PASS-CA,0i=VATSI-
"CertificationRevocationList") 17659957,0=Republika
Slovenija,c=SI?certificateRevocationList

7.3.  Profil sprotnega preverjanja statusa potrdil

(1) Sprotno preverjanje statusa digitalnih potrdil je dostopno na naslovu http://ocsp.si-pass-ca.gov.si.

(2) Profil sporoCil OCSP (zahtevek/odgovor) storitve za sprotno preverjanje statusa potrdil je v skladu s
priporoCilom RFC 2560.

7.3.1 Razlicica

Izdajatelj SI-PASS-CA uporablja sporocila OCSP verzije 1 v skladu s priporogilom RFC 2560.

7.3.2  Razsiritve sprotnega preverjanje statusa

Sporocila OCSP (zahtevek/odgovor) storitve za sprotno preverjanje statusa potrdil podpirajo razsiritev Nonce, ki
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ni oznacéena kot kritiéna.

8. INSPEKCIJSKI NADZOR
8.1. Pogostnost inSpekcijskega nadzora

Pogostnost inSpekcijskega nadzora je v pristojnosti inSpekcijske sluzbe, ki je pristojna v skladu z veljavno
zakonodajo.

8.2. InSpekcijska sluzba

(1) lzvajanje dolocb ZEPEP overitelja na MJU skladno z ZEPEP opravlja pristojna inSpekcijska sluzba v skladu z
veljavno zakonodajo za inSpekcijski nadzor.

(2) Notranje preverjanje skladnosti delovanja izvaja notraniji revizor in ostale pooblad¢ene osebe v okviru
overitelja na MJU.

8.3. Neodvisnost inspekcijske sluzbe

InSpekcijska sluzba je organ, pristojen v skladu z veljavno zakonodajo.

8.4. Podrocja inSpekcijskega nadzora

Podro€ja nadzora so dologena z veljavno zakonodajo in predpisi.

8.5.  Ukrepi overitelja

V primeru ugotovljenih pomanjkljivosti ali napak si izdajatelj SI-PASS-CA oz. overitelj na MJU prizadeva za
odpravo le-teh v najkrajSsem moznem Casu.
8.6. Objava rezultatov inspekcijskega nadzora

Overitelj na MJU javno objavi povzetek sklepov inSpekcijskega nadzora na svojih spletnih straneh.

9. OSTALE POSLOVNE IN PRAVNE ZADEVE

9.1.  Cenik storitev

9.1.1 Cenaizdaje in obnove potrdil
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Strodki upravljanja s potrdili se obradunavajo po objavlienem ceniku na spletni strani http://www.si-pass-
ca.gov.si/cenik.php.

9.1.2 Cena dostopa do potrdil

Potrdila imetnikov se ne objavljajo v javnem imeniku (glej pogl. 2).

9.1.3 Cena dostopa do statusa potrdila in registra preklicanih potrdil

Dostop do statusa potrdila in registra preklicanih potrdil izdajatelja SI-PASS-CA je brezplacen.

9.1.4  Cene drugih storitev

Ni predpisano.

9.1.5 Povrnitev stroSkov

Ni predpisana.

9.2. Financ¢na odgovornost

9.21  Zavarovalnisko kritje

Ministrstvo za javno upravo ima glede delovanja overitelja na MJU ustrezno zavarovano svojo odgovornost v
skladu z veljavno zakonodajo.

9.2.2 Drugo kritje

Ni predpisano.

9.2.3 Zavarovanje imetnikov

Ni predpisano.

9.3. Varovanje poslovnih podatkov

9.3.1  Varovani podatki

(1) Izdajatelj SI-PASS-CA kot zaupne obravnava naslednje podatke:

« vse zahtevke za pridobitev potrdila ali druge storitve

e vse morebitne zaupne podatke v zvezi s finanénimi obveznostmi,

* vse morebitne zaupne podatke, ki so predmet medsebojne pogodbe s tretjimi osebami ter

« vse ostale zadeve, ki so v skladu z veljavno zakonodajo zavedene v Interni politiki overitelja na MJU.
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(2) Z vsemi morebitnimi zaupnimi podatki o imetnikih in tretjih osebah, ki so nujno potrebni za storitve upravljanja
s potrdili, izdajatelj SI-PASS-CA ravna v skladu z veljavno zakonodajo.

9.3.2 Nevarovani podatki

Izdajatelj SI-PASS-CA javno objavlja samo take poslovne podatke, ki v skladu z veljavno zakonodajo niso
zaupne narave.

9.3.3  Odgovornost glede varovanja poslovnih podatkov

Izdajatelj SI-PASS-CA posreduije le tiste podatke, ki so navedeni v potrdilu. Drugi podatki se lahko posredujejo le
v primeru, Ce se posebej zahtevajo za izvajanje specifitnih storitev 0z. aplikacij, povezanih s potrdili. Podatki se
posredujejo tudi brez pisne privolitve, &e to doloCa zakonodaja oz. veljavni predpisi.

9.4. Varovanje osebnih podatkov

9.41 Nacrt varovanja osebnih podatkov

Z vsemi osebnimi in zaupnimi podatki o imetnikih potrdil, ki so nujno potrebni za storitve upravljanja s potrdili,
izdajatelj SI-PASS-CA ravna v skladu z veljavno zakonodajo.

9.4.2 Varovani osebni podatki

Varovani podatki so vsi osebni podatki, ki jih izdajatelj SI-PASS-CA pridobi na zahtevkih za svoje storitve ali v
ustreznih registrih za dokazovanje istovetnosti imetnika.

9.4.3 Nevarovani osebni podatki

Drugih morebitnih nevarovanih osebnih podatkov, razen teh, ki so navedeni v potrdilu in registru preklicanih
potrdil, ni.

9.44 Odgovornost glede varovanja osebnih podatkov

Overitelj na MJU je odgovoren v skladu z Zakonom o varstvu osebnih podatkov (Uradni list RS, &t. 94/07 —

uradno precisceno besedilo) in drugo veljavno zakonodajo glede varovanja osebnih podatkov.

9.45 Pooblastilo glede uporabe osebnih podatkov

Imetnik pooblasti overitelja na MJU oz. izdajatelja SI-PASS-CA za uporabo osebnih podatkov na zahtevku za
pridobitev potrdila ali kasneje v pisni obliki.
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9.46 Posredovanje osebnih podatkov na uradno zahtevo

(1) Overitelj na MJU ne posreduje podatkov o imetnikih potrdil, ki niso navedeni v potrdilu, razen &e se doloCeni
podatki posebej zahtevajo za izvajanje specifiénih storitev oz. aplikacij, povezanih s potrdili, ter je overitelja na
MJU imetnik pooblastil za to (glej prejSnje podpoglavie), ali na zahtevo pristojnega sodis¢a ali upravnega organa.

(2) Podatki se posredujejo tudi brez pisne privolitve, ¢e to dolo¢a zakonodaja oz. veljavni predpisi.

9.4.7 Druga dolocila glede posredovanja osebnih podatkov

Niso predpisana.

9.5. Dolocbe glede pravic intelektualne lastnine

Dolocbe glede avtorskih, sorodnih in drugih pravic intelektualne lastnine v zvezi s izdajateljem SI-PASS-CA::
e na pri¢ujoCi politiki pripadajo vse pravice overitelju na MJU,

¢ najavnem imeniku in registru preklicanih potrdil pripadajo vse pravice overitelju na MJU,

« navseh podatkih v potrdilih pripadajo vse pravice overitelju na MJU,

* nazasebnem klju¢u za podpisovanije pripadajo vse pravice imetniku potrdila.

9.6. Obveznosti in odgovornosti

9.6.1 Obveznosti in odgovornosti izdajatelja

(1) Izdajatelj SI-PASS-CA oz. overitelj na MJU je dolzan:

» delovati v skladu s svojimi notranjimi pravili in ostalimi veljavnimi predpisi in zakonodajo,

* delovati v skladu z mednarodnimi priporogili,

» objavljati vse pomembne dokumente, ki dolo¢ajo njegovo delovanje (politike delovanja, zahtevke, cenik,
navodila za varno uporabo kvalificiranih digitalnih potrdil ipd.),

» objavljati na svojih spletnih straneh vse informacije o tistih spremembah glede dejavnosti overitelja na MJU,
ki kakorkoli vplivajo na imetnike potrdil in tretje osebe,

»  zagotoviti delovanje prijavnih sluzb v skladu z dolo€ili SI-PASS-CA in ostalimi veljavnimi predpisi,

« spostovati doloCila glede varnega ravnanja z osebnimi, poslovnimi in zaupnimi podatki o overitelju, imetnikih
potrdil ali tretjimi osebami,

»  preklicati potrdilo in objaviti preklicano potrdilo v registru preklicanih potrdil, ko ugotovi, da so podani razlogi
po tej politiki ali drugih veljavnih predpisih,

* izdajati kvalificirana digitalna potrdila v skladu s to politiko in ostalimi predpisi ter priporogili,

» skrbno varovati zasebne klju¢e imetnikov pred nepooblad¢enimi dostopi.

(2) Izdajatelj SI-PASS-CA oz. overitelj na MJU je dolzan:

»  zagotoviti pravilnost podatkov izdanih potrdil,

»  zagotoviti, da ima imetnik potrdila v ¢asu izdaje le-tega zasebni klju¢, ki pripada v potrdilu navedenemu
javnemu kljuu (glej podpogl. 3.2.1),

»  zagotoviti pravilnost objave registra preklicanih potrdil,

»  zagotoviti pravilnost delovanja sprotnega preverjanja statusa potrdil,

»  zagotoviti enoliénost razloCevalnih imen,

»  zagotoviti primerno fizi€no varnost prostorov in dostopov do samih prostorov izdajatelja,

» kot dober gospodar skrbeti za nemoteno delovanje in ¢im vecjo razpoloZzljivost storitve,
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» kot dober gospodar skrbeti za ¢im vecjo dostopnost storitev,

« kot dober gospodar skrbeti za nemoteno delovanje vseh ostalih spremljajocih storitev,
«  posku$ati odpraviti nastale probleme po najboljSih moceh in v najkrajsem ¢asu,

e skrbeti za optimizacijo strojne in programske opreme in

« obveS$Cati vse ustrezne subjekte 0 pomembnih zadevah ter

¢ izpolnjevati vse druge zahteve v skladu s to politiko.

(3) lzdajatelj SI-PASS-CA oz. overiteli na MJU zagotavlja ¢im vejo dostopnost svojih storitev, in sicer

24ur/7dni/365dni, pri éemer pa se ne uposteva naslednjih primerov:

< nacrtovanih in vnaprej napovedanih tehniénih ali servisnih posegov na infrastrukturi,

< nenacrtovanih tehnicnih ali servisnih posegov na infrastrukturi kot posledica nepredvidenih okvar,

« tehnicnih ali servisnih posegov zaradi okvare infrastrukture izven pristojnosti izdajatelja SI-PASS-CA oz.
overitelia na MJU in

« nedostopnost kot posledico visje sile ali izrednih dogodkov.

(4) Vzdrzevalna dela ali nadgradnje infrastrukture mora overitelj na MJU oz. SI-PASS-CA najaviti vsaj tri
(3) dni pred prietkom del.

(5) Overitelj na MJU je odgovoren za vse navedbe v tem dokumentu in za izvajanje vseh doloCil iz te politike.

(6) Ostale obveznosti 0z. odgovornosti izdajatelja SI-PASS-CA oz. overitelja na MJU so dolo€ene v interni politiki
overitelja na MJU in morebitnem medsebojnem dogovoru s tretjo osebo.

9.6.2 Obveznost in odgovornost prijavne sluzbe

(1) Prijavna sluzba je dolzna:

« preverjati istovetnost imetnikov oz. bodogih imetnikov,

e sprejemati zahtevke za storitve SI-PASS-CA,

e preverjati zahtevke,

e izdajati potrebno dokumentacijo imetnikom oz. bodo¢im imetnikom,

«  posredovati zahtevke in ostale podatke na varen nacin na SI-PASS-CA.

(2) Prijavna sluzba je odgovorna za izvajanje vseh dolo€il iz teh politik in drugih zahtev, ki jih dogovorita z
overiteliem na MJU.

9.6.3 Obveznosti in odgovornost imetnika

(1) Imetnik oziroma bodoci imetnik potrdila je dolzan:

« seznaniti se s to politiko pred izdajo potrdila,

e ravnati v skladu s politiko in ostalimi veljavnimi predpisi,

e e po oddaji zahtevka za pridobitev enkratnega gesla smsPASS od izdajatelja SI-PASS-CA ne prejme
obvestila po e-posti 0z. s postno posiliko na naslov stalnega bivali§¢a, se mora obrniti na pooblaséene
osebe izdajatelja SI-PASS-CA,

e po prevzemu potrdila preveriti podatke v potrdilu in ob morebitnih napakah ali problemih takoj obvestiti SI-
PASS-CA oziroma zahtevati preklic potrdila,

« spremljati vsa obvestila SI-PASS-CA in ravnati v skladu z njimi,

¢ v skladu z obvestili ustrezno posodabljati potrebno strojno in programsko opremo za varno delo s potrdili,

e vse spremembe, ki so povezane s potrdilom, nemudoma sporociti SI-PASS-CA,

«  zahtevati preklic potrdila, ¢e so bili zasebni klju€i ogrozeni na nacin, ki vpliva na zanesljivost uporabe, ali ¢e
obstaja nevarnost zlorabe,
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e uporabljati potrdilo za namen, doloCen v potrdilu (glej podpogl. 7.1), in na nacin, ki je dologen s politiko Sl-
PASS-CA,
«  skrbeti za originalno podpisane dokumente in arhiv teh dokumentov.

(2) Imetnik odgovarja za:

« nastalo Skodo v primeru zlorabe potrdila od prijave preklica do preklica,

e vsako Skodo, ki je bodisi posredno ali neposredno povzroCena zato, ker je bila po krivdi imetnika
omogoCena uporaba o0z. zloraba imetnikovega potrdila s strani nepoobla$¢enih oseb,

« vsako drugo Skodo, ki izvira iz neupoStevanja dologil te politike in drugih obvestil SI-PASS-CA ter veljavnih
predpisov.

(3) Obveznosti imetnika glede uporabe potrdil so doloCene v podpogl. 4.5.1.

9.6.4 Obveznosti in odgovornost tretjih oseb

(1) Tretje osebe morajo prouciti vse zahteve in okolis¢ine, preden se odlocijo za zanaSanje na potrdila, ki jih izda
SI-PASS-CA.

(2) Tretje osebe, ki se zana$ajo na izdana potrdila SI-PASS-CA, morajo:

«  skrbno prouditi vse moznosti tveganja in odgovornosti pri uporabi potrdil in dolo€iti politiko za nacin uporabe,

e zaoverjanje podpisa oz. druge kriptografske operacije uporabljati programsko in strojno opremo, s katero
lahko na verodostojen nacin preverijo vse zahteve za varno uporabo potrdil,

«  obvestiti izdajatelja SI-PASS-CA, Ce izvedo, da so bili zasebni kljuéi imetnika potrdila, na katerega se
zana$ajo, ogrozeni na nacin, ki vpliva na zanesljivost uporabe, ali e obstaja nevarnost zlorabe, ali ¢e so se
spremenili podatki, navedeni v potrdilu,

e skrbeti za arhiv dokumentov,

e upostevati druge dologbe iz morebitnih medsebojnih dogovorov,

« upostevati vsa navodila oz. priporocila SI-PASS-CA glede zanesljive uporabe,

« ob morebitnih napakah ali problemih takoj obvestiti izdajatelja SI-PASS-CA,

e seznaniti se s to politiko in upostevati vsa dolocila glede njihove obveznosti, odgovornosti ter omejitve
glede zaupanja in uporabe potrdil,

« spremljati vsa obvestila in objave izdajatelja SI-PASS-CA in ravnati v skladu z le-temi,

e upoStevati morebitna druga pravila, ki so izven pristojnosti izdajatelja in so doloCena drugje.

(3) Tretie osebe nosijo vse posledice, ki bi nastale zaradi morebitnega neupoStevanja dolo€il te politike,
morebitnega dogovora z overiteliem na MJU in veljavne zakonodaje.

9.6.5 Obveznosti in odgovornosti drugih subjektov

Niso predpisane.

9.7. Zanikanje odgovornosti

Overitelj na MJU ni odgovoren za $kodo, ki bi nastala zaradi:

e nepravilnega ali pomanjkljivega varovanja gesel, izdajanja zaupnih podatkov tretjim osebam in
neodgovornega ravnanja imetnika,

« Zlorabe oz. vdora v informacijski sistem imetnika potrdila in s tem do podatkov za dostop do potrdila s
strani nepoobla$c¢enih oseb,

« nedelovanja ali slabega delovanja informacijske infrastrukture imetnika potrdila ali tretjih oseb,
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* nepreverjanja podatkov in veljavnosti potrdil,

e nepreverjanja ¢asa veljavnosti potrdila,

e ravnanja imetnika potrdila ali tretje osebe v nasprotju z obvestili izdajatelja SI-PASS-CA, politiko in
drugimi predpisi,

e omogocene uporabe oz. zlorabe imetnikovega potrdila nepooblas¢enim osebam,

e izdanega potrdila z napa¢nimi podatki in neverodostojnimi podatki ali drugih dejanj imetnika,

e uporabe potrdil ter veljavnosti potrdil ob spremembah podatkov iz potrdila ali spremembah imen
imetnikov,

e izpada infrastrukture, ki ni v domeni upravljanja overitelja na MJU,

¢ podatkov, ki se podpisujejo z uporabo potrdil,

« ravnanja imetnikov pri uporabi potrdil, in sicer tudi v primeru, ¢e je imetnik ali tretja oseba spostoval vsa
dologila te politike, obvestila izdajatelja SI-PASS-CA ali druge veljavne predpise,

e uporabe in zanesljivosti delovanja strojne in programske opreme imetnikov potrdil.

9.8. Omejitev odgovornosti

Izdajatelj SI-PASS-CA oz. overitelj na MJU jaméi za vrednost posameznega pravnega posla glede na vrsto
potrdila do vrednosti:

»  zakvalificirana potrdila za kvalificiran elektronski podpis do viSine 5.000 EUR ter

»  zakvalificirana potrdila do viSine 1.000 EUR.

9.9. Poravnava Skode

Za $kodo odgovarja stranka, ki je le-to povzroCila zaradi neupoStevanja doloéil iz te politike in veljavne
zakonodaje in morebitnih medsebojnih dogovorov.

9.10. Veljavnost politike

9.10.1 Cas veljavnosti

Nova verzija oz. spremembe politike overitelia na MJU se sedem (7) dni pred veljavo predhodno objavi na
spletnih straneh overitelja na MJU z oznaCenim datumom zacetka njene veljavnosti.

9.10.2 Konec veljavnosti politike

(1) Konec veljavnosti politike ni dologen in povezan z veljavnostjo potrdil, izdanih na podlagi politike.

(2) Ob objavi nove politike ostanejo za vsa potrdila, izdana na podlagi te politike, v veljavi tista doloCila, ki se
smiselno ne morejo nadomestiti z ustreznimi doloCili po novi politiki (na primer postopek, ki dolo¢a nacin, po
katerem je bilo to potrdilo izdano ipd.).

(3) Izdajatelj lahko za posamezna doloCila veljavne politike izda amandmaje, kot je to podano v podpogl. 9.12.

9.10.3 Ucinek poteka veljavnosti politike
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(1) Ob izdaji nove politike se vsa kvalificirana digitalna potrdila izdana po tem datumu obravnavajo po novi
politiki.

(2) Nova politika ne vpliva na veljavnost potrdil, ki so bila izdana po prejSnjih politikah. Taka potrdila ostanejo v
veljavi do konca preteka veljavnosti, pri ¢emer se, kjer je to mozno, obravnavajo po novi politiki.

9.11. Komuniciranje med subjekti
(1) Kontaktni podatki overitelja 0z. izdajatelja so objavljeni na spletnih straneh in podani v podpogl. 1.3.1.
(2) Kontaktni podatki imetnikov so podani v zahtevkih v zvezi s potrdili.

(3) Kontaktni podatki tretjih oseb so podani v morebitnem medsebojnem dogovoru med tretjo osebo in
overiteliem na MJU.

(4) Izdajatelj SI-PASS-CA ostale subjekte obveSca preko obvestil, objavljenih na spletnih straneh, ter preko e-
poste.

(5) Izdajatelj SI-PASS-CA ter tretja oseba lahko dolocita nacin komuniciranja z medsebojnim dogovorom oz.
pogodbo.

9.12. Spreminjanje dokumenta

9.12.1 Postopek uveljavitve sprememb

(1) Overitelj na MJU si pridrzuje pravico do spremembe tega dokumenta brez predhodnega obves¢anja
imetnikov potrdil SI-PASS-CA, v kolikor spremembe ne vplivajo na namen uporabe in postopke upravljanja, ki
lahko spremenijo nivo zaupanja.

(2) Spremembe ali dopolnitve k priCujodi politiki lahko izdajatelj objavi v obliki amandmajev k tej politiki, kadar ne
gre za bistvene spremembe v delovanju izdajatelja.

(3) Amandmaiji se sprejmejo po enakem postopku kot politika.
(4) Imetniki oz. bodoCi imetniki lahko na elektronski naslov izdajatelja SI-PASS-CA podajo svoje pripombe glede

vsebine politike, ki jih obravnavajo poobla$tene osebe overitelja na MJU. Overitelj na MJU si pridruzuje pravico,
da pripombe uposteva po lastni presoji.

9.12.2 Veljavnost in objava sprememb

Spremembe politike overitelia na MJU se sedem (7) dni pred veljavo predhodno objavi na spletnih straneh
overitelia na MJU z veljavnimi identifikacijskimi oznakami (CPop) in oznaenim datumom zaletka njene
veljavnosti.

9.12.3 Sprememba identifikacijske oznake politike

Ce spremembe vplivajo na namen uporabe ali postopke upravljanja, ki lahko spremenijo nivo zaupanja, se nova
verzija politike izdajatelja SI-PASS-CA oznadi z novo identifikacijsko oznako (CPop).
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9.13. Postopek v primeru sporov

Stranke si bodo prizadevale za sporazumno reSevanje sporov, e pa to ne bi bilo mogoce, je za reSevanje
sporov pristojno sodis¢e v Ljubljani. Stranke za reSevanje sporov dogovorijo izkljuéno uporabo predpisov
Republike Slovenije.

9.14. Veljavna zakonodaja

Overitelj na MJU in izdajatelj SI-PASS-CA delujeta v skladu z:

o ZEPEP,

» Uredbo k ZEPEP,

¢ Uredbo elDAS,

e evropskimi direktivami,

e Zakonom o varstvu osebnih podatkov,

e Zakonom o tajnih podatkih,

« priporocili ETSI s podrocja kvalificiranih potrdil in storitev zaupanja,
« priporocili RFC s podro¢ja potrdil X.509,

e in drugimi veljavnimi predpisi in priporocili.

9.15. Skladnost z veljavno zakonodajo

Nadzor nad skladnostjo delovanja overitella na MJU oz. izdajatelja SI-PASS-CA z veljavno zakonodajo in
predpisi, doloenimi v podpogl. 9.14, izvaja pristojna indpekcijska sluzba (glej podpogl. 8.2).

9.16. Splosne doloche

9.16.1 Celovit dogovor

Dolocbe te politike v niéemer ne spreminjajo, omejujejo ali drugage vplivajo na obveznosti, odgovornosti in
poroStva, ki overitelja na MJU zavezujejo na podlagi drugih pogodb ali dogovorov oziroma druge veljavne
zakonodaje.

9.16.2 Prenos pravic

Potrdilo, ki ga izdajatelj SI-PASS-CA izda imetniku ter morebitne pravice, povezane z uporabo potrdila, so
namenjene izklju¢no imetniku in niso prenosljive na tretje osebe.

9.16.3 Neodvisnost dolocil

Ce katerokoli od dologil politike ali morebitnega dogovora oz. pogodbe je ali postane neveljavno, to ne vpliva na
ostala dolocila. Neveljavno dolocilo se nadomesti z veljavnim, ki mora ¢im bolj ustrezati namenu, ki ga je zelelo
doseci neveljavno doloilo.
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9.16.4 Terjatve

Niso doloc¢ene.

9.16.5 Visjasila

Overitelj na MJU ni odgovoren za $kodo, ki bi nastala zaradi vi§je sile, na katero overitelj nima moznosti vpliva
kot so npr. vojne, teroristiCna dejanja, nemiri, naravne nesreée ipd.

9.17. Ostale doloc¢be

9.17.1 Razumevanje dologil

V besedilu politike se uporablja moSka samostalni$ka oblika, ki pa se nana$a na oba spola. Vsi izrazi, zapisani v
ednini, se nana$ajo tudi na mnozino in obratno.

9.17.2 Nasprotujoca dolocila

Ce so dologila te politike v nasprotju z dologili katerekoli pogodbe ali dogovora med overiteliem na MJU in
organizacijo ali tretjo osebo, veljajo doloCila pogodbe ali dogovora.

9.17.3 Odstopanje od dologil

Ce izdajatelj SI-PASS-CA v posameznem primeru iziemoma odstopi od upostevanja posameznega dologila te
politike, to ne pomeni, da bi ta izjema veljala tudi v bodoCe in v vseh ostalih primerih.

9.17.4 Navzkrizno overjanje

Podrobnosti o navzkriznem overjanju so podane v podpogl. 3.2.6.
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